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Vorbemerkungen

Die Nutzung von Datenverarbeitungssystemen und des Internet schaffen nicht nur Arbeitserleichte-
rungen, sondern beschleunigen auch die Kommunikationsablaufe und ebnen den Weg zum papierlo-
sen Buro. Daneben ist die Nutzung des Internet zu Zwecken der raschen Informationsbeschaffung,
der elektronischen Abwicklung des Rechts- und Geschéftsverkehrs oder der Selbstdarstellung mittels
einer eigenen Homepage mit einem enormen Einsparpotential verbunden.

Der Gesetzgeber hat dieser Entwicklung mit der Schaffung der Initiative ,BundOnline 2005 Rech-
nung getragen. Danach sollen bis zum Jahr 2005 alle internetféahigen Dienstleistungen der Bundes-

verwaltung online verfligbar sein und die elektronische Kommunikation ermdglicht werden.

Da die Nutzung des Internet neben den Chancen auch Risiken fur das eigene DV-System birgt, wer-
den in diesen Hinweisen Maflinahmen vorgestellt, die zur Minimierung des Sicherheitsrisikos beitra-
gen sollen. Daruber hinaus wird tber die Vorschriften fur das Einrichten und Betreiben einer Home-
page durch den Steuerberater informiert.

Weitere Hinweise sowie Erlauterungen zu den durch Fettdruck hervorgehobenen Begriffen befinden
sich im Glossar.

1. Gefahren der Internetnutzung

Das Internet als Medium der Selbstdarstellung, Informationsbeschaffung oder Kommunikation mit
Mandanten, Kollegen oder Behorden birgt erhebliche Risiken fiir Datenschutz und Datensicherheit.
So lassen sich z.B. Daten, die offen Gber das Internet Ubertragen werden, wie E-Mails oder auf For-
mularen im Internet eingegebene Daten, von jedem, der Zugang zu einem benutzten Netz hat, un-
bemerkt mitlesen, kopieren oder verfalschen. Angriffe durch Hacker, Computerviren, Trojanische
Pferde und aktive bzw. ausfihrbare Inhalte gefahrden das eigene DV-System. Andere Belastigun-
gen koénnen z.B. durch die Versendung von Massen-E-Mails mit Werbebotschaften oder durch ge-
falschte Warnmeldungen tber neue Computerviren entstehen.

Mandanten vertrauen darauf, dass ihr Steuerberater geeignete Mal3nahmen zum Datenschutz und
zur Datensicherheit getroffen hat. Computerviren, Hacker, Trojanische Pferde und ausfiihrbare
Inhalte fuhren daher nicht nur zur Schadigung der eigenen bzw. mandantenbezogenen Daten, zur
Beeintrachtigung der Arbeit sowie zu finanziellen Schaden durch Betriebsausfélle, Folgeschaden oder
Kosten fur die Wiederherstellung der Daten, sondern kénnen auch einen erheblichen Image- und Ver-
trauensschaden anrichten. Dies gilt umso mehr, wenn z.B. virenbefallene Dateien per E-Mail an Man-



danten versandt werden, dort den Rechnerbetrieb lahm legen oder wichtige Unternehmensdaten zer-
storen.

Im Folgenden werden daher einzelne Hinweise zur Minimierung des Sicherheitsrisikos gegeben:

2. MaRnahmen zur Minimierung des Sicherheitsrisikos

2.1 Personal

Die umfassende Information des Personals und die Sensibilisierung fir Sicherheitsrisiken bieten den
wichtigsten Schutz gegen Angriffe. Hierzu empfiehlt es sich, verbindliche Sicherheitsregeln (z.B.
Passwortgenerierung, Zugriffschutz) und verbindliche Richtlinien zur Nutzung der betrieblichen
EDV (z.B. Regelungen zur privaten Internetnutzung) aufzustellen und in schriftlichen Vereinbarungen

mit den Mitarbeitern verbindlich niederzulegen.

2.2 SicherheitsmalRnahmen am Rechner

Die Anbindung des Praxisnetzes an das Internet sollte Uber eine aktuelle und stets gewartete Fire-
wall erfolgen. Die Firewall ist kein Virenschutzprogramm, sondern sie entscheidet dartber, welche
Daten oder Dateien von auf3en nach innen gelangen durfen. Die Firewall sollte so eingestellt sein,
dass nach einer bestimmten Anzahl von fehlgeschlagenen Versuchen, die Firewall zu Gberwinden,
der Zugang automatisch gesperrt wird.

Auf allen Rechnern der Steuerberaterpraxis sollte ein aktuelles Virenschutzprogramm installiert sein.
Die Uberpriifung von Hard- und Software sollte regelmaRig erfolgen. Durch ein stets aktualisiertes -
renschutzprogramm (Virensuchprogramme koénnen nur bekannte Viren finden) kann die Aowehr von
Viren groRtenteils gewabhrleistet werden. Der Steuerberater sollte sich daher bei seinem Provider ver-
gewissern, ob der Virenscanner regelmafig aktualisiert wird. Wichtig ist auch, ob das Virenschutz-
programm in der Lage ist, alle Dateiformate zu scannen. Ein Problem bilden verschliusselte E-Malils,
da das Virenschutzprogramm auf diese aufgrund der Verschlisselung nicht zugreifen kann. Ver-
schlisselte E-Mails und verschliisselte Anhange miissen daher vor dem Offnen erst entschliisselt,
und auf Viren gepruft werden.

Bei vernetzten Rechnern empfiehlt es sich, die Schreib- bzw. Leserechte der Anwender auf dem Ser-
ver einzustellen. Auf die Festplatte des Servers kann ein Computervirus nur im Rahmen der Rechte
des Anwenders zugreifen. Bestehen nur Lese- und Ausfuhrungsrechte bei den PFrogrammdateien,
wird bei Infektion eines Rechners die Gefahr der Ubertragung des Virus tiber den Server auf andere
Rechner deutlich reduziert.



Beim Internetbrowser kénnen verschiedene Sicherheitsstufen eingestellt werden. Durch eine entspre-
chende Browsereinstellung kann z.B. die Ausfiihrung von aktiven Inhalten unterbunden werden.

Jeder Arbeitsplatz benétigt einen Passwortschutz fir den Rechnerzugang. Dies gilt auch fur Note-
books, die nicht standig in das Netzwerk eingebunden sind. Sensitive Daten der Steuerberaterpraxis
sollten zusatzlich mit einem Passwort geschitzt werden. Passworte sind so auszuwahlen, dass sie
nicht leicht zu erraten sind. D.h. Trivialpassworte, wie z.B. der eigene Vorname oder das Geburtsda-
tum, bilden keinen ausreichenden Passwortschutz. Liegen die Administratorrechte beim Steuerbera-
ter, so kann dieser mit Hilfe des Administratorpasswortes den Mitarbeitern einzelne Passworte zuord-
nen oder diese &ndern. Hat ein Dritter die Administratorrechte sollte auf die Protokollierung aller Nut-
zungen und Tatigkeiten mit dem Administratorpasswort geachtet werden. Weiter empfiehlt es sich, flr
den Notfall die Passworte der Mitarbeiter an vertraulicher Stelle zu hinterlegen, um durch den Ausfall
einzelner Mitarbeiter nicht den ganzen Betrieb lahm zu legen.

Eine weitere Moglichkeit zum Schutz gegen die Gefahren des Internet bildet die Einrichtung eines
Einzelplatzrechners, der ausschliel3lich fir Zwecke der Internetnutzung verwendet wird und auf dem
weder Mandantendaten noch Daten der Praxis verarbeitet werden. Daten von diesem PC sollten —
wenn Uberhaupt — nur nach vorheriger Virenprifung auf andere Rechner Ubertragen werden. Ist eine
Internetnutzung nur von einem einzigen Rechner in der Steuerberaterpraxis moglich, werden die Vor-
teile der Informationsbeschaffung und Kommunikation tber das Internet aufgegeben. Die Einrichtung

eines Einzelplatzrechners fur die Internetnutzung wird daher eher als Sonderfall eingestulft.

2.3 Disketten und andere Datentrager

2.3.1 Eingehende Disketten und andere Datentrager
Disketten, CD’s oder andere Datentrager sollten nur aus seriosen Quellen bezogen und vor jedem

Einsatz auf Viren gepruft werden.

2.3.2 Ausgehende Disketten und andere Datentrager
Werden ausgehende Disketten erstellt, sollte zunachst der Rechner, auf dem die Diskette zusam-

mengestellt wird, mit Hilfe eines aktuellen Virenschutzprogramms uberprift werden. Es empfiehlt
sich, die Diskette neu zu formatieren und die Dateien fortlaufend auf die Diskette zu kopieren. Mis-
sen bereits kopierte Dateien geldscht und durch andere ersetzt werden, sollte der gesamte Erstel-
lungsprozess mit der Formatierung der Diskette neu begonnen werden. Nach Fertigstellung der Dis-
kette sollte diese mit dem Hardwareschutz versehen und vor dem Versand auf Viren gepruft werden.

Es empfiehlt sich, dieses Prufprotokoll aufzuheben.



2.4 E-Mail-Verkehr und Eingabe von Daten auf Internetseiten

Wird eine EMail-Adresse offentlich bekannt gemacht, muss der EMail-Eingang regelmafiig tber-
wacht werden, da anderenfalls ein Versto3 gegen die gewissenhafte Berufsausiibbung gem. § 57 Abs.
1 StBerG vorliegen kann (siehe etwa 8§ 63 StBerG). Fur die Archivierung der mandatsbezogenen Kor-

respondenz gelten die gleichen Grundsatze wie fir die Korrespondenz mit Schriftgut.

Weitere Hinweise zum E-Mail-Verkehr befinden sich im Glossar unter dem Stichwort ,, Sicherheitsre-
geln®.

Die Eingabe von Daten auf Internetseiten unterliegt den allgemeinen Pflichten des Steuerberaters zur
Verwendung von Daten. Dabei ist zu beachten, dass bei Eingaben in ungeschutzten Bereichen nicht

sichergestellt ist, dass nur der rechtméRige Empféanger diese Daten auslesen kann.

2.5 Verschlusselung und elektronische Signatur

Die Steuerberaterkammern sind bemuht, den Berufsangehorigen auf hdchstem Sicherheitsniveau die
modernste Technologie fir die Verschlisselung und elektronische Signatur bereitzustellen. Aus die-
sem Grund haben sich die Steuerberaterkammern friihzeitig auf dem Gebiet engagiert und sind fiih-
rend in dieser Technologie.

Einige Steuerberaterkammern sind inzwischen akkreditierte Zertifizierungsdiensteanbieter und er-
fullen somit die Anforderungen der hochsten Sicherheitsstufe fiir elektronische Signaturen nach dem
Signaturgesetz. Mit Hilfe der von den Steuerberaterkammern ausgegebenen Signaturkarte und Soft-
ware kann ein elektronisches Dokument oder eine Datei mit der qualifizierten elektronischen Sig-
natur mit Anbieterakkreditierung unterzeichnet werden. E-Mails kdnnen mit der fortgeschrittenen
elektronischen Signatur versehen werden. In allen Fallen ist zusatzlich eine Verschliisselung mog-
lich.

Das Verfahren der elektronischen Signatur befindet sich noch in der Erprobungsphase und unterliegt
standigen Fortentwicklungen. In vielen Bereichen wurde der elektronische Rechts- und Geschaftsver-
kehr vom Gesetzgeber bereits geregelt, z.B. 8 87a AO, 8§ 3a VWVIG, § 126a BGB, § 14 Abs. 4 UStG,
§ 130a ZPO, § 77a FGO.



2.5.1 Verschlusselung
Fir den Versand von vertraulichen E-Mails und deren Anlagen ist eine Verschliusselung unerlasslich,

um zu verhindern, dass Unbefugte durch Mitlesen von dem Inhalt Kenntnis erlangen.

Die elektronische Signatur ist unabhangig von einer Verschlisselung. D.h. ein mit einer elektroni-
schen Signatur versehenes Dokument bleibt lesbar, sofern es nicht zusatzlich verschlisselt wird. Fur
die Verschlusselung wird ahnlich der elektronischen Signatur ein Schliisselpaar verwendet. Der Ab-
sender verschlisselt die Nachricht oder das Dokument mit dem offentlichen Schliissel des Empfan-
gers. Die verschlisselte Nachricht bzw. das verschlisselte Dokument kann nur mit dem geheimen

privaten Schlissel des Empfangers entschlisselt, d.h. wieder lesbar gemacht, werden.

Eine VerschlUsselungssoftware wird von den Zertifizierungsdiensteanbietern, wie den Steuerberater-

kammern, zusammen mit der Chipkarte fur die elektronische Signatur bereitgestellt.

2.5.2 Elektronische Signatur
Nach dem neuen Signaturgesetz, in dem die EU-Richtlinie 1999/93/EG umgesetzt wurde, gibt es drei

Formen von elektronischen Signaturen, die sich hinsichtlich des Grades an Sicherheitsanforderungen
unterscheiden. Die (einfache) und die fortgeschrittene elektronische Signatur unterliegen keinen
Regulierungen. Die qualifizierte elektronische Signatur ersetzt im elektronischen Rechts- und Ge-
schaftsverkehr die eigenhandige Unterschrift und ist als Beweismittel vor Gericht zugelassen. Im Un-

terschied zur fortgeschrittenen elektronischen Signatur beruht die qualifizierte Signatur auf einem zum
Zeitpunkt ihrer Erzeugung gultigen Zertifikat, auch ,qualifiziertes Zertifikat* genannt, das nur einer
natirlichen Person zugeordnet werden kann. Die Verbindung zu der juristischen Person, z.B. der
Steuerberatungsgesellschaft XY, oder der Berufsbezeichnung, z.B. ,Steuerberater®, kann tber die
Pseudonymisierung bzw. das Attributzertifikat hergestellt werden. Die qualifizierte elektronische
Signatur unter einem Dokument kann mit dem (qualifizierten) Zeitstempel des Zertifizierungs-
diensteanbieters versehen werden. Anhand des Zeitstempels kann festgestellt werden, ob die qualifi-
zierte elektronische Signatur und z.B. das Attribut ,Steuerberater” zum Zeitpunkt der Vertragsunter-

zeichnung oder der Unterzeichnung einer E-Mail gultig waren.

2.5.3 Interoperabilitat von elektronischen Signaturen und Verschliisselungen
Derzeit sind die Produkte der verschiedenen Zertifizierungsdiensteanbieter zur Signierung und Ver-

schlusselung von Nachrichten und Dokumenten noch nicht interoperabel (siehe auch im Glossar un-
ter Interoperabilitat). Die elektronische Signatur kann gegen den Verzeichnisdienst nur gepruft wer-
den, wenn der Empféanger eines elektronischen Dokumentes Uber dieselbe Software verfligt wie der
Absender. Die meisten Trustcenter bieten auf inrer Homepage eine kostenlose Version ihrer Software
an, mit deren Hilfe die elektronische Signatur gepruft werden kann. Weiter bendtigt der Absender ei-



ner verschlisselten Nachricht die Verschlisselungssoftware sowie den o6ffentlichen Schlissel des
Empfangers.

3. Homepage des Steuerberaters

3.1 Informationspflichten gem. Teledienstgesetz

Das neue Teledienstgesetz begriindet umfangreiche Informationspflichten fir alle geschaftsméafigen
Teledienstanbieter. Zu diesen zéhlen auch Steuerberater, Steuerbevollméchtigte und Steuerbera-
tungsgesellschaften, die eine Homepage eingerichtet haben. Ein Verstol3 gegen die allgemeinen h-
formationspflichten gem. § 6 S. 1 Teledienstgesetz n.F. stellt eine Ordnungswidrigkeit dar und kann
gem. 8 12 Abs. 2 Teledienstgesetz n.F. mit einer Geldbul3e bis zu funfzigtausend Euro geahndet wer-

den.

Um den Anforderungen an die allgemeinen Informationspflichten gem. 8 6 S. 1 Teledienstgesetz n.F.
genige zu leisten, missen Steuerberater, Steuerbevollmachtigte und Steuerberatungsgesellschaften
auf ihrer Homepage die nachstehenden Angaben leicht erkennbar, unmittelbar erreichbar und stan-
dig verfugbar halten. Es empfiehlt sich, die geforderten Angaben in einen gesonderten Hauptmend-

punkt ,Impressum* einzustellen.

Name, Anschrift (kein Postfach), bei juristischen Personen zusétzlich den Vertretungsberechtigten
Telefon, Fax, E-Mail-Adresse

3. bei Steuerberatungsgesellschaften die Angabe des Handelsregisters und die Registernummer,
bei Partnerschaftsgesellschaften - unabhéngig von ihrer Anerkennung als Steuerberatungsgesell-
schaft - die Angabe des Partnerschaftsregisters und die Registernummer
Zustandige Aufsichtsbehdrde, d.h. zustéandige Steuerberaterkammer
Gesetzliche Berufsbezeichnung "Steuerberater” sowie den Zusatz ,Die gesetzliche Berufsbe-
zeichnung Steuerberater wurde in der Bundesrepublik Deutschland verliehen.*

6. Angabe der berufsrechtlichen Regelungen und das Zuganglichmachen dieser Regelungen:
.Der Berufsstand der Steuerberater unterliegt im Wesentlichen den nachstehenden berufsrechtli-
chen Regelungen:
(@) Steuerberatungsgesetz (StBerG)
(b) Durchfihrungsverordnung zum Steuerberatungsgesetz (DVStB)
(c) Berufsordnung (BOStB)
(d) Steuerberatergebiihrenverordnung (StBGebV)*

7. Angabe der Umsatzsteueridentifikationsnummer, sofern gem. § 27a UStG vorhanden



Der Informationspflicht Gber die Zuganglichkeit der unter Punkt 6 genannten berufsrechtlichen Rege-

lungen in ihrer jeweils aktuellen Fassung kann gem. der Begrindung zu dem o.g. Gesetz wie folgt

geniige geleistet werden:

1. Hinweis: ,Die berufsrechtlichen Regelungen koénnen bei der zustdndigen Steuerberaterkammer
(Name, Anschrift, Tel./Fax) eingesehen werden.”

oder

2. Die Homepage des Steuerberaters wird mit der Startseite der Homepage der zustandigen Steu-
erberaterkammer bzw. der Bundessteuerberaterkammer (www.bstbk.de) verlinkt und der Steuer-
berater gibt auf seiner Homepage die entsprechende Rubrik an, unter der die berufsrechtlichen
Regelungen auf der Homepage der zustandigen Steuerberaterkammer bzw. der Bundessteuerbe-
raterkammer zu finden sind.

oder

3. Die Homepage des Steuerberaters wird mit der entsprechenden Seite der Homepage der zu-
standigen Steuerberaterkammer bzw. der Bundessteuerberaterkammer (www.bstbk.de) direkt
verlinkt. Aufgrund der Dynamik des Internet erscheint eine Direktverlinkung auf Unterrubriken
nicht empfehlenswert, da bei Veranderungen des Internetauftritts der Steuerberaterkammern bzw.

der Bundessteuerberaterkammer dieser Link ins Leere lauft.

Aufgrund der Dynamik im Internet sollte der Steuerberater von Zeit zu Zeit
a) bei Verlinkung auf die Startseite der Homepage der zusténdigen Steuerberaterkammer bzw.
der Bundessteuerberaterkammer die Aktualitét der auf der eigenen Homepage angegebenen
Rubrik Gberpriufen
bzw.
b) bei der Direktverlinkung auf Unterrubriken die Linksetzung tUberprufen.

3.2 Berufsrechtliche Regelungen

Nach den Vorschriften der Berufsordnung der Steuerberater ist die Darstellung in elektronischen Me-
dien grundsatzlich erlaubt. Die Nutzung elektronischer Medien, Netze und Netzdienste unterliegt den
Vorschriften der 88 10 bis 21 BOStB i.V.m. 88 57, 57a StBerG.

Hinsichtlich der Einrichtung und des Betreibens einer Homepage gelten 8 57 Abs. 1 StBerG, das
Bundesdatenschutzgesetz sowie andere Datenschutzgesetze®, die den Steuerberater zur Einhaltung
der Verschwiegenheit, der Datensicherheit und des Datenschutzes verpflichten. D.h. der Steuerbera-

ter muss auch n der virtuellen Steuerberaterpraxis alle organisatorischen Vorkehrungen treffen, um

2 Vgl. Hinweise der Bundessteuerberaterkammer zur Verschwiegenheitspflicht, zur Datensicherheit und zum Datenschutz in
der Steuerberaterpraxis



einen Verstol3 gegen die Verschwiegenheitspflicht oder die 0.g. Datenschutzgesetze zu unterbinden.
Dies betrifft z.B. die sorgfaltige Auswahl eines zuverlassigen Providers oder ggf. den Einsatz einer Fi-
rewall und eines Virenscanners. Der einwandfreie Betrieb der Homepage, ein virenfreier Download
von Dokumenten der Homepage, die Versendung von vertraulichen Nachrichten durch verschlisselte

E-Malil sollten sichergestellt werden.

Die Auswahl des Domainnamens richtet sich nach den berufs- und wettbewerbsrechtlichen Bestim-
mungen fir die Namensvergabe einer Steuerberaterpraxis. Gattungsbezeichnungen, wie z.B.

www.steuerberater.de, sind grundsatzlich unzulassig. Um Konflikte bei Namensgleichheit zu vermei-

den, empfiehlt es sich, den Namen um einen Ortszusatz zu erweitern (z.B. www.thomas.schulz-stb-

paderborn.de, www.thomas.schulz-stb-berlin.de) und ggf. die verschiedenen Variationsmaoglichkeiten

auszuschopfen (www.th.schulz-stb-paderborn.de, www.th.schulz-steuerberater-paderborn.de) oder

auf andere Endungen fur Web-Adressen, wie z.B. *.com oder *.pro, auszuweichen.

Beispiele fir zuldssige bzw. unzulassige Inhalte und Gestaltungen einer Homepage befinden sich im
Glossar unter dem Stichwort ,Homepage*.

Bei der Einrichtung und Gestaltung von Webseiten sollte auf Qualitat, Aktualitdt der Informationen
sowie auf die Einhaltung der aktuellen Rechtsvorschriften zum Berufsrecht und zum Datenschutz so-
wie auf die Entwicklung der Rechtsprechung geachtet werden.

4. Malinahmen bei Computerviren
Bei ungewohnlichen Reaktionen des PC wird haufig ein Virus als Ursache vermutet. Oft beruhen die
Stoérungen des Rechners aber auf einer fehlerhaften Bedienung, technischen Defekten oder Fehimel-
dungen des Virenschutzprogrammes.

Bei Verdacht auf einen Virusbefall sollte nicht tberstiirzt gehandelt, sondern die Arbeit zligig und wie
gewohnt beendet werden. Viele Viren sind wahrend des Rechnerbetriebs - ohne Wissen des Nutzers
— aktiv. D.h. sie haben in dieser Phase eine weitgehende Kontrolle iber den Rechner, kdnnen sich
weiter verbreiten und unterbinden Maflinahmen zur Virenentfernung bzw. infizieren geséduberte Daten-
trager von neuem. Bei Virusverdacht muss der Computer daher zunachst heruntergefahren und aus-
geschaltet werden. Es empfiehlt sich, das Personal Gber Verhaltensregeln bzw. Ma3nahmen bei Ver-
dacht auf Virenbefall zu informieren (siehe Glossar unter Sicherheitsregeln).

Mit der Analyse der Stérungsursache bzw. mit der Virenentfernung sollte ein Experte beauftragt wer-
den.



10

Glossar

Akkreditierter Zertifizierungsdiensteanbieter

Zertifizierungsdiensteanbieter konnen bei der Regulierungsbehorde fur Post und Telekommunikation
(RegTP) einen Antrag auf Akkreditierung stellen. Die Akkreditierung ist ein Gitezeichen, das die
RegTP dem Zertifizierungsdiensteanbieter ausstellt, wenn eine umfassende Prifung der verwendeten
technischen Komponenten und des Sicherheitskonzeptes zu einem positiven Ergebnis gefuhrt hat.
Die auf einem qualifizierten Zertifikat beruhende qualifizierte elektronische Signatur, ausgestellt
durch einen Zertifizierungsdiensteanbieter mit Anbieterakkreditierung, wird auch qualifizierte elek-
tronische Signatur mit Anbieterakkreditierung genannt und entspricht der hochsten Sicherheits-
stufe bei den elektronischen Signaturen. Diejenigen Steuerberaterkammern, die als Zertifizierungs-
diensteanbieter tatig sind, sind akkreditiert und erfullen somit die Anforderungen der hdchsten Sicher-
heitsstufe.

Aktive bzw. ausfuhrbare Inhalte/Programme

Da die Mdglichkeiten, mit normalen HTML-Seiten ein dynamisches und benutzerorientiertes Internet-
angebot zu schaffen, begrenzt sind, werden Internetangebote zunehmend von ausfiihrbaren Pro-
grammcodes unterstutzt, die eine nahezu unbegrenzte Funktionsvielfalt bieten. Derartige Internetan-
gebote sind ohne das Herunterladen und Ausfuhren von Programmen auf dem lokalen Rechner gar
nicht oder nur mit Einschréankung nutzbar. Durch aktive bzw. ausfuhrbare Inhalte auf Web-Seiten (z.B.
Java, ActiveX) kommen Programme auf dem Rechner des Benutzers zur Ausfiihrung, von denen die-
ser nicht unbedingt vorher weil3, was sie tun. Haufig ist beim Anklicken eines Links nicht klar ersicht-
lich, dass damit ein Programm gestartet wird. Durch aktive Inhalte kdnnen im eigenen DV-System Da-
ten zerstort, Ubermittelt oder veréandert werden. So konnen z.B. vertrauliche Daten des Steuerberaters
ausgespaht und Uber bestehende Internetverbindungen direkt Gbertragen oder bei nicht bestehender
Internetverbindung an einem geheimen Ort gespeichert und zu einem spateren Zeitpunkt Ubermittelt
werden. Datenveranderungen durch ausfiuihrbare Inhalte kénnen z.B. in der Infektion von Program-
men mit einem Computervirus oder in der Veranderung von Datenbankeintragen bestehen. Auch

kann der Rechner des Steuerberaters zu Angriffen auf weitere Rechner genutzt werden.

Attributzertifikat
Das qualifizierte Zertifikat kann auf Verlangen des Antragstellers Angaben Uber seine Vertretungs-
macht fir eine dritte Person, z.B. Geschaftsfiihrer der Steuerberatungsgesellschaft XY, sowie berufs-

bezogene, z.B. Steuerberater, oder sonstige Angaben zu seiner Person enthalten (8 5 Abs. 2 S. 1
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SigG). Diese zusétzlichen Angaben (Attributzertifikat) werden bei geschatftlichen Vorgédngen mitge-
sendet. Bei privater Nutzung kann das Attributzertifikat unterdriickt werden. Voraussetzung fur die
Aufnahme der o.g. Attribute in das Zertifikat ist, dass diese Angaben von der zustandigen Stelle ge-

geniber dem Zertifizierungsdiensteanbieter bestatigt werden.

Boot-Viren

Boot-Viren kénnen sich im Bootsektor einer Diskette, im Bootsektor® der Festplatte oder im Parti-
tionssektor* der Festplatte befinden und werden beim Starten der Diskette bzw. Festplatte aktiv. Be-
sondere Probleme bestehen, wenn einzelne Ordner oder Dokumente auf der Festplatte durch an
Passwort oder eine Verschlisselung geschitzt sind. Fur den Kaltstart mit der Systemdiskette zum
Zwecke der Virenentfernung wird eine spezielle Systemdiskette mit der Schutzsoftware bendtigt. Ist
diese nicht vorhanden, muss die Virenbeseitigung u.U. im infizierten System erfolgen. Bei einem Be-
fall der Festplatte durch einen Boot-Virus ist die gesamte Verwaltung der Festplatte durch das Be-
triebssystem betroffen. Anderungen in diesem Bereich kénnen zum Verlust der gesamten gespeicher-
ten Daten fuhren. Boot-Viren auf Disketten kdnnen durch eine Neu-Formatierung der befallenen Dis-

kette beseitigt werden.

Browsereinstellungen

- Im Internet-Browser kdnnen verschiedene Sicherheitsstufen eingestellt werden. Grundsatzlich
sollte eine mdglichst hohe Sicherheitsstufe gewéhlt werden. So kann z.B. durch die Deaktivie-
rung von aktiven Inhalten (ActiveX, Java, JavaScript) und Skript-Sprachen (z.B. Visual Basic
Script, VBS) die Ausfihrung von aktiven Inhalten verhindert werden. Wird der Browser auf die
hochste Sicherheitsstufe eingestellt, ist jedoch eine uneingeschrénkte Internetnutzung nicht
mehr moglich: Bei der Deaktivierung von JavaScript kénnen z.B. verschiedene Websites nicht
bzw. nicht vollstandig angezeigt werden; so wird z.B. das Home-Banking nicht mehr unter-
stutzt. Aufgrund der Funktionseinschrankungen empfiehlt sich die Installation einer Firewall
sowie der Einsatz eines aktuellen Virenschutzprogramms anstelle der Einstellung des Brow-
sers auf die héchste Sicherheitsstufe. Zusatzlich kann auch angedacht werden, beim Internet-
Browser grundsatzlich die hdchste Sicherheitsstufe einzustellen und die Rechner einiger fur die
Gefahren des Internet besonders sensibilisierter Mitarbeiter hiervon auszunehmen.

- Die gangigen Browser erlauben ein automatisches Update ohne Zutun des Benutzers aus dem
Internet. Es kann jedoch nicht davon ausgegangen werden, dass die neue Version fehlerfrei
ist. Dartber hinaus kénnen die Konfigurationen, die der Anwender ausgewahlt hat, Gberschrie-
ben werden. Bei einem Update Gber das Internet besteht zudem die Gefahr, dass ein Rechner

die Identitat des Update-Servers vortauscht, und auf diesem Weg einen bdswilligen Pro-

% Sektor der Festplatte, in den beim Starten des Rechners das Betriebssystem (z.B. Windows, DOS) mit Hilfe des in diesem
Sektor befindlichen Ladeprogramms geladen wird.

* Sektor der Festplatte, der eine Tabelle mit der logischen Organisation der Festplatte sowie ein Programm zur Auswertung
der Tabelle enthalt.
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grammcode in das eigene DV-System einschleust. Es empfiehlt sich daher, dass automatische

Update des Browsers abzustellen.

- Eine Internetseite, wie z.B. das Eingabeformular einer Bank fir den Zutritt zum Homebanking,

kann von einem Unberechtigten nur vorgegaukelt werden, um die Zugangsdaten des Nutzers

auszuspahen. Seriose Anbieter, wie z.B. Banken, sichern ihre Internetseiten mittels Zertifika-

ten ab, um zu verhindern, dass Unberechtigte ihre Internetseiten dem Nutzer vortauschen. Der

Internet-Browser kann so eingestellt werden, dass er die Echtheit von Zertifikaten stets Uber-

pruft, vor ungultigen Site-Zertifikaten warnt, den Wechsel zwischen dem sicheren und dem

nicht sicheren Modus anzeigt und vor der Umlenkung von Formulardaten warnt.

- Um den Besuch von bestimmten Websites (z.B. Gewalt oder Sex) auszuschlie3en, kann durch

eine entsprechende Einstellung des Internet-Browsers ein Filter zur Kontrolle der Internetinhal-

te aktiviert werden (beim Internet-Explorer unter Extras = Internetoptionen - Inhalt - Inhalts-

ratgeber).

- Checkliste fur einige wichtige Browsereinstellungen:

>
>

V V V V

Hohe Sicherheitsstufe auswéhlen

.Proxyserver verwenden“ kann eingestellt werden, ,Proxyserver fur lokale Adressen
umgehen*® einstellen

ActiveX-Steuerelemente wegen der hohen Sicherheitsrisiken deaktivieren bzw. nur nach
Eingabeaufforderung ausfuhren

Scripting deaktivieren bzw. fir einzelne, fur die Gefahren von ausfuihrbaren Inhalten
sensibilisierte Mitarbeiter aktivieren

Far den Aufruf von externen Programmen zur Darstellung von Dateien ,Eingabeauffor-
derung” einstellen

Automatisches Starten von heruntergeladenen Programmen abstellen

Warnmeldungen einschalten

Automatisches Update des Browsers abstellen

.pei ungultigen Zertifikaten warnen®, ,bei Wechsel zwischen sicherem und nicht

sicherem Modus warnen®, ,Warnen falls Formulardaten umgelenkt werden* aktivieren

Computerviren

Computerviren werden tber Disketten, selbst gebrannte CD-ROMSs, per E-Mail oder durch das Herun-

terladen infizierter Dateien und Programme lbertragen. Die Betroffenen wissen haufig nicht, dass sie

infizierte Programme und Dateien weiterreichen. Ein Virus ist eine nicht selbststandige Programmrou-

tine; d.h. derartige Viren werden erst beim Start des Rechners oder bestimmter Programme ausge-

fuhrt. Ein Computervirus reproduziert sich selbst und nimmt dadurch vom Anwender nicht kontrollier-

bare Manipulationen in Systembereichen, an anderen Programmen oder deren Umgebung vor.
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(Einfache) elektronische Signatur

Die (einfache) elektronische Signatur gem. 8 2 Nr. 1 SigG unterliegt keinen besonderen Regulierun-
gen. Sie kann z.B. mit Hilfe des weitverbreiteten ,Pretty Good Privacy“-Verfahrens (PGP) erzeugt
werden. Es handelt sich hierbei um eine Software, die der Nutzer im Internet herunterladen und mit
deren Hilfe er ein Schlisselpaar generieren kann. Mit dem privaten, geheim zu haltenden Schliissel
signiert der Nutzer ein Dokument. Den 6ffentlichen Schlussel gibt der Nutzer z.B. auf seiner Homepa-
ge bekannt oder hangt ihn an eine E-Mail an. Mit Hilfe des o6ffentlichen Schlissels kann der Empféan-
ger prufen, ob die Ubermittelten Daten vollstandig und unverfalscht sind. Nicht festgestellt werden
kann jedoch, ob die Signatur von dem angegebenen Absender oder von einer fiktiven Person, die un-
ter dem Namen des Absenders auftritt, stammt. Sofern sich zwei Personen kennen, kann dieses
Problem ausgeraumt werden, indem sie sich ihre 6ffentlichen Schlissel gegenseitig Ubergeben.

E-Mail-Attachments

Beim Empfang von E-Mails ist das sofortige Offnen von Attachments (den Anlagen) ein Sicherheitsri-
siko. Die Attachments sollten daher vor dem Offnen auf Computerviren, Trojanische Pferde etc. un-
tersucht werden. Die Einstellungen des E-Mail-Programms sollten so gewahlt werden, dass die Anla-
gen von E-Mails nicht automatisch gedtffnet werden. Wird z.B. das E-Mail-Programm Outlook verwen-
det, kann durch die Auswahl des hohen Sicherheitsgrades (unter Extras - Optionen > Sicherheit >
Anlagensicherheit) das automatische Starten einer Anwendung abgestellt werden.

File-Viren

File-Viren hangen sich an eine Programmdatei an und werden beim Start des betroffenen Programms
ausgefihrt. Viele Anti-Viren-Produkte kénnen File-Viren entfernen; bei einigen File-Viren gelingt die
Beseitigung jedoch nicht. Das Léschen der betroffenen Programmdatei muss durch ,Uberschreiben®
erfolgen, da bei einer Verschiebung in den sog. Papierkorb eine Wiederherstellung mdglich ist. Einige
Anti-Viren-Produkte verfigen Uber eine ,Loschfunktion®, die die befallene Programmdatei durch
Uberschreiben I6scht. Weiter empfiehlt es sich, das gesamte betroffene Programm zu léschen und

neu zu installieren.

Fortgeschrittene elektronische Signatur

Genauso wie die (einfache) elektronische Signatur unterliegt auch die fortgeschrittene Signatur gem.
8 2 Nr. 2 SigG keinen besonderen Regulierungen und kann mit Hilfe des o.g. ,Pretty Good Privacy"-
Verfahrens (PGP) erzeugt werden. Hinsichtlich der Identitat des Absenders ergeben sich die gleichen
Probleme wie bei der (einfachen) elektronischen Signatur. Fortgeschrittene Signaturen werden

auch von den Zertifizierungsdiensteanbietern, wie den Steuerberaterkammern, angeboten.
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Hacker

Hacker kdnnen die Zugangssperren zum eigenen DV-System Uberwinden und dort Veranderungen

an den Daten vornehmen.

Hardwareschutz

Computerviren sind Software und kénnen daher durch Hardware geschitzte Datentrager nicht be-

einflussen. Wird der Schreibschutz durch Betatigen des Schiebers bzw. durch Zukleben der Kerbe an

der Diskette gesetzt, kann bei einwandfreiem Diskettenlaufwerk fur die schreibgeschiitzte Diskette ei-

ne Infektion ausgeschlossen werden.

Homepage

a) Beispiele fiur zulassige Inhalte und Gestaltungen einer Homepage:

Sachlich zutreffende und objektiv nachprufbare Informationen tber die berufliche Tatigkeit
Verwendung von Logos oder Slogans, sofern diese nicht reklamehatft gestaltet sind

Angabe der Namen, Berufsbezeichnungen, berufsbezogenen Erfahrungen und Lebenslaufe
des Inhabers der Steuerberaterpraxis sowie seiner Partner

Angabe von berufsbezogenen Spezialkenntnissen, sofern die Darstellung nicht reklamehatft ist
Hinweis auf die Praxisgrol3e oder Organisation sowie auf nationale oder internationale Nieder-
lassungen oder Kooperationen

Hinweis auf die Branchen oder Grol3enordnungen (Klein- oder Grol3betriebe) der betreuten
Mandanten

Hinweis auf Zertifikate im Sinne des § 12 BOStB

Angabe von berufsbezogenen Mitgliedschaften in Kammern und Verbanden

Informationen in Bildform, z.B. Photo des Inhabers der Steuerberaterpraxis oder der Birorau-
me, Lageplan der Steuerberaterpraxis. Die Einstellung von Photos der Mitarbeiter ist nur mit
deren ausdriicklichem Einverstandnis moglich.

Allgemeine steuerliche Hinweise oder aktuelle berufsbezogene Informationen
Mandanteninformationen ausschlie3lich im geschitzten Bereich

Angaben zu berufsbhezogenen Verdffentlichungen (z.B. Blcher, Aufsétze) oder Reden
Veréffentlichung von Stellenanzeigen

Angabe von Sprechzeiten

Einrichtung einer Mailbox, z.B. fir Nachrichten oder Terminvereinbarungen

Hinweis auf Kultursponsoring der Steuerberaterpraxis

Der Inhalt und die Gestaltung der Homepage durfen nicht auf die Erteilung eines Auftrags im
Einzelfall ausgerichtet sein.
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= Ausstattung der Homepage mit Metatags®, sofern diese keinen VerstoR gegen das Berufs-
recht (z.B. unzuldssige Werbung) oder andere Rechtsvorschriften (z.B. Verstol3 gegen das
Rechtsberatungsgesetz) darstellen

= Verlinkung auf andere Seiten im Internet, die im direkten Zusammenhang mit der Tatigkeit des
Steuerberaters stehen

= Online-Vollmacht, sofern diese durch eine qualifizierte digitale Signatur erteilt wurde

b) Beispiele fur unzulassige Inhalte und Gestaltungen einer Homepage:

= Nicht berufsbezogene Informationen

= Darstellungen, die auf die Erteilung eines Auftrags im Einzelfall gerichtet sind

= Hinweis auf die friihere Beamteneigenschatft des Inhabers der Steuerberaterpraxis oder seiner
Partner

= Angabe von nicht berufsbezogenen Mitgliedschaften in Kammern und Verbanden

= Geblhrenunterbietung

= [rrefiihrende Angaben im Sinne des § 3 UWG

= Der Form und dem Inhalt nach reklamehafte Darstellungen

= Einrichtung eines Gastebuchs

= Veranstaltung von Gewinnspielen

=  Werbung fur den Verkauf von Gegenstanden

= Die Veroffentlichung von ganzen Linklisten kann als unerlaubte Werbung oder als unerlaubtes
gewerbliches Auftreten gesehen werden.

= Verlinkung auf gewerbliche Seiten im Internet

Interoperabilitat

Mit der Spezifikation ISIS-MTT® V.1.0 liegt seit Oktober 2001 die weltweit erste
Interoperabilitdtsspezifikation fir elektronische Signaturen und das E-Mail-Austauschformat vor. D.h.
dieser Standard soll iiber geschaffene Schnittstellen und sonstige Spezifikationen das Uberpriifen
von Signaturen sowie den Austausch von (verschlisselten) E-Mails ermdglichen, unabhangig davon

welches Trustcenter der Signaturkarteninhaber gewdahlt hat. Die in Deutschland ansassigen
akkreditierten Zertifizierungsdiensteanbieter, zu denen auch die Steuerberaterkammern zahlen,
haben ihre Technologie an der Spezifikation ISIS-MTT ausgerichtet: Hierzu zahlen die Trustcenter-,
die Smartcard-, die Software- und die Zertifikatsinteroperabilitat. Weitere Informationen befinden sich

auf der Homepage des T7eV. (www.t7-isis.de), in dem alle deutschen  akkreditierten

Zertifizierungsdiensteanbieter zusammengeschlossen sind. Da die notwendige Infrastruktur im
européischen Ausland bislang noch nicht aufgebaut ist, d.h. dort akkreditierte Zertifizierungs-
diensteanbieter bis auf wenige Ausnahmen fehlen, sind europaische Anbieter in dem T7e.V. unterre-
prasentiert.

° Metatags sind Suchbegriffe, bei deren Eingabe durch einen Nutzer eine Suchmaschine diejenigen Homepages anzeigt, die
mit dem angegebenen Metatag ausgestattet sind.
®ISISIMTT = Industry Signature Interoperability Specification MailTrusT
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Firewall

Die Firewall ist kein Virenschutzprogramm, sondern sie entscheidet dartiber, welche Daten oder Da-
teien von aul3en nach innen gelangen dirfen. So kann z.B. mittels einer Firewall festgelegt werden,
dass E-Mails mit Attachments, die ausfuhrbare Programme (*.exe) enthalten, entweder gar nicht
oder nur in Verbindung mit einer Warnung in das Netz der Steuerberaterpraxis gelangen. Das Fire-
wallsystem schitzt das DV-System vor Angriffen von auf3en. Durch aktive Inhalte kénnen jedoch
Angriffe auch von innen gestartet werden, indem z.B. bei der Nutzung des Internet versehentlich ein
Programm gestartet wird. Um diese Gefahr zu vermindern, sind bestimmte Browsereinstellungen

und eine Sensibilisierung der Benutzer notwendig.

Makro-Viren
Makro-Viren befinden sich als Makros innerhalb von Office- oder anderen Dateien, also z.B. in Word-
Dateien, und werden beim Start des entsprechenden Programms, z.B. Word, ausgefiihrt. Makro-Viren

kdnnen mit Hilfe der meisten Anti-Viren-Produkte entfernt werden.

Makrovirenschutz

Sofern nicht stdndig mit makrobehafteten Dateien gearbeitet werden muss, sollte der Makroviren-
schutz von Anwendungsprogrammen (z.B. WinWord, Excel, Powerpoint) aktiviert und die Warnmel-
dungen beachtet werden. Makroviren héngen sich an Office-Dokumente an und kommen beim Start
des entsprechenden Programms zur Ausfihrung.

Proxyserver

Jede Website, die einmal von einem Mitarbeiter aufgerufen wurde, wird im Proxyserver gespeichert.
Bei nachfolgenden Aufrufen dieser Seite durch die Mitarbeiter wird diese Seite dann automatisch vom
Proxyserver abgerufen und nicht von der urspriingliche eingegebenen Adresse, z.B. in den USA. Ist
der Proxyserver voll, werden die zuerst gespeicherten Seiten geléscht und durch neue ersetzt. Rich-
ten sich die Kosten der Internetnutzung nach dem Datenvolumen, kann dies zu Einsparungen fihren.
Nachteil dieser Methode ist, dass die im Proxyserver gespeicherte Website bei einem spateren Aufruf
durch andere Mitarbeiter bereits veraltet sein kann.

Prifsummenprogramme

Virenschutzprogramme kénnen durch sog. Prufsummenprogramme ergénzt werden. Prifsummen-
programme konnen die Integritdt von Programmen feststellen, indem sie bei jedem Einschalten des
Rechners die Gro3e der Programme erneut berechnen und mit der gespeicherten Gréi3e vergleichen.
Werden Abweichungen festgestellt, wird davon ausgegangen, dass diese Differenzen auf Viren zu-
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rickzufihren sind, und das betreffende Programm wird nicht ausgefiihrt. So kénnen mit Hilfe von
Prifsummenprogrammen auch noch nicht bekannte Viren erkannt werden.

Pseudonymisierung

Durch die in 8 5 Abs. 3 SigG vorgesehene Méglichkeit der Pseudonymisierung des Signaturschlissel-
inhabers sind beliebige organisatorische Details abbildbar: So kann z.B. die nattrliche Person, Frau
Mdiller, die in der Steuerberatungsgesellschaft XY als Sekretarin fir den Steuerberater Schulz arbei-
tet, das Pseudonym ,Steuerberatungsgesellschaft XY, Sekretariat von StB Schulz* erhalten. Das
Pseudonym ist als solches um den Kennzeichner ,:PN* zu ergadnzen. D.h. im Zertifikat wird die Be-
zeichnung ,Steuerberatungsgesellschaft XY, Sekretariat von StB Schulz:PN* als Name des Signatur-
schlusselinhabers verwendet. Mit Hilfe der Pseudonymisierung kann auch eine Poststellen-
Signaturkarte erstellt werden. Die Moglichkeit der Vergabe eines Attributzertifikats wird durch den Er-
satz des Namens durch ein Pseudonym nicht berihrt. Dartiber hinaus ermdéglichen Pseudonyme bei-
spielsweise, faktisch anonym im Internet einzukaufen und das Erstellen von Benutzerprofilen zu ver-
bzw. zumindest zu behindern. Inwieweit der Gesetzgeber die Gleichwertigkeit der eigenhandigen Un-

terschrift mit der pseudonymisierten qualifizierten digitalen Signatur anerkennt, ist noch umestritten.

Qualifizierte elektronische Signatur

Die qualifizierte elektronische Signatur gem. § 2 Nr. 3 SigG ersetzt im elektronischen Rechts- und
Geschéftsverkehr die eigenhandige Unterschrift und ist als Beweismittel vor Gericht zugelassen. Die
Signaturschlissel werden von einem Zertifizierungsdiensteanbieter (Trustcenter) erzeugt. Der Inha-
ber der elektronischen Signatur wird anhand seiner Ausweispapiere bei Beantragung der Signaturkar-
te identifiziert. Der geheime private Signaturschliissel muss auf einem sicheren Hardware-Token (z.B.
Smartcard) liegen. Dadurch wird gewahrleistet, dass auch fiir den Inhaber der Signaturkarte der pri-
vate Schliissel unauslesbar ist und dieser daher seine Signatur nur schwerlich abstreiten kann. Mit
dem privaten Schlissel signiert der Nutzer ein Dokument. Den 6ffentlichen Schlissel gibt der Nutzer
z.B. auf seiner Homepage bekannt oder hangt ihn an eine E-Mail an. Mit Hilfe des o&ffentlichen
Schlussels kann der Empfanger nun feststellen, ob das Dokument tatséchlich von dem ausgewiese-
nen Absender stammt (dies wird durch die 0.g. Identifizierung anhand der Ausweispapiere sicherge-
stellt) und ob es unverandert ist (wie bei der einfachen und der fortgeschrittenen elektronischen Sig-
natur). Schwachstellen dieses Systems sind, dass der vorgelegte Personalausweis gefélscht sein
koénnte oder die Smartcard im Lesegerét vergessen und die PIN ausgespaht wurde, so dass ein Un-
berechtigter die Signatur des Inhabers benutzen kann.

Qualifizierte elektronische Signatur mit Anbieterakkreditierung
Zertifizierungsdiensteanbieter konnen bei der Regulierungsbehoérde fur Post und Telekommunikation
(RegTP) einen Antrag auf Akkreditierung stellen. Die Akkreditierung ist ein Gltezeichen, das die
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RegTP dem Zertifizierungsdiensteanbieter ausstellt, wenn eine umfassende Prifung der verwendeten
technischen Komponenten und des Sicherheitskonzeptes zu einem positiven Ergebnis gefuhrt hat.
Die auf einem qualifizierten Zertifikat beruhende qualifizierte elektronische Signatur, ausgestellt durch
einen Zertifizierungsdiensteanbieter mit Anbieterakkreditierung, wird auch qualifizierte elektronische
Signatur mit Anbieterakkreditierung genannt und entspricht der hochsten Sicherheitsstufe bei den di-
gitalen Signaturen.

Richtlinien zur Nutzung der betrieblichen EDV

- Verpflichtung des Personals zur Einhaltung der Zugriffskontrollen (d.h. z.B. keine Weitergabe von
Passworten)

- Verbot von Downloads unbekannter oder unsicherer Programmanbieter

- Verbot der Verbindung privater Hard- und Software mit den Geréaten der Praxis

- Bestellungen von z.B. Buromaterial bei Online-Shops nur fir zuvor ausgewahlte vertrauenswurdige
Adressen zulassen. Die ausgewahlten Online-Shops sollten insbesondere lber einen geschitzten
Bereich zur Ubermittlung von Zahlungs- und Kundendaten verfiigen.

- Regelung hinsichtlich zuléassiger privater Internetnutzung (Dauer und Art der Dienste), z.B. keine
Gewinnspiele oder Besuch von Erotikseiten. Der Besuch bestimmter Web-Sites kann auch durch
Filterprogramme verhindert werden (siehe Browsereinstellungen).

ACHTUNG: Private E-Mails unterliegen dem Fernmeldegeheimnis und dirfen vom Arbeitgeber
nicht eingesehen werden!

Sichere Signaturerstellungseinheit
Die qualifizierte elektronische Signatur muss mit einer sicheren Signaturerstellungseinheit erzeugt
werden; hierfur tragt der Zertifizierungsdiensteanbieter Sorge.

Sicherheitsregeln
Grundsatzlich sollte der Steuerberater taglich eine Datensicherung vornehmen, um einer mogli-
chen Datenzerstorung oder einem Verlust vorzubeugen. Ein solches Vorgehen stellt sicher,
dass bei einem Virenbefall hochstens die Arbeit eines Tages verloren gehen kann.
Verpflichtung des Personals zur Einhaltung von Sicherheitsregeln und Festlegung der personli-
chen Konsequenzen bei Zuwiderhandlung
Regelung hinsichtlich der Gesamtverantwortung fiir den Betrieb und die Sicherheit des Netzes
der Steuerberaterpraxis
Einrichten von Zugriffskontrollen, z.B. Gber Passworte
Zuordnung von Rechten hinsichtlich der Internetnutzung (Wer darf E-Mails versen-
den/empfangen, im Netz recherchieren, Programme aus dem Netz herunterladen etc.)

E-Mail-Empfang:
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Offensichtlich nicht sinnvolle E-Mails von unbekannten Absendern sollten sofort ungedoff-
net geldscht werden.

Auch bei E-Mails von vermeintlich bekannten bzw. vertrauenswuirdigen Absendern sollte
gepruft werden, ob die Nachricht inhaltlich und sprachlich zum Absender passt (z.B. eng-
lischsprachige Nachricht von deutschem Mandanten, fehlender Bezug zur Geschéftsbe-
ziehung) und ob die Anlage (Attachment) auch erwartet wurde.

Treffen mehrere E-Mails mit gleichlautendem Betreff ein, ist besondere Achtsamkeit ge-
boten.

E-Mails von unbekannten Absendern, die zwar nicht offenkundig sinnlos, aber auch nicht
mit einer (qualifizierten) elektronischen Signatur versehen sind, sollten mit Vorsicht be-
handelt werden.

Automatische Empfangsbestatigungen sollten unterlassen werden, sofern sie nicht ver-
langt oder im Einzelfall mit dem Mandanten vereinbart wurden.

E-Mail-Attachments sollten nur, wenn sie von einem vertrauenswirdigen Absender
stammen, und erst nach einer vorherigen Untersuchung auf Viren, Trojanische Pferde
etc. gedffnet werden.

Die Einstellung des E-Mail-Programms sollte so gewahlt werden, dass das automatische
Starten einer Anwendung, z.B. von ausfuhrbaren Programmen (*.com, *.exe), Skript-
sprachen (*vbs, *.bat), Office-Dateien (*.doc, *.xlIs, *.ppt) oder Bildschirmschonern (*.scr)
abgestellt ist. Achtung: Auch eine E-Mail im HTML-Format kann aktive Inhalte mit Scha-
densfunktion enthalten!

E-Mail-Versand:

Es sollten nur solche Daten unverschlisselt per E-Mail verschickt werden, die von jedem
gelesen und fur beliebige Zwecke verwendet werden kdénnen.

Vertrauliche Nachrichten und Anlagen sollten nur verschliisselt per E-Mail versandt wer-
den.

Anlagen zu E-Mails (attachements) sollten in allgemein tblichen, mdglichst kompatiblen,
sicheren und sparsamen Formaten versandt werden.

Der Versand von ausfuhrbaren Programmen (*.com, *.exe), Skriptsprachen (*vbs,
* bat), Office-Dateien (*.doc, *.xls, *.ppt) oder Bildschirmschonern (*.scr) sollte vermie-
den oder vorher mit dem Empfanger telefonisch abgestimmt werden. Durch eine Be-
nachrichtigung des Empfangers kann dieser relativ sicher sein, dass die Datei vom an-
gegebenen Absender geschickt und nicht von einem Virus verbreitet wird.

E-Mails sollten - wegen der Gefahr von aktiven Inhalten mit Schadensfunktion - auch

nicht im HTML-Format versandt werden.
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Aufforderungen zur Weiterleitung einer E-Mail mit Viruswarnung, Anhangen etc. an Ge-
schéaftspartner, Freunde, Bekannte oder Kollegen sollten auf gar keinen Fall befolgt wer-
den.

Sofern eine elektronische Signatur vom Empfanger (z.B. 8 77a FGO oder individuelle
Vereinbarungen mit den Mandanten) gefordert oder durch das Berufsrecht (z.B. 8 9 Abs.
1 StBGebV, siehe auch 8§ 14 Abs. 4 UStG) vorgeschrieben ist, ist die E-Mail mit dem je-
weils verlangten Typ von elektronischer Signatur zu unterzeichnen. Ist eine elektronische
Signatur nicht vorgeschrieben, ist das Erfordernis einer elektronischen Signatur sowie
die Auswahl des geeigneten Typs von Signatur im Einzelfall zu prifen.

Gelegentlich sollte gepruft werden, ob im Postausgangskorb EMails liegen, die nicht

vom Nutzer verfasst oder dort eingestellt wurden.

Downloads aus dem Internet: Daten und Programme, die aus dem Internet abgerufen werden,

stellen einen Hauptverbreitungsweg fir Computerviren, Trojanische Pferde und ausfuhrbare

Inhalte mit Schadensfunktion dar. Um nicht versehentlich ein Programm mit Schadensfunktion

zu starten, sollten Fenster im Internet nie mit einem mdoglicherweise dort vorhandenen Buttom

»SchlieRen* geschlossen werden, da hier ein Programm mit Schadensfunktion hinterliegen

konnte. Stattdessen sollte das im oberen rechten Eck vorhandene Kreuzchen des Softwareher-

stellers fiir das Schlief3en eines Fensters verwendet werden.

Beim Download sollten die folgenden Hinweise beachtet werden:

Programme sollten nur von vertrauenswirdigen Seiten, z.B. Originalseite des
Herstellers, geladen werden.

Nach dem Download sollte die Angabe der Grol3e der Datei und - soweit angegeben -
auch der Prifsumme mit der vorgegebenen Gré3e und Prifsumme verglichen werden.
Werden dabei Abweichungen festgestellt, kann davon ausgegangen werden, dass unzu-
lassige Verdnderungen, meist durch Viren, vorgenommen worden sind. Die Datei sollte
daher sofort geléscht werden.

- Die heruntergeladenen Dateien sollten vor der Installation stets mit einem aktuellen Viren-

schutzprogramm Uberprift werden.

- Gepackte (komprimierte) Dateien sollten erst entpackt und auf Viren Uberprift werden. h-

stallierte Entpackungsprogramme sollten so eingestellt werden, dass die zu entpacken-
den Dateien nicht automatisch gestartet werden.

Verhaltensregeln / Malinahmenplan bei Verdacht auf Virenbefall, z.B.:

- zUgige Beendigung der Arbeit, Herunterfahren und Ausschalten des Rechners

- Der Datenaustausch zwischen einzelnen Rechnern sollte riickverfolgt werden, um festzu-

stellen, welche weiteren Rechner und Disketten mdglicherweise infiziert sind. Die betrof-
fenen Anwender (Mitarbeiter in der eigenen Steuerberaterpraxis, Mandanten, andere
Geschaftspartner, Freunde oder Bekannte) sind sofort dariber zu unterrichten, dass ih-
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nen u.U. infizierte Dateien oder Datentrager zugegangen sind, um die weitere Verbrei-
tung des Virus zu begrenzen.

- Zur Vermeidung eines kunftigen Virusbefalls ist es zweckmé&lRig, den Weg der Erstinfektion
zu ermitteln.

- Nach der Virenentfernung ist besondere Vorsicht geboten beim Aufspielen von Datensi-
cherungsdisketten, da diese u.U. auch von dem Virus befallen sind. Hier muss zunéchst
eine Virenprufung und ggf. —beseitigung erfolgen.

Trojanische Pferde

Trojanische Pferde sind selbststdndige Programme, die neben ihrer eigentlichen Funktion noch weite-
re Funktionen ausfihren, von denen der Anwender jedoch nichts weil3 und deren Ausfihrung er im
Regelfall auch nicht bemerkt. Eine solche weitere Funktion kann z.B. die Protokollierung und Versen-
dung des Benutzernamens und Kennwortes an sog. Interessenten sein. Mit Hilfe der Zugangsdaten
konnen diese Interessenten dann den Rechner unberechtigt nutzen, z.B. Ausspionieren vertraulicher
Daten oder Nutzung der Telekommunikationsanbindung auf Kosten des Betroffenen. Trojanische
Pferde gelangen Uber aus dem Internet heruntergeladene Programme oder tber Dateianh&nge an
E-Mails (z.B. *.exe-Dateien) in das eigene DV-System. Trojanische Pferde kdnnen sich nicht selbst-
standig verbreiten. D.h. in der Regel muss der Anwender aktiv werden und ein Programm aus dem

Internet herunterladen oder eine *.exe-Datei, die als E-Mail-Anhang versandt wurde, starten.

Web-Cookies

Bei der Kommunikation tber das Internet (per E-Mail oder durch die Eingabe von Daten auf Internet-
seiten) hinterlasst der Nutzer viele Spuren, die sich zweckwidrig, z.B. zur Erstellung von Benutzerpro-
filen, verwenden lassen. Mit Hilfe von sog. Web-Cookies (das sind kleine Datensatze) kénnen Infor-
mationen Uber den Benutzer eines Web-Browsers gesammelt werden. Diese sind dann Uber den
Web-Server wieder abrufbar. Danach kénnen dann die Benutzerprofile angelegt werden. Das Uber-
mitteln von nicht offenkundigen personenbezogenen Daten in Cookie-Dateien kann eine Straftat gem.
8 44 BDSG darstellen. In der Regel wird der Nutzer jedoch gar nicht bemerken, dass Informationen

Uber ihn gesammelt werden.

Zeitstempel

Mit Hilfe entsprechender Software drehen sich die Uhren auf Rechnern unter Umstanden riickwarts
und Vertrage, Buchungen oder andere sensible Dokumente kdnnen rtickdatiert werden. Die qualifi-
Zierte elektronische Signatur unter einem Dokument kann mit dem (qualifizierten) Zeitstempel des
Zertifizierungsdiensteanbieters versehen werden. Die Zeitsignatur eines Trustcenters \erknupft be-
stimmte Daten mit der gesetzlich gultigen Zeit und bestétigt digital, dass diese Daten, wie z.B. die
qualifizierte elektronische Signatur oder ein elektronisches Dokument, zu dem angegebenen Zeit-
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punkt dem Trustcenter vorgelegen haben. D.h. anhand des Zeitstempels kann festgestellt werden, ob
die qualifizierte elektronische Signatur und z.B. das Attribut ,Steuerberater* zum Zeitpunkt der Ver-
tragsunterzeichnung oder der Unterzeichnung einer EMail gultig waren. Uber die ausgegebenen
Zeitstempel werden von den Zertifizierungsdiensteanbietern Protokolldateien angelegt, so dass eine

nachtragliche Falschung kaum mdglich ist.

Zertifikat

Im Unterschied zur fortgeschrittenen elektronischen Signatur beruht die qualifizierte elektroni-
sche Signatur auf einem zum Zeitpunkt ihrer Erzeugung giltigen Zertifikat, das von einem Zertifizie-
rungsdiensteanbieter ausgestellt sein muss. Das Zertifikat, auch ,qualifiziertes Zertifikat“ genannt, ist
eine mit der elektronischen Signatur des Zertifizierungsdiensteanbieters versehene digitale Beschei-
nigung dartber, dass der offentliche Signaturschlissel einer bestimmten Person zugeordnet wurde
und die Identitat dieser Person bei Ausstellung des Zertifikats eindeutig (z.B. durch Vorlage eines gil-
tigen Personalausweises) festgestellt wurde. Mit der digitalen Signatur Gbernimmt der Zertifizierungs-
diensteanbieter eine Garantenfunktion fur die Richtigkeit der Angaben in dem Zertifikat. Dartber hin-
aus ist der Zertifizierungsdiensteanbieter verpflichtet, das qualifizierte Zertifikat pderzeit fur jeden
uber offentlich erreichbare Kommunikationsverbindungen nachprifbar und - unter der Voraussetzung
der Zustimmung des Signaturschlissel-Inhabers - abrufbar zu halten. Da qualifizierte Zertifikate recht-
lich der eigenhandigen Unterschrift gleichgestellt sind, kann der 6ffentliche Signaturschliissel per Zer-
tifikat nur einer natdrlichen Person zugeordnet werden. Die Ausstellung eines offentlichen Schlussels
auf eine juristische Person oder ein Unternehmen ist ausgeschlossen. Die Verbindung zu der juristi-
schen Person, z.B. der Steuerberatungsgesellschaft XY, oder der Berufsbezeichnung, z.B. ,Steuerbe-
rater”, kann Uber die Pseudonymisierung bzw. das Attributzertifikat hergestellt werden.



