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EMPFEHLUNG: IT IM UNTERNEHMEN

Sichere Nutzung von PCs unter
Microsoft Windows 7

Empfehlungen fiir kleine Unternehmen und Selbststindige

Ausgangslage

Viele niitzliche und wichtige Dienstleistungen, wie Online-Banking, E-Commerce oder
E-Government, werden heute iiber das Internet angeboten und genutzt. Auch in Zukunft wird sich
die Anzahl der Online-Services noch weiter erh6hen. Hinzu kommt der verstarkte Einsatz mobiler
Endgerite, wie Smartphones und Tablets, mit denen diese Dienste auch unterwegs genutzt werden
konnen. Personal Computer (PCs) mit verschiedenen Betriebssystemen, wie Microsoft Windows,
Apple Mac OS X oder einer Linux-Variante spielen derzeit jedoch noch die wichtigste Rolle.

Ziel

Die vorliegende BSI-Veroffentlichung zur Cyber-Sicherheit bietet Hilfestellungen fiir die weitest-
gehend sichere Konfiguration eines Windows-PCs zum Einsatz in kleinen Unternehmen. Diese
Empfehlung behandelt das verbreitete Microsoft Windows 7. Empfehlungen zu Microsoft Windows
8 und dessen Nachfolgeversionen werden zu einem spiteren Zeitpunkt verdffentlicht.

Sinnvoll ist dabei die Betrachtung des Lebenszyklus eines Rechners:

* Entscheidungen vor der Installation
» Installation und erste Inbetriebnahme
* RegelmaRiger Betrieb

* Entsorgung des Systems

Mit wenigen Mafnahmen kénnen PCs unter einem aktuellen Microsoft Windows 7 so abgesichert
werden, dass eine weitgehend sichere Nutzung von Dienstleistungen iiber das Internet moglich ist.

Beachten Sie zuséitzlich auch das Dokument ,Sichere private Nutzung des Internets®, ebenfalls aus
der Reihe ,,BSI-Veroffentlichungen zur Cyber-Sicherheit".

Entscheidungen vor der Installation

Bereits bei der Anschaffung des Systems gibt es wichtige Aspekte, die Sie fiir einen spiteren sicheren
Betrieb eines PCs beachten sollten.

Hardware und Betriebssystem

Achten Sie auf die Verwendung méglichst aktueller Hardware. Um die von Microsoft bereit-

BSI-CS 003 | Version 1.4 vom 05.09.2013 Seite 1 von 7



Sichere Nutzung von PCs unter Microsoft Windows 7:
Kleine Unternehmen und Selbststandige

gestellten Sicherheitsmechanismen vollstindig nutzen zu kénnen, sollte der PC {iber eine 64-Bit-CPU ver-
fligen und eine 64-Bit-Version des Betriebssystems eingesetzt werden.

Virenschutzprogramm

Die Wahl eines geeigneten Virenschutzprogramms ist bei Windows-basierten Systemen besonders wichtig.
Fiir einen hinreichenden Schutz des Systems gegen Computer-Viren und andere Schadprogramme
kommen verschiedene Varianten von Virenschutz-Software infrage. Diese unterscheiden sich in den
Punkten Erkennungsleistung, Bedienungskomfort und Funktionsumfang, wie beispielsweise:

e zentralisiertes Management,

¢ DNS-SchutZfilter,

»  Uberwachung Ihrer Browser- und E-Mail-Aktivititen auf Schadprogramme sowie

* erweiterte, verhaltensbasierte Erkennung von Schadsoftware

Sofern erforderlich, konnen Sie einige dieser zusitzlichen Funktionen auch mithilfe von kostenlosen
Losungen abdecken, z. B.:

*  Browserfilter mit Phishing- und Malwareschutz in Google Chrome oder Mozilla Firefox bzw. mit dem
SmartScreen-Filter des Microsoft Internet Explorer,

*  DNS-Schutzfilter mit OpenDNS Premium DNS (http://opendns.com/business-solutions/premium-dns/benefits,
engl.).

Entscheiden Sie sich fiir ein Virenschutz-Programm, das in seinem Funktionsumfang Ihren Anforderungen
entspricht und, basierend auf Ergebnissen unabhéngiger Testinstitute, eine moglichst gute Erkennungs-
leistung aufweist. Betreiben Sie Ihr System nicht ohne aktuelles Virenschutzprogramm und beachten Sie
unbedingt die regelmiflig notwendige Verlingerung der Lizenz (in der Regel nach 12 Monaten).

Der gleichzeitige Betrieb mehrerer Virenschutzldsungen auf einem System kann zu unvorhersehbarem
Verhalten fiihren. Daher gilt: Haben Sie zu jedem Zeitpunkt immer nur ein Virenschutzprogramm installiert
bzw. aktiviert!

Sofern das Virenschutzprogramm eine integrierte Firewall anbietet, sollte diese nicht aktiviert werden. Nach
Einschitzung des BSI reicht die Windows-eigene Losung im Normalfall aus (siehe Abschnitt Personal
Firewall).

Backups

Um Sicherungskopien sowohl des Systems als auch Ihrer Daten zu erstellen, kénnen Sie die in Windows 7
eingebaute Funktionalitit verwenden
(http://windows.microsoft.com/de-DE/windows7/products/features/backup-and-restore). Der Kauf einer
gesonderten Backup-Software ist fiir Windows 7 im Allgemeinen nicht erforderlich. Im geschiftlichen Ein-
satz von Windows 7 ist gegebenenfalls zu priifen, ob ein professionelles Sicherungssystem eingesetzt
werden sollte, welches spezifische Anforderungen - beispielsweise an Revisionssicherheit, Reporting oder
Disaster Recovery - gewihrleisten kann.

Beschaffen Sie beim Kauf des PCs fiir die Erstellung von Backups eine zusitzliche externe Festplatte mit
ausreichend grofiem Speicherplatz (Richtwert: mindestens die doppelte Grof3e der internen Festplatte).

Anwendungen

Priifen Sie im Einzelfall, ob Sie wirklich jede installierte Anwendung zur Darstellung ihrer Dateien be-
notigen. Je weniger zusitzliche Anwendungen Sie nutzen, desto kleiner ist die Angriffsfliche des Systems.

Zur Darstellung von PDF-Dateien sollten Sie die Version Adobe Reader XI des kostenlosen Adobe Readers
(http://adobe.com/reader) nutzen, da diese tiber zusitzliche Sicherheitsmafnahmen, wie eine ,,Sandbox“
(engl. tibersetzt: ,Sandkasten®, d. h. diese Software ist vom Rest des Systems abgeschirmt), verfiigt.
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Bei allen zusitzlichen Anwendungsprogrammen, die Sie etwa zur Bearbeitung von Fotos oder zum
Komponieren und Abspielen von Musik nutzen, sollten Sie darauf achten, dass die Produkte mit einer
Funktion zur automatischen Aktualisierung ausgestattet sind. In der Regel lasst sich dies unter dem Menii-
punkt Einstellungen in der jeweiligen Software tiberpriifen und konfigurieren. Updates sollten idealerweise
ohne Thr Zutun automatisch im Hintergrund installiert werden. Verbreiteter sind Aktualisierungs-
funktionen, die Sie bei verfligbaren Updates benachrichtigen. Die Installation sollten Sie stets zeitnah
durchfiihren. Fiir die im Folgenden beispielhaft genannten Produkte aus dem Bereich Biirosoftware gibt es
solche Aktualisierungsmechanismen, die standardméfig nach der Installation bereits aktiviert sind:

e kostenlos: LibreOffice (http://www.libreoffice.org)

*  kostenpflichtig: Microsoft Office (http://office.com)

* kostenlos: OpenOffice (http://openoffice.org)

Installation und erste Inbetriebnahme

Einen wichtigen Grundstein fiir die Systemsicherheit Thres PCs kdnnen Sie bereits bei der Installation und
ersten Inbetriebnahme des Rechners legen.

Installation aller vorhandenen Sicherheitsaktualisierungen

Ublicherweise ist Microsoft Windows 7 im Auslieferungszustand eines neu erworbenen PCs bereits vor-
installiert. Ist dies — etwa bei einem Gebrauchtgerit — nicht der Fall, so fithren Sie zunichst eine vollstindige
Neuinstallation von Windows 7 durch.

Neben dem vorinstallierten Windows-Betriebssystem sind meist weitere Software-Produkte vorinstalliert.
Diese sollten auf ihre Lizenzdauer, die unter Umstdnden zeitlich beschréinkt ist, gepriift werden. Nicht be-
notigte Software-Produkte sollten deinstalliert werden.

Bei der ersten Inbetriebnahme eines Windows 7 Betriebssystems sollten Sie Ihren PC mit dem Internet
verbinden und die von Microsoft angebotenen Software-Aktualisierungen herunterladen und installieren.
Bitte achten Sie darauf, bei vorinstallierten PCs nicht nur Updates fiir Windows, sondern auch fiir andere
moglicherweise installierte Microsoft-Produkte (z. B. Microsoft Office) herunterzuladen. Aktivieren Sie in
diesem Zuge die Auto-Update-Funktion, sodass in Zukunft weitere Aktualisierungen automatisch
heruntergeladen und installiert werden.

Benutzerkonten

Das bei der Installation von Windows 7 angelegte Benutzerkonto ist ein Administrator-Konto mit um-
fassenden Berechtigungen zur Systemkonfiguration. Achten Sie darauf, dass nur solche Anwender ad-
ministrative Aufgaben auf dem System wahrnehmen diirfen, die diese Funktionalitit auch benétigen und
beherrschen. Legen Sie fiir die tigliche Verwendung des Windows-PCs auf jeden Fall zusitzlich ein
Standard-Benutzerkonto an. Sollte der Windows-PC von mehreren Anwendern genutzt werden, sollten Sie
fir jeden Anwender ein eigenes Benutzerkonto anlegen.

Verwenden Sie neben dem Standard-Benutzerkonto, welches Sie fiir die tigliche Arbeit verwenden, ein zu-
satzliches Benutzerkonto, um transaktionsbezogene Aktivititen wie Online-Banking durchzufiihren oder
um kritische Daten online zu versenden.

Verschliisselung der Festplatte

Falls Sie ein Notebook besitzen, das Sie auch unterwegs nutzen, sollten Sie unbedingt die Festplatte ver-

schliisseln, um Daten bei Verlust oder Diebstahl des Gerits zu schiitzen. Wenn Sie einen Desktop-PC be-
sitzen, ist abzuwigen, ob ein moglicher Leistungsverlust Thres Systems aufgrund der Verschliisselung in

einem angemessenen Verhiltnis zum Schutz Threr Daten vor dem Zugriff unbefugter Dritter steht.
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Das Betriebssystem Windows 7 verfligt in den Editionen Ultimate und Enterprise tiber die eingebaute Fest-
plattenverschliisselung BitLocker Drive Encryption, die eine Schliisselverwaltung mithilfe eines TPM
(Trusted Platform Module) durchfiihren kann. In diesem Fall wird der Kauf eines PCs mit TPM Version 1.2
empfohlen. Erstellen Sie nach der Festplattenverschliisselung einen Wiederherstellungsschliissel.

Wihlen Sie daher ein sicheres Passwort, welches Sie sich gut einpriagen konnen. Schreiben Sie sich dieses
Passwort zusdtzlich auf und bewahren Sie den Zettel raumlich getrennt von Threm PC an einem sicheren
Ort auf. Hinweise zur Erstellung eines sicheren Passworts finden Sie bei ,, BSI fiir Biirger'“.

Einen vergleichbaren Schutz kénnen Sie durch die Verwendung der kostenfrei verfiigbaren Losung
TrueCrypt (http://truecrypt.org) erreichen. Erstellen Sie wihrend des Verschliisselungsvorgangs unbedingt
eine , TrueCrypt Rescue Disk". Diese hilft, wenn Probleme beim Entschliisseln der Festplatte auftreten
sollten.

Personal Firewall

Windows 7 besitzt eine integrierte Personal Firewall, die im Auslieferungszustand oder nach einer Neu-
installation bereits aktiviert ist. Achten Sie darauf, dass Sie diese Firewall in den Systemeinstellungen nicht
versehentlich deaktivieren. Die Installation einer zusatzlichen Firewall ist nicht mehr erforderlich, da das
System durch die von Windows 7 bereitgestellte Firewall hinreichend gegen Angriffe tiber das Netz ge-
schiitzt wird.

Uberpriifung auf Sicherheitsaktualisierungen

Um das Sicherheitsniveau des PCs zu halten, ist es erforderlich, alle Sicherheitsaktualisierungen nach deren
Erscheinen zu installieren. Am einfachsten geschieht dies durch die Nutzung der sowohl im Betriebssystem
(Microsoft-Update) als auch in den meisten gingigen Anwendungsprogrammen vorhandenen Auto-Up-
date-Funktion.

Internet-Browser

Wihrend der Installation bzw. der ersten Inbetriebnahme von Windows 7 werden Sie zur Auswahl eines
Internet-Browsers aufgefordert.

Thr Internet-Browser ist die zentrale Komponente fiir die Nutzung von Online-Angeboten im Internet und
stellt somit eins der beliebtesten Ziele fiir Cyber-Angriffe dar. Verwenden Sie daher moglichst einen

Browser mit Sandbox-Technologie. Konsequent umgesetzt wird dieser Schutz gegenwirtig z. B. von Google
Chrome (https://www.google.com/chrome). Vergleichbare Mechanismen sind in anderen Browsern derzeit

entweder schwicher implementiert oder noch nicht vorhanden.

Vorteilhaft sind bei Google Chrome die kurzen Update-Intervalle sowie die Funktion zur automatischen
Aktualisierung, die auch den integrierten Adobe Flash Player umfasst. Dadurch wird auch der Adobe Flash
Player stets auf dem neuesten Stand gehalten. Wenn Sie ausschliefilich Google Chrome verwenden, sollten
Sie einen eventuell zusitzlich installierten Adobe Flash Player von Threm PC entfernen.

Eine weitverbreitete Angriffsform bildet der Versuch, Sie unter Vortduschung falscher Tatsachen zum
Download schidlicher Programme zu bewegen und diese in der Folge auf Ihrem PC auszufiihren - diese
Angriffstechnik wird auch als eine Form des ,Social Engineering® bezeichnet. Solche Angriffe, bei denen Sie
bewusst einen Download starten, ohne sich eines Angriffs bewusst zu sein, versuchen die
Browser-Hersteller mit Filtermechanismen abzuwehren. Auch kdnnen viele sogenannte
»Drive-by-Download“-Angriffe erfolgreich abgewehrt werden.

Um von diesem Schutz zu profitieren, sollten Sie bei Nutzung des Internet Explorers unbedingt den
SmartScreen-Filter aktivieren. Eine vergleichbare Funktion steht auch im Mozilla Firefox und in Google

1  https://www.bsi-fuer-buerger.de/Passwoerter
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Chrome mit dem Phishing- und Malwareschutz zur Verfiigung. Alle drei Filter kénnen jedoch aufgrund der
hohen Dynamik neuer Webseiten mit schidlichen Inhalten allein keine Garantie gegen eine ungewollte
Infektion mit Schadsoftware bieten.

E-Mail

Fiir die weitgehend sichere Nutzung von E-Mails ist es nicht erforderlich, zusétzliche Software zu
installieren. E-Mail-Provider bieten Webmail-Zuginge an, die Sie iiber den Internet-Zugang mit [hrem
Browser nutzen kénnen. Wichtig ist, auf eine verschliisselte Verbindung (https) zum Webmail-Zugang zu
achten, um von den Schutzmechanismen Thres Browsers zu profitieren. Achten Sie darauf, dass die ver-
schliisselte Verbindung nicht nur fiir den Login-Vorgang, sondern wihrend der gesamten Web-
mail-Nutzung aktiviert ist.

Falls Sie erweiterte Anforderungen an Komfort und Funktionalitit bei der Arbeit mit E-Mails haben, sollten
Sie einen modernen E-Mail-Client installieren und sicher konfigurieren.

Insbesondere ist dabei auf die Verwendung verschliisselter Ubertragungsprotokolle (POP3S, IMAPS, SMTPS)
zu achten.

Verzichten Sie zudem auf die Darstellung und Erzeugung von E-Mails im HTML-Format. Die Anzeige ex-
terner Inhalte, wie Bilder in HTML-E-Mails, sollten Sie unbedingt deaktivieren, da iber diese eine zusitz-
liche Moglichkeit zur Ausfithrung von Schadcode besteht.

Java-Laufzeitumgebung

Einige Anwendungen bendtigen unter Umstidnden die Java-Laufzeitumgebung? die nicht in einer
Standard-Installation von Windows 7 enthalten ist. Um die Angriffsfliche [hres Systems zu reduzieren,
sollten Sie Java nur dann installieren, wenn Thre Anwendungsprogramme diese Laufzeitumgebung tatsich-
lich benétigen. Beim Start einer entsprechenden Anwendung wird im Normalfall auf das Fehlen von Java
hingewiesen. Nach der Installation sollten Sie darauf achten, dass Java iiber die automatische Update-
funktion auf einem aktuellen Stand gehalten wird. Empfehlenswert ist die Anderung der Standardein-
stellung auf eine tigliche Uberpriifung.

Wenn Sie die Java-Laufzeitumgebung installieren miissen, schalten Sie trotzdem die Java-Unterstiitzung in
den Einstellungen Ihres Webbrowsers ab. Sie konnen Java dann fallweise aktivieren, wenn es von einer ver -
trauenswiirdigen Website benoétigt wird. Alternativ konnen Sie das Dienstprogramm ,Java-Einstellungen*®
verwenden, um Java systemweit ein- und auszuschalten.

Erzeugung eines Datentrigers zur Systemreparatur

Die meisten neuen Systeme werden heute ohne Installationsmedien, wie beispielsweise Programm-CDs,
ausgeliefert. Wenn dies bei Ihrem neuen PC der Fall ist, sollten Sie nach der ersten Inbetriebnahme einen
Systemreparaturdatentréger (,Rescue Disk“) erzeugen. Im Falle eines Defekts oder Absturzes konnen Sie mit
diesem Ihr Windows 7-Betriebssystem wiederherstellen. Ndheres dazu kann unter
http://windows.microsoft.com/de-DE/windows7/Create-a-system-repair-disc nachgelesen werden.

Regelmaifiger Betrieb

Beachten Sie im tiglichen Umgang mit Threm PC die folgenden Ratschlége fiir einen sicheren Betrieb:

Sicherheitsaktualisierungen

Wenn Sie wihrend der Installation eingestellt haben, dass sowohl das Betriebssystem als auch alle

2 http://java.com/de
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installierten Anwendungen automatische Updates durchfiihren, dann achten Sie auf entsprechende Hin-
weise im laufenden Betrieb.

In manchen Féllen werden Sie aufgefordert, die Installation von Updates zu bestdtigen. Andere Software-
produkte, wie beispielsweise der Browser Google Chrome, installieren die Updates selbsttitig und ohne eine
weitere Nachfrage.

Backups

Bei einem defekten System ist die Gefahr eines unwiederbringlichen Verlusts Ihrer Daten sehr hoch.
RegelmiRige Datensicherungen (Backups) auf externen Speichermedien, wie externen Festplatten, DVDs
oder USB-Sticks, bieten Abhilfe.

Die integrierten Funktionen von Windows 7 kdnnen fiir regelméfige Backups verwendet werden, siehe:
http://windows.microsoft.com/de-DE/windows7/products/features/backup-and-restore

Sie sollten mindestens einmal wdchentlich ein Backup Ihrer Daten anfertigen. Ein vollstindiges System -
abbild ist seltener erforderlich, etwa nach gréfleren Updates oder Installationen von Betriebssystem oder
Anwendungssoftware, mindestens jedoch einmal jahrlich.

Bedenken Sie stets, dass Sie im Ernstfall alle Daten verlieren kénnen, die im Zeitraum nach der letzten
Sicherung erstellt wurden.

Passworter

Der Zugang zu Online-Services im Internet erfolgt hdufig mittels der Abfrage eines Benutzernamens und
Passworts. Wenn Sie verschiedene Online-Dienste nutzen, verwenden Sie dafiir jeweils unterschiedliche,
nicht erratbare Passworter. Um solche komplexen Passworter besser behalten zu konnen, sollten Sie Merk-
hilfen verwenden, etwa die Anfangsbuchstaben eines lingeren Satzes. Notieren Sie Ihre Passworter zudem
auf Zetteln und bewahren Sie diese rdumlich getrennt von Ihrem Rechner an einem sicheren Ort auf. Hin-
weise zur Passwort-Sicherheit finden Sie bei ,,BSI fiir Biirger*.

Die empfohlenen Internet-Browser besitzen integrierte Funktionen, mit denen Sie Kennworter fiir besuchte
Webseiten verwalten kénnen.

Zudem sind kostenlose technische Losungen zum Erzeugen und Verwalten komplexer Passworter verfiig-
bar, z. B. keepass (http://keepass.info).

Notfallmafinahmen

Bereiten Sie sich auf solche potenziellen Notfélle vor und tiberlegen Sie sich Ihre Reaktion in folgenden Situationen:
¢ Der Rechner startet nicht mehr.
¢ Sie kénnen keine Verbindung mehr mit dem Internet herstellen.

* Sie konnen sich nicht mehr in Ihrem E-Mail-Postfach anmelden.

 Sie bemerken eine nicht von Thnen vorgenommene Uberweisung von Threm Bankkonto.

Microsoft gibt IThnen verschiedene Hilfestellungen fiir solche Situationen unter:

http://windows.microsoft.com/de-DE/windows7/help/system-repair-recovery

Wenn Sie das Gefiihl haben, dass Sie in diesen Situationen unsicher reagieren werden oder keine an-
gemessenen Antworten finden, suchen Sie sich schon jetzt einen vertrauenswiirdigen Ansprechpartner, der
Sie bei der Bewiltigung unterstiitzen kann.
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PC-Entsorgung

Wenn Sie [hren PC eines Tages entsorgen mochten, dann sollten Sie sicherstellen, dass alle Daten auf der
Festplatte vernichtet sind. Ein einfaches Loschen in den ,,Papierkorb“ oder im Windows Explorer ist hierfiir
nicht ausreichend.

Zur sicheren Loschung der Daten sollten Sie Ihren PC von einer in das CD-ROM-Laufwerk eingelegten
Live-CD starten (z. B. http://www.ubuntu.com/download/ubuntu/download), dann die Festplatte in das
gestartete Live-System einbinden und schlieflich in der Kommandozeile mit der Eingabe des Befehls

dd if=/dev/urandom of=/dev/GERAETENAME

l6schen. Dabei steht der GERAETENAME fiir die erste Festplatte, die meistens mit ,hda“ oder ,,sda“ be-
zeichnet wird. Sie sollten auf die Angaben der Kommandozeile achten.

Sie konnen Thre Festplatte auch mit BitLocker Drive Encryption oder TrueCrypt, siehe Verschliisselung der
Festplatte, verschliisseln und lediglich das Schliisselmaterial vernichten.

Um Ihre Festplatte alternativ unbrauchbar zu machen, kénnen Sie diese ausbauen und physisch zerstoéren.
Ein Verkauf einer gebrauchten Festplatte lohnt sich in den meisten Féllen nicht, wenn man den méglichen
Erlos ins Verhiltnis zum Wert Ihrer Daten setzt.

Mit den BSI-Veroffentlichungen publiziert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der
Cyber-Sicherheit. Kommentare und Hinweise konnen von Lesern an info@cyber-allianz.de gesendet werden.
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