Erweiterten Kennwortschutz in CGM M1 PRO einrichten:

Aufgrund der stetig wachsenden GroBe verschiedener Einrichtungen und der Erweiterung des
Einsatzes im Klinikumfeld stellen wir Ihnen eine Konfiguration zur Verfiigung, die es lhnen erlaubt,

individuelle Einstellungen fiir die Vergabe der Passworter vorzunehmen.

Die Einstellung erreichen Sie unter ,Praxisdaten“ =» ,System-Konfigurationen“ = ,weitere

Einstellungen” (im oberen Bereich) = , Erweiterter Kennwortschutz”.

Bestatigen Sie die nachfolgende Meldung bitte mit ,,Ja“.
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Eswurden noch keine Systemeinstellungen fur den "Erweitarten Kennwortschutz" gespeichert!
Maochten Sie die k1-internen Yoreinstellungen ibemehmen?

Ja MNein Abbrechen

Sie erhalten folgende Ansicht (Beispiel):

* v

— _Finstellungen

Erweiterten Kennwortschutz verwenden: [

Minimale Linge eines Kennwortes: Zeichen

Ein Kennwort muss enthalten ...

... Buchstaben: [
-.. Ziffern: [
-.. Sonderzeichen: [4
Unterscheidung GroB- und Kleinschreibung: [
Maximale Giiltigkeitsdauer eines EKennwortes: |8 ; Wochen
Anzahl Tage vor Bblauf fiir Hinweis auf Ablauf: |5 z Tage
Anzahl Aufforderungen zum EKennwortwechsel vor Sperrung: |3 z

Ein Eennwortzyklus von 12 Monaten (bevor ein ehemaliges
Kennwort wiederverwendet werden darf) ist vorgegeben!

Bitte setzen Sie zunachst den Haken im Feld ,, Erweiterten Kennwortschutz verwenden“ und nehmen
die gewiinschten Einstellungen vor. Speichern Sie anschlieRend die Maske mit <F12>.




M1-interne Voreinstellungen libernehmen
Sollten Sie bereits individuelle Einstellungen vorgenommen haben, mochten aber die Parameter

wieder auf den Auslieferungszustand zuriicksetzen, haben Sie tiber (<F4>) die Moglichkeit,
die M1-internen Voreinstellungen wieder zu ibernehmen. Es erscheint folgende Abfrage:

Mdchten Sie die M1-internen Voreinstellungen fiir den "Enwveiterten Kennwortschutz" ibermehmen?
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Ja MNein Abbrechen

Bestatigen Sie die Abfrage, wenn gewiinscht, bitte mit ,,Ja“.

Protokolle
Alle Anderungen (sowohl Anderungen an den einzelnen Parmetern, als auch am Passwort selbst)

kénnen in einem Protkoll Giber den Button nachvollzogen werden.

Sie erhalten zundchst eine Abfrage:

(manpowcre
P ?

Auswahl Protckolle

@Protokolle zu "Erweiterter Kennwortschutz - Anderung Einstellungen”

(O Protokolle zu "Erweiterter Kennwortschutz - Anderung Rennwort™




Beispielansicht nach Auswahl ,,Anderung Einstellungen*:

*vH P + & L
— Auswahl
Protokoll-Art: ‘Sammelprctokull P
Protokolldatum wvon: ‘25_09_2013 bis: (26.09.2018
Bearbeitungs-Status: offen [ in Bearbeitung B abgeschlossen [
S Datum Verke g—Mitarbeiter ffen—inBearb. abschl. ]
136 26.09.2018 11:24 sys O O M A
Gednderte Werte=- Maximale Guiltigkeitsdauer eines Kennwortes (gedndert von 8 auf 10) ‘;session id=9676
135 26.09.2018 11:24 sys O O =
Geanderte Werte=— Minimale Linge eines Kennwortes (geandert won 8 auf 9) -;session_id=9676
134 26.09.2018 11:22 sys O O =
Gednderte Werte=- Erweiterten Kemnwortschutz verwenden (gedndert von auf T)- Minimale Linge eines Kennwortes (get
v
Qaufsteigend
ONr. @®@pProtokolldatum Oy¥erkettung OMitarbeiter -
@ absteigend
. . . . . . . “« .
Zur vollstandigen Anzeige klicken Sie bitte auf die ,Zoom“-Funktion —— (<F9>).

Hinweise auf Ablauf des Kennworts
Der zeitliche Ablauf richtet sich nach den Einstellungen, die Sie fiir die folgenden drei Angaben

vorgenommen haben, Beispielansicht:

Maximale Gliltigkeitsdauer eines RKennwortes: |[8 E Wochen

Anzahl Tage wvor ABblauf fiir Hinweis auf ablauf: |5 E Tage

2nzahl Aufforderungen zum EKennwortwechsel wvor Sperrung: |3 E

In diesem Falle ist ein Kennwort maximal acht Wochen gilltig.

Bevor das Kennwort in acht Wochen ablauft, werden Sie ab dem 5. Tag vor Ablauf der Giiltigkeit nach
der Benutzeranmeldung aufgefordert, das Passwort zu andern. Anschlieend taglich, Beispiel:

Sollten Sie diese Hinweise ignorieren, erhalten Sie nach Vollendung der Ablauf-Frist folgende

-10-



Meldung:

Bestatigen Sie bitte die Meldung mit ,,O0K” und dandern auf bekannte Art und Weise lhr Kennwort.
(Beispielsweise direkt in der An-/Abmeldemaske tiber <F2>)

Geschieht dies nicht, erhalten Sie nach erneuter Anmeldung im System den Hinweis, dass lhr
Benutzer-Konto gesperrt wird:

Eine Anmeldung am System ist nun mit dem bisherigen Kennwort nicht mehr méglich. Bitte
wenden Sie sich in diesem Falle an den Systemadministrator der Praxis bzw. bei Fragen an die
CGM M1 PRO-Hotline oder lhren zustindigen Vertriebs-und Servicepartner.

Die Beschreibung finden Sie auch im Kapitel 25 unserer Gebrauchsanweisung.
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