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Uberblick

Die Nationale Risikoanalyse dient dazu, das Risiko-
bewusstsein im Bereich der Bekdmpfung von Geld-
wische und Terrorismusfinanzierung in Deutsch-
land weiter zu schirfen. Die Ergebnisse dieser
Nationalen Risikoanalyse miissen zukiinftig von
den Verpflichteten des Geldwaschegesetzes gemaf
§5 Abs. 1 Satz 2 GwG bei der Erstellung ihrer eige-
nen Risikoanalyse bertiicksichtigt werden, sodass die
Analyse eine Ausstrahlungswirkung auf die Risiko-
analysen der Verpflichteten entfaltet.

Die Geldwischebedrohung fiir Deutschland wird
vor dem Hintergrund der hohen wirtschaftlichen
Attraktivitat, der hohen Bargeldintensitat des Wirt-
schaftskreislaufs sowie der 6konomischen Viel-
schichtigkeit insgesamt als mittel-hoch! bewertet.
Das Bedrohungspotential wird dabei durch ano-
nyme Transaktionsmoglichkeiten verstarkt. Einer
adaquaten Erfiillung der Sorgfaltspflichten durch
die geldwischerechtlich Verpflichteten, insbeson-
dere der Identifizierung des Geschéftspartners,
kommt somit eine besondere Bedeutung zur Ver-
hinderung der Geldwésche zu.

Unter Beachtung der zugrundeliegenden Methodo-
logie dieser NRA wurde die Bedrohung, dass terro-
ristische Organisationen Finanzierungsaktivititen
in Deutschland entfalten, mit mittel-hoch bewer-
tet. Festzuhalten ist dabei, dass in der Regel die meis-
ten Finanzmittel zum Aufbau und Erhalt der Orga-
nisationsstrukturen benotigt werden (etwa eigene
Logistikstrukturen, Propaganda, Lebenshaltung).
Hingegen erfordert die Ausfiihrung konkreter An-
schldge oftmals nur geringe Summen. Die Mittelbe-
schaffung kann sowohl aus illegalen als auch aus le-
galen Quellen erfolgen. Auslidndische terroristische
Gruppierungen nutzen zum Teil ihre in Deutschland
lebende Diaspora bzw. Sympathisanten, um Spen-
dengelder zur Finanzierung ihrer Strukturen und
Aktivititen zu generieren.

1 Skala: hoch, mittel-hoch, mittel, mittel-niedrig, niedrig.

Aufgrund der hohen internationalen Verflechtung
der deutschen Volkswirtschaft besteht grundsitz-
lich ein hohes inharentes Risiko bei bestimmten
Cross-Border-Konstellationen, das Unternehmen
mit Blick auf Geldwische und Terrorismusfinanzie-
rung als Teil ihres Risikomanagements bei inner-
betriebliche Kontrollprozessen adressieren miissen,
um diesen Herausforderungen angemessen begeg-
nen zu koénnen.

Eine erhohte Anfilligkeit, insbesondere fiir Terro-
rismusfinanzierung, wurde fiir das Finanztransfer-
geschift ermittelt (besonders bei Bargeldtransaktio-
nen mit Auslandsbezug sowie Zahlungen aufierhalb
einer bestehenden Geschiftsbeziehung). Die hohe
Bargeldintensitét des Finanztransfergeschafts wird
als besonderer Risikotreiber eingeschitzt. Das Be-
treiben des Finanztransfergeschifts ohne Erlaub-
nis der Bundesanstalt fiir Finanzdienstleistungsauf-
sicht (wie beispielsweise beim Hawala-Banking) ist
in Deutschland verboten.

Ein hohes Geldwischerisiko wird im Immobilien-
sektor gesehen. Im Rahmen von Share Deals und
verschachtelten Gesellschaftskonstruktionen (ins-
besondere im Zusammenspiel mit sogenannten
Briefkastenfirmen aus dem Ausland) kann faktisch
Anonymitét hergestellt werden. Besondere Wach-
samkeit sollten insbesondere Kreditinstitute so-
wie Rechtsanwilte, Wirtschaftspriifer, Steuerberater
und Notare walten lassen, die im Rahmen solcher
Transaktionen eingebunden werden oder in deren
Ausgestaltung beratend tatig sind.
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1 Aufbau und Prozess der Nationalen

Risikoanalyse

1.1 Rechtliche Grundlagen

Deutschland ist gemaf} den Regelungen der Finan-
cial Action Task Force (FATF) sowie der Vierten
EU-Geldwischerichtlinie verpflichtet, eine Nationale
Risikoanalyse (NRA) im Bereich ,Bekdimpfung von
Geldwasche und Terrorismusfinanzierung* in regel-
maéfigen Abstinden durchzufiihren. Sie ist Kern-
element des risikobasierten Ansatzes der Vierten
EU-Geldwascherichtlinie und soll dazu dienen, die
Ressourcen bestmoglich auf die Problembereiche im
Bereich der Bekdmpfung von Geldwésche und Terro-
rismusfinanzierung zu lenken, um so die Risiken ef-
fektiv zu mindern. Die Ergebnisse dieser Nationalen
Risikoanalyse miissen zukiinftig von den Verpflich-
teten des Geldwéschegesetzes geméaf § 5 Abs. 1 Satz 2
GwG bei der Erstellung ihrer eigenen Risikoanalyse
berticksichtigt werden. Es ist somit von einer Aus-
strahlungswirkung auf die Risikoanalysen der Ver-
pflichteten auszugehen.

1.2 Organisation des Prozesses
der Nationalen Risikoanalyse in
Deutschland

Im Dezember 2017 wurde die erste Nationale Risi-
koanalyse der Bundesregierung unter Federfithrung
des Bundesministeriums der Finanzen mit Beteili-
gung von 35 Behorden aus Bund und Liandern ge-
startet (siehe Kapitel 1.3). In regelméfigen Sitzungen
wurden in vier Arbeitsgruppen sowohl Geldwi-
sche- als auch Terrorismusfinanzierungsrisiken fiir
Deutschland analysiert und bewertet. Fiir den Be-
reich der Terrorismusfinanzierung war dabei die ak-
tive Mitarbeit der Nachrichtendienste besonders
wichtig. Hierbei wurden auch die in Deutschland ak-
tiven terroristischen Einzelorganisationen einer in-
dividuellen Bewertung unterzogen. Im Folgenden
wurde dies zu einer Gesamtbewertung zusammen-
gefiihrt, die in der Nationalen Risikoanalyse ausge-
wiesen wird.

Die operative Arbeit in den Arbeitsgruppen dauerte
14 Monate an. Im Rahmen der Nationalen Risiko-
analyse wurden die Ergebnisse der supranationalen
Risikoanalyse der EU-Kommission beriicksichtigt
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und zur jeweiligen Ergebnisbewertung herangezo-
gen. In diese Nationale Risikoanalyse sind zudem In-
formationen aus bereits vielfach bestehenden sek-
torspezifischen Risikoanalysen eingeflossen. Die
sektorspezifischen Risikoanalysen weisen dabei in
der Regel einen sehr hohen Detaillierungsgrad auf.

Die Nationale Risikoanalyse dient dazu, eine realis-
tische Starken-Schwichen-Analyse im Bereich der
Bekampfung von Geldwiasche und Terrorismusfi-
nanzierung in Deutschland durchzufiihren und be-
stehende sowie zukiinftige Risiken zu erkennen und
zu kartieren sowie diese effektiv zu mindern. Die
Bundesregierung wird den Anpassungsbedarf ana-
lysieren, um Deutschland in der Bekdmpfung von
Geldwische und Terrorismusfinanzierung insgesamt
robuster zu machen.

Ausgangspunkt fir die Nationale Risikoanalyse
Deutschlands war eine von der Weltbank entwi-
ckelte Methodologie zur Erstellung von Nationalen
Risikoanalysen, das sogenannte ,Weltbanktool“?. Die
Bundesregierung adaptierte und entwickelte diese
Methodologie fort, um die Besonderheiten Deutsch-
lands entsprechend abbilden zu kénnen. Es wur-
den Anpassungen an die hiesigen Verhiltnisse vor-
genommen und unter anderem verstarkt qualitative
Erkenntnisquellen genutzt. Insbesondere im Rah-
men der Analyse der Bedrohungslage wurde ver-
starkt auf qualitative Informationen der deutschen
Behorden gesetzt. Weitere Schwerpunkte wurden
zudem im Bereich der Blockchain-Technologie und
des Einsatzes von sogenannten Kryptowerten, der
Analyse von sogenannten , Legal Persons and Le-
gal Arrangements” sowie der Analyse des Terroris-
musfinanzierungsrisikos gesetzt. Die angewandte
Methodologie erforderte hierbei das Identifizieren,
Analysieren und Bewerten der wesentlichen Geld-
wische- und Terrorismusfinanzierungsrisiken fir
Deutschland. Untersucht wurden jeweils sowohl die
konkrete Bedrohungssituation als auch die Verletz-
lichkeit Deutschlands und die daraus resultierenden
Konsequenzen.

2 World Bank Group, National Risk Assessment Tool.
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Die Bewertung des Risikos steht im Rahmen dieser
Analyse im Einklang mit den Anforderungen des ri-
sikobasierten Ansatzes der FATF-Empfehlung 1. Das
Risiko flir Geldwasche und Terrorismusfinanzierung
setzt sich daher im Rahmen dieser Untersuchung aus
dem jeweiligen Bedrohungspotential sowie der kor-
respondierenden Verletzlichkeit (bzw. Anfalligkeit)
Deutschlands zusammen.

=3
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Abbildung 1: Ermittlung des Risikos im Rahmen der Nationalen Risikoana-

lyse Deutschlands. Analyse der Bedrohung (Threat) und der Verletzlichkeit
(Vulnerability).

Bedrohung bezeichnet dabei eine Aktivitét, die tiber
ein gewisses Schadenspotential verfiigt (bzw. ei-

nen Schaden verursachen kdnnte) im Zusammen-
hang mit relevanten Kriminalititsformen oder dem
Finanzieren von terroristischen Aktivititen. Unter
Verletzlichkeit versteht diese Analyse hingegen Lii-
cken bzw. Unklarheiten im bestehenden Abwehr-
mechanismus zur Pravention und zur Bekdmp-
fung von Geldwasche und Terrorismusfinanzierung
in Deutschland. Ein Bedrohungs- sowie ein Verletz-
lichkeitspotential kann hierbei sowohl auf nationa-
ler als auch auf sektoraler Ebene bestehen, weswe-
gen im Rahmen dieser Nationalen Risikoanalyse die
Bedrohungslage sowie die Verletzlichkeit sowohl auf
nationaler als auch auf sektoraler Ebene hinsichtlich
Geldwésche und Terrorismusfinanzierung analysiert
worden sind.
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Die Bundesregierung organisierte die Arbeit an die-
ser Nationalen Risikoanalyse in den folgenden

vier Arbeitsgruppen, denen Experten aus insge-
samt 35 Behorden aus dem Bund und den Lindern
angehorten:

« A: Geldwische - nationale Bedrohungslage/
nationale Verletzlichkeit

« B: Geldwéasche Finanzsektor

+ C: Geldwésche Nicht-Finanzsektor

« D: Terrorismusfinanzierung

Neben den Erkenntnissen der zustindigen Auf-
sichtsbehorden waren die Expertise der beteiligten
Strafverfolgungsbehorden sowie der Nachrichten-
dienste und die Erkenntnisse der Zentralstelle fiir Fi-
nanztransaktionsuntersuchungen (Financial Intelli-
gence Unit) von grofRer Bedeutung fiir die Ergebnisse
dieser Nationalen Risikoanalyse. Die Ergebnisse die-
ser Untersuchung fufden dabei sowohl auf den Dis-
kussionen der beteiligten Experten aus dem Bund
und den Landern als auch auf der Analyse von Sta-
tistiken, wissenschaftlichen Analysen sowie dem
Austausch mit dem Privatsektor und der Zivilgesell-
schaft. Fiir den Erfolg der Nationalen Risikoanalyse
war es hierbei von grofier Bedeutung, durch eine Ge-
samtschau auf die verschiedenen Daten aussagekréaf-
tige Ergebnisse zu generieren.

1.3 Beteiligte Behorden

Die Nationale Risikoanalyse zur Bekimpfung von
Geldwische und Terrorismusfinanzierung stellte
eine ressortiibergreifende Aufgabe unter Federfiih-
rung des Bundesministeriums der Finanzen dar. Aus
dem Bund und den Landern arbeiteten folgende Be-
horden als regulére Teilnehmer der eingerichteten
vier Arbeitsgruppen mit.

Bundesregierung:
« Bundeskanzleramt
- Bundesministerium der Finanzen
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« Auswirtiges Amt

- Bundesministerium des Innern, fiir Bau
und Heimat

» Bundesministerium der Justiz und fiir
Verbraucherschutz

« Bundesministerium fiir Wirtschaft und Energie

Polizeibehorden:

+ Bundeskriminalamt

« Zollkriminalamt (siehe auch Generalzolldirektion)
+ Bayerisches Landeskriminalamt

« Landeskriminalamt Berlin

+ Landeskriminalamt Brandenburg

« Landeskriminalamt Nordrhein-Westfalen

« Landeskriminalamt Rheinland-Pfalz

« Landeskriminalamt Sachsen

+ Landeskriminalamt Thiiringen

Die Teilnahme des Bundeskriminalamts bezog sich
hierbei sowohl auf den Bereich Organisierte Kri-
minalitat als auch auf den Bereich Staatsschutz.

Die Landeskriminaldmter Bayern, Berlin, Nord-
rhein-Westfalen, Rheinland-Pfalz und Sachsen nah-
men mit Blick auf den Bereich Organisierte Krimi-
nalitdt und Geldwiascheermittlungen teil. Aus dem
Bereich des Staatsschutzes nahmen ebenfalls das
Landeskriminalamt Berlin sowie die Landeskrimi-
naldmter Brandenburg und Thiiringen an der Natio-
nalen Risikoanalyse teil.

Justiz:

+ Generalbundesanwalt beim Bundesgerichtshof
- Generalstaatsanwaltschaft Celle

- Generalstaatsanwaltschaft Frankfurt am Main
« Generalstaatsanwaltschaft Stuttgart

Der Generalbundesanwalt beim Bundesgerichtshof
und die Generalstaatsanwaltschaft Stuttgart als der-
zeit leitender Vertreter der AG Extremismus der Ge-
neralstaatsanwaltschaften waren mit Blick auf das
Themengebiet Terrorismusfinanzierung an der Nati-
onalen Risikoanalyse beteiligt. Mit Blick auf Geldwé-
sche beteiligten sich die Generalstaatsanwaltschaft
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Frankfurt am Main (insbesondere Finanzsektor) und
die Generalstaatsanwaltschaft Celle (insbesondere
Nicht-Finanzsektor).

Nachrichtendienste:
« Bundesamt fiir Verfassungsschutz
- Bundesnachrichtendienst

Generalzolldirektion:

- Financial Intelligence Unit - Zentralstelle ftr
Finanztransaktionsuntersuchungen

« Zollkriminalamt

Zu einzelnen Themen wurden zudem weitere Direk-
tionen der Generalzolldirektion in Abhingigkeit von
den jeweiligen Zustdndigkeiten in die Sitzungen der
entsprechenden Arbeitsgruppe einbezogen.

Aufsichtsbehérden (Finanzsektor):
« Bundesanstalt fiir Finanzdienstleistungsaufsicht

Aufsichtsbehorden (Nicht-Finanzsektor):

« Staatsministerium des Innern, fiir Sport und fiir
Integration, Bayern

» Behorde fur Wirtschaft, Verkehr und Innovation,
Hamburg

* Ministerium des Innern und fiir Sport, Hessen

« Ministerium fiir Wirtschaft und Energie,
Brandenburg

« Senatsverwaltung fiir Wirtschaft, Energie und
Betriebe, Berlin

« Bezirksregierung Arnsberg

« Regierung von Mittelfranken

« Bezirksregierung Miinster

+ Regierung von Niederbayern

* Regierungsprasidium Darmstadt

« Regierungsprasidium Freiburg

Zentralbank:
 Deutsche Bundesbank

Die Auswahl der beteiligten Landesbehoérden sollte
neben fachlicher Zustandigkeit gewéhrleisten, dass
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die Vielseitigkeit Deutschlands in den Expertengrup-
pen entsprechend abgebildet wird. Hierzu wurden
sowohl Behorden aus Stadtstaaten (Berlin und Ham-
burg) als auch aus Flichenstaaten (Baden-Wiirttem-
berg, Bayern, Brandenburg, Hessen, Niedersachsen,
Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen und
Thiiringen) aus allen Regionen des Landes in die Na-
tionale Risikoanalyse einbezogen. Das Bundesmi-
nisterium der Verteidigung und das Bundesamt fir
den Militarischen Abschirmdienst wurden mit Blick
auf den Themenbereich Terrorismusfinanzierung
eingebunden.

Zu einzelnen Themen des Nicht-Finanzsektors wur-
den zudem weitere Aufsichtsbehorden in Abhin-
gigkeit von den jeweiligen Zustindigkeiten in die
Sitzungen der entsprechenden Arbeitsgruppe hin-
zugezogen. Im Rahmen der Analyse der Geldwé-
scheaufsicht fiir die Notare wurden Experten der
Bundesnotarkammer sowie des Oberlandesgerichts
Nirnberg einbezogen. Das Oberlandesgericht Niirn-
berg fungiert als Koordinierungsstelle fiir die No-
taraufsicht in Nordbayern, die durch die Prasidenten
der jeweiligen Landgerichte wahrgenommen wird,
und wurde daher exemplarisch ausgewihlt. Im Rah-
men der Risikobewertung der weiteren freien Be-
rufe wurden die folgenden Stellen als Experten fiir
die Geldwascheaufsicht eingebunden.

Notare:
» Bundesnotarkammer
+ Oberlandesgericht Niirnberg

Wirtschaftspriifer:
« Abschlusspriiferaufsichtsstelle (APAS)
« Wirtschaftspriferkammer

Steuerberater:

« Bundessteuerberaterkammer

« Steuerberaterkammer Berlin

« Steuerberaterkammer Miinchen
- Steuerberaterkammer Niirnberg
« Steuerberaterkammer Saarland
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Rechtsanwilte und Rechtsbeistinde:
+ Bundesrechtsanwaltskammer

- Kammergericht Berlin
 Rechtsanwaltskammer Berlin

« Rechtsanwaltskammer Diisseldorf
« Rechtsanwaltskammer Hamburg
 Rechtsanwaltskammer Miinchen

Mit Blick auf die Geldwascheaufsicht im Glicksspiel-
sektor wurden die nachfolgenden Behorden in die
Risikobewertung der Arbeitsgruppe eingebunden:

» Ministerium des Innern und fir Kommunales,
Brandenburg

+ Ministerium fiir Inneres und Europa,
Mecklenburg-Vorpommern

+ Ministerium fiir Inneres und Sport, Niedersachsen

* Regierungsprasidium Darmstadt
(Gliicksspielaufsicht)

« Senatsverwaltung fiir Inneres und Sport, Berlin

« Staatsministerium des Innern, Sachsen

- Behorde fiir Inneres und Sport, Hamburg

Neben fachlicher Zustandigkeit orientierte sich in
diesem Bereich die Auswahl der Landesbehérden

an einer moglichst breiten regionalen Abdeckung
Deutschlands.

1.4 Einbindung des Privatsektors

Die Einbindung des Privatsektors stellte eine sehr
wichtige Erkenntnisquelle der Nationalen Risiko-
analyse dar. Im Bereich des Finanzsektors wurden
hierzu sowohl Verbiande als auch Unternehmen aus-
gewihlt (siehe Anlage 1), im Nicht-Finanzsektor wur-
den die verschiedenen Branchenverbdnde der Ver-
pflichteten beteiligt (siehe Anlage 2).

Sowohl im Rahmen der Einbeziehung des Finanz-
sektors als auch im Nicht-Finanzsektor wurden die
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Produkte und Dienstleistungen sowie die Vertriebs-
kandle® der jeweiligen Branchen ndher betrachtet
und eine Risikobewertung fiir Geldwische und Ter-
rorismusfinanzierung per Fragebogen erhoben. In
Abstimmung mit den an der Nationalen Risikoana-
lyse teilnehmenden Behérden wurden verschiedene
Unternehmen und Verbdnde ausgewéhlt. Fiir den
Finanzsektor erfolgte diese Auswahl insbesondere
in Abstimmung mit der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin).

Die Auswahl der Teilnehmer erfolgte im Hinblick
auf die Erhebung und Abbildung von Risiken fiir den
Gesamtmarkt. Einzelrisiken der Unternehmen spiel-
ten hierbei keine Rolle. Mit Blick auf den Finanzsek-
tor sollte die Auswahl der Teilnehmer eine moglichst
gute stichprobenhafte Abbildung des Finanzstand-
ortes Deutschland gewéhrleisten. Folgende Faktoren
wurden zur Auswahl der Unternehmen beachtet:

« hoher Marktanteil der gesamten Gruppe am
jeweiligen Sektor,

« verschiedene Unternehmensgrofien,

- verschiedene Geschiftsausrichtungen,

- verschiedene Vertriebskanile,

- die Kundenstruktur,

- die Produktstruktur sowie

- der Standort.

Die Beteiligung der Verbande der Finanzwirtschaft
ermoglichte die abstraktere Betrachtung des ge-
samten Finanzsektors sowie eine bessere Einord-
nung der Antworten der jeweiligen Mitgliedsunter-
nehmen in den einzelnen Gruppen. Die Beteiligung
der Wirtschaftspriifer sowie der Priifungsstellen der
Verbiande rundete den Gesamteindruck des Finanz-
sektors ab. Die beteiligten Wirtschaftsprifer fiihren
bundesweit Priifungen im Bereich des Finanzsektors
durch und haben daher einen sehr guten Uberblick
uber den gesamten Finanzsektor und seine Risiken.

3 Die Analyse umfasst Produkte, Dienstleistungen und Vertriebska-
nale. Der Einfachheit halber wird kiinftig ausschlieflich das Wort
Produkte verwendet. Diese Bezugnahme schliet Produkte,
Dienstleistungen und Vertriebskandle ein.
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Im Bereich des Finanzsektors wurden zudem acht
Expertengespriche mit Vertretern von Unterneh-
men und Verbinden durchgefiihrt (fiir jede Bran-
chengruppe wurde hierzu eine separate Experten-
anhorung beim Bundesministerium der Finanzen
abgehalten). An dieser nahmen neben den Vertre-
tern der ausgewdhlten Unternehmen und Verbande
auch die Behoérdenvertreter der Arbeitsgruppe ,,Fi-
nanzsektor” teil. Der Fragebogen, der von der BaFin
ausgewertet wurde, bildete hierzu die Grundlage. Die
Ergebnisse dieser Expertengesprache dienten dazu,
die Risikoeinschitzungen der NRA-Arbeitsgruppe
»Finanzsektor” zu plausibilisieren und einzelne
Themenbereiche in Form einer vertieften Analyse
(,Deep Dives“) ndher zu beleuchten. Die jeweiligen
Gespriche boten gentigend Raum und Zeit fr den
Dialog zu verschiedenen Fragestellungen. Viele der
in diesen Sitzungen gedufierten Fragen bzw. Anre-
gungen der Privatwirtschaft zum Geldwiaschegesetz
sollen in einen geplanten ,Besonderen Teil“ der Aus-
legungs- und Anwendungshinweise geméaf § 51 Abs.
8 GwG einflieRRen. Die Erkenntnisse aus den Fragebo-
gen sowie den anschlieflenden Expertenanhérungen
wurden von der Arbeitsgruppe ,Finanzsektor® in der
abschliefenden Sitzung in die finalen Bewertungen
einbezogen und rundeten das Ergebnis der Arbeits-
gruppe ab. Die Arbeitsgruppe ,Nicht-Finanzsektor®
nutzte die Ergebnisse dieses Fragebogens ebenfalls
zur Plausibilisierung ihrer Ergebnisse. Insgesamt
zeigte sich, dass die Antworten aus dem Finanzsek-
tor wesentlich detaillierter waren und dass mit Blick
auf die Risiken von Geldwische und Terrorismusfi-
nanzierung von einem hoheren Erfahrungsniveau
auszugehen ist als im Nicht-Finanzsektor.

1.5 Einbindung der Wissenschaft

Das Bundesministerium der Finanzen als Feder-
fithrer hat der Einbindung von wissenschaftlichen
Erkenntnissen in die Nationale Risikoanalyse ei-
nen sehr hohen Stellenwert beigemessen. Diese
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Vorgehensweise stellt sicher, dass die Nationale Ri-
sikoanalyse thematisch neue Bedrohungsszenarien
auf der Hohe der Zeit aufgreift und analysiert. Hierzu
wurden aktuelle wissenschaftliche Erkenntnisse

zur Bewertung von Geldwische- und Terrorismusfi-
nanzierungsrisiken herangezogen. Mit Blick auf das
Thema Kryptowerte befragte die zustindige Arbeits-
gruppe in diesem Zusammenhang Herrn Prof. Dr.
Philipp Sandner vom Blockchain Center der Frank-
furt School of Finance als Experten und bezog des-
sen wissenschaftlichen Input in die Risikobewertung
zu diesem Themenkomplex mit ein.

Das Bundesministerium der Finanzen hat im Vor-
feld dieser Nationalen Risikoanalyse Prof. Dr. Kai
Bussmann von der Martin-Luther-Universitit Hal-
le-Wittenberg beauftragt, ein wissenschaftliches
Forschungsgutachten mit dem Titel ,,Dunkelfeldstu-
die tiber den Umfang der Geldwiésche in Deutsch-
land und tber die Geldwéascherisiken in einzelnen
Wirtschaftssektoren“ durchzufiihren. Die Ergeb-
nisse dieser Studie, die im Jahr 2016 verdffentlicht
wurde, wurden im Rahmen dieser Nationalen Ri-
sikoanalyse zur Bewertung der Geldwischerisiken
hinzugezogen.

Im Rahmen der Nationalen Risikoanalyse wurden
zudem zwei rechtstatsdchliche Forschungsgutach-
ten zu Geldwische und zu Terrorismusfinanzierung
angestofien und durch das Bundesministerium der
Finanzen als Federfiihrer in Auftrag gegeben. Prof.
Dr. Kai Bussmann von der Martin-Luther-Universi-
tat Halle-Wittenberg wurde in Kooperation mit der
Kienbaum Consultants International GmbH beauf-
tragt, Inhalt und Entwicklung von Ermittlungsver-
fahren wegen Geldwische in Deutschland fiir die
Jahre 2014 bis 2016 zu untersuchen. Dabei werden
Ermittlungs- und Strafverfahren gemaf § 261 StGB
betrachtet. Weitgehend nicht erfasst werden konnten
durch die Studie die erst nach dem Betrachtungszeit-
raum eintretenden Auswirkungen umfangreicher
gesetzlicher Anpassungen, was den Aussagewert der
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Studie fr die aktuelle Situation der Geldwéschebe-
kampfung schmailert. Insbesondere die Novellierung
des strafrechtlichen Vermogensabschopfungsrechts
und die gesetzlichen Umstellungen im Rahmen des
Verdachtsmeldewesens stellen insoweit einen Para-
digmenwechsel dar.

Mit Blick auf Terrorismusfinanzierung wurde Prof.
Dr. Frank Saliger von der Ludwig-Maximilians-Uni-
versitdt Miinchen in Zusammenarbeit mit der KPMG
AG Wirtschaftspriiffungsgesellschaft mit einem
analogen Forschungsgutachten beauftragt. Hier-

bei sollen Inhalt und Entwicklung der Ermittlungs-
verfahren in den Jahren 2015 bis 2017 wegen Ter-
rorismusfinanzierung in Deutschland untersucht
werden. Hierzu werden fiir den Bereich Terrorismus-
finanzierung Ermittlungs- und Strafverfahren nach
§ 18 Auenwirtschaftsgesetz (AWG) sowie nach §§ 89
a,bund c, 129 a und b Strafgesetzbuch (StGB) stich-
probenhaft analysiert.

Im Einklang mit wissenschaftlichen Grundsétzen
sollen aus diesen Auswertungen sowohl fiir Geldwéa-
sche als auch fiir Terrorismusfinanzierung Erkennt-
nisse Uiber Ursprung und Entwicklung der jeweiligen
Verfahren, tiber Typologien und Strukturen und zu-
grundeliegende Taten sowie iber besonders betrof-
fene Sektoren gewonnen werden. Die zustindigen
Arbeitsgruppen der Nationalen Risikoanalyse iden-
tifizierten dazu Indizien, anhand derer die Verfah-
rensakten ausgewertet werden. Die Ergebnisse der
beiden Forschungsgutachten werden den jeweils zu-
stindigen Behorden unterstiitzend zur Erfiillung ih-
res jeweiligen gesetzlichen Auftrags voraussichtlich
ab Herbst 2019 zur Verfiigung stehen.

Eine besondere Rolle kommt der Analyse von histo-
rischen Massendaten anhand von definierten Indi-
zien bei dem Erkennen von Risikoszenarien und von
potentiellen Bedrohungstrends zu. Zur Verbesserung
der Erkenntnislage im Bereich der Geldwische und
der Terrorismusfinanzierung in Deutschland wird
die Bundesregierung daher auch zukiinftig wissen-
schaftliche Erhebungen zu historischen Massen-
daten nutzen und in ihre laufende Risikoevaluation
zur Bekdmpfung von Geldwasche und Terrorismus-
finanzierung einbeziehen.
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2 Rechtsrahmen fir die Bekimpfung von
Geldwasche und Terrorismusfinanzierung in

Deutschland

2.1 Deutschlands Engagement in
internationalen Organisationen

Auf internationaler Ebene setzt sich Deutschland
auf vielfiltige Weise aktiv fiir die Bekimpfung von
Geldwische und Terrorismusfinanzierung ein. So-
wohl im Rahmen der Vereinten Nationen als auch
auf Ebene der G7 und der G20 sowie des Europa-

rats und der OECD ist Deutschland hierbei engagiert,
um Geldwische und Terrorismusfinanzierung glo-
bal zu verhindern. Deutschland wirkte zudem an der
Griindung der FATF im Jahre 1989 aktiv mit und ist
folglich Griindungsmitglied. Die FATF fungiert als
internationaler Standardsetzer im Bereich der Be-
kampfung der Geldwische, der Terrorismusfinanzie-
rung sowie der Proliferationsfinanzierung. Die
deutsche Delegation wird vom Bundesministerium
der Finanzen angefihrt und spielt stets eine fiih-
rende Rolle innerhalb der FATF. Die Bundesregie-
rung ist in diesem Zusammenhang bestrebt, die
Standards sowie die Methodologie der FATF weiter-
zuentwickeln, um die Bekdmpfung von Geldwésche
und Terrorismusfinanzierung weiter zu verbessern.

Die Bundesrepublik Deutschland ist zudem Griin-
dungsmitglied der Europiischen Union (EU).
Deutschland setzt auf Basis der europiischen Ver-
trage die EU-Geldwischerichtlinien in nationa-
les Recht um. Die EU implementiert dabei die

17

Regelungen der FATF in diese Richtlinien. Die
Bundesregierung ist an den Verhandlungen auf
EU-Ebene stets aktiv beteiligt und hierbei be-
strebt, den europdischen Binnenmarkt in seiner
Génze robuster gegen Geldwésche und Terroris-
musfinanzierung zu machen. Im Vorfeld der ers-
ten Nationalen Risikoanalyse setzte Deutschland
die Vierte EU-Geldwascherichtlinie um. Das auf
dieser Basis gednderte Geldwischegesetz trat am
26.Juni 2017 in Kraft. Am 19. Juni 2018 wurde die
Anderungsrichtlinie zur Vierten EU-Geldwésche-
richtlinie im Amtsblatt der EU veréffentlicht und
istam 9. Juli 2018 in Kraft getreten. Es gibt unter-
schiedliche Umsetzungsfristen, fiir die meisten
Regelungen sind es jedoch 18 Monate (d.h. spétes-
tens bis zum 10. Januar 2020). Die Anderungsricht-
linie adressiert gezielt Themen, die im Nachgang
zu den terroristischen Anschldgen von Paris und
Briissel sowie dem Bekanntwerden der sogenann-
ten ,Panama Papers“ in den Fokus der Aufmerk-
samkeit geraten sind. Deutschland wird die Ande-
rungsrichtlinie voraussichtlich im Laufe des Jahres
2019 in nationales Recht umsetzen (vgl. Kapitel
2.2). Deutschland wird auferdem die EU-Richtli-
nie tiber die strafrechtliche Bekdmpfung der Geld-
wische bis 3. Dezember 2020 in nationales Recht
umsetzen.
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2.2 Das Geldwaschegesetz

Mit der Einfiihrung des Geldwaschegesetzes im Jahre
1993 wurde die Geldwascheprivention in Deutsch-
land auf gesetzlicher Basis geregelt. Das Geldwa-
schegesetz verpflichtet in Deutschland téitige Wirt-
schaftsakteure, bei der Pravention von Geldwéische
und Terrorismusfinanzierung aktiv mitzuwirken.
Die mitwirkungspflichtigen Personen und Unterneh-
men werden in § 2 GwG als Verpflichtete genannt.
Die Durchfithrung dieses Gesetzes wird gemaf3 § 50
GwG von den jeweils zustindigen Aufsichtsbehoérden
iberwacht.

Die Regelungen zum Risikomanagement sowie be-
zliglich der Sorgfaltspflichten in Bezug auf die Kun-
denbeziehung und zum Verdachtsmeldewesen stellen
vor diesem Hintergrund die drei wesentlichen Sau-
len des Geldwischegesetzes zur Sicherstellung einer
funktionsfdhigen Geldwiascheprivention in Deutsch-
land dar. Dem risikobasierten Ansatz kommt hierbei
eine zentrale Rolle zu, denn nicht alle Unternehmen
benotigen die gleiche Risikovorsorge, um sich vor
Geldwasche und Terrorismusfinanzierung zu schiit-
zen. Die gesetzlichen Anforderungen richten sich da-
her an den jeweiligen Risiken aus.

Die Verpflichteten miissen die Regelungen des Geld-
wischegesetzes unbedingt einhalten. Das Geldwa-
schegesetz ermichtigt die Aufsichtsbehorden zu
Mafnahmen und Anordnungen, um die Einhaltung
der geldwéscherechtlichen Pflichten sicherzustellen.
Bei leichtfertigen oder vorsatzlichen Verstofien kon-
nen gemaf § 56 GwG Bufdgelder von bis zu 100.000
Euro verhingt werden. Bei einem schwerwiegen-
den, wiederholten oder systematischen Verstofs kann
die Hohe des Bufgeldes bis zu 5 Mio. Euro oder bis zu
10 % des Vorjahresumsatzes betragen. Durch die im
Geldwaschegesetz vorgesehene Veroffentlichungs-
pflicht fiir bestandskréftige Maftnahmen und un-
anfechtbare Buf3geldentscheidungen durch die Auf-
sichtsbehorden droht zudem ein Imageverlust.
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Geldwischepravention

Geldwischegesetz

Abbildung 2: Drei Sdulen der Geldwéschepravention in Deutschland.

Das GwG siehtin § 51 Abs. 8 vor, dass die Aufsichtsbe-
horden den Verpflichteten regelméflig Auslegungs-
und Anwendungshinweise zur Verfiigung stellen. Im
Dezember 2018 hat die BaFin fiir die Verpflichteten
unter ihrer Aufsicht Anwendungs- und Auslegungs-
hinweise zum Geldwaschegesetz veroffentlicht. Mit
den Auslegungs- und Anwendungshinweisen legt die
BaFin ihre Verwaltungspraxis zu Fragestellungen im
Zusammenhang mit dem GwG in seiner Fassung vom
23.Juni 2017 dar. Die BaFin hat die Auslegungs- und
Anwendungshinweise schriftlich und zuséatzlich im
Wege einer miindlichen Anhérung konsultiert. Die
Hinweise dienen der ordnungsgeméfien Umsetzung
der Kundensorgfaltspflichten und der internen Siche-
rungsmafinahmen und folgen dabei einem risikoba-
sierten Ansatz. Insbesondere werden auch gesetzliche
Neuerungen in den Auslegungshinweisen durch die
BaFin erldutert - zum Beispiel das Konzept des fikti-
ven wirtschaftlich Berechtigten. Zudem werden un-
ter anderem die Pflichten im Zusammenhang mit der
Identifizierung der auftretenden Person verdeutlicht.

Im Bereich der Veranstalter und Vermittler von
Glicksspielen wurden von den zustandigen Auf-
sichtsbehorden der Lander im Frithjahr 2019 Aus-
legungs- und Anwendungshinweise verdffentlicht.
Diese von den obersten Gliicksspielaufsichtsbehérden
der Lander gemaf! § 51 Abs. 8 GwG erlassenen Hin-
weise sind fiir die Verpflichteten nach § 2 Abs. 1 Nr. 15
GwG zur Erfiillung der gesetzlichen Verpflichtungen
verbindlich. Hiervon abweichende Veroffentlichun-
gen von Verbdnden oder einzelnen Verpflichteten
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nach § 2 Abs. 1 Nr. 15 GwG sind fiir die aufsichts- wirtschaftlich Berechtigten kiinftig fiir die gesamte
rechtliche Beurteilung unbeachtlich und besitzen Offentlichkeit (,jedermann*) zuginglich sein. Da-
keine Verbindlichkeit. riiber hinaus sollen zuklinftig die europaischen

Transparenzregister miteinander vernetzt werden.
Fur die freien Berufe der Rechtsanwiélte, Steuerbe-

rater und Wirtschaftspriifer wurden durch die je- « Politisch exponierte Personen (PEP)

weiligen Bundeskammern in Zusammenarbeit mit Bei Transaktionen mit PEP gelten bereits erhohte
den Regionalkammern Auslegungs- und Anwen- Sorgfaltspflichten. Mitgliedstaaten haben nun Lis-
dungshinweise erarbeitet und sind tiber die Inter- ten zu erstellen, in denen die genauen Funktionen/
netseiten der zustandigen Aufsichtsbehorden fir die Amter anzugeben sind, die den PEP-Status begriin-
Verpflichteten zugédnglich. Bei der inhaltlichen Aus- den. Die EU-Kommission erstellt ebenfalls eine
gestaltung der Auslegungs- und Anwendungshin- Liste mit Funktionen/Amtern der Organe und Ein-
weise arbeiten die verschiedenen Bundeskammern richtungen auf EU-Ebene.

zusammen und stellen somit eine bundeseinheitli-
che und sektoriibergreifende Rechtsauslegung sicher. < Kryptowerte
Anbieter, die Kryptowerte in gesetzliche Zahlungs-

Die weiteren Aufsichtsbehorden des Nicht-Finanz- mittel und umgekehrt tauschen, sowie Anbieter
sektors haben fir Immobilienmakler, Guterhiand- elektronischer Geldborsen (sogenannte Wallet-Pro-
ler, Versicherungsvermittler unter anderem gemein- vider) werden kinftig in Deutschland geldwische-

same und bundeseinheitliche Merkblatter erarbeitet, rechtlich Verpflichtete.

die den Verpflichteten zur Verfiigung gestellt wer-

den. Neben rechtlichen Auslegungsfragen enthalten - Hochrisikolander

diese Merkblatter auch praktische Leitlinien zu Um- Kiinftig sollen die Sorgfaltspflichten bzw. Mafinah-
setzungsfragen. Die bundeseinheitlichen Merkblat- men gegen Hochrisikolander auf Basis der Ande-
ter tragen auch den spezifischen Besonderheiten von rungsrichtlinie harmonisiert werden.

kleinteiligen Strukturen bei verpflichteten Unter-

nehmen Rechnung.

Das Geldwischegesetz wird im Laufe des Jahres 2019 2.3 DaS Stra fgesetz b u Ch
an die Anforderungen der Anderungsrichtlinie zur
Vierten EU-Geldwischerichtlinie angepasst. Wie be- 2.3.1 Der

reits in Kapitel 2.1 erldutert, adressiert die Ande- Geldwaschestraftatbestand

rungsrichtlinie gezielt Themen, die im Nachgang zu

den terroristischen Anschlagen von Paris und Briis-  Der Straftatbestand der Geldwasche wurde im Jahr

sel sowie dem Bekanntwerden der sogenannten ,Pa- 1992 zur Umsetzung der Vorgaben aus dem Uber-

nama Papers“ in den Fokus der Aufmerksamkeit ge-  einkommen der Vereinten Nationen vom 20. De-

raten sind. Wichtige Neuerungen, die sich auf Basis zember 1988 gegen den unerlaubten Verkehr mit

der Anderungsrichtlinie im deutschen Recht ergeben  Suchtstoffen und psychotropen Stoffen (Wiener

werden, sind dabei: Ubereinkommen), aus dem Ubereinkommen des

Europarats Giber das Waschen, das Aufspiiren, die

- Offentlicher Zugang zum Transparenzregister Beschlagnahme und Einziehung der Ertrédge aus
Wihrend bislang die Einsichtnahme nur bei Vor- Straftaten vom 8. November 1990 (Europaratstbe-
liegen eines ,berechtigten Interesses” moglich war reinkommen) und aus der Richtlinie 91/308/EWG
(z. B. Tatigkeit als Journalist), werden die Daten zu des Rates der Europédischen Gemeinschaften vom
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10. Juni 1991 zur Verhinderung der Nutzung des Fi-

nanzsystems zum Zwecke der Geldwésche geschaf-

fen. Anstofie lieferten zudem die Empfehlungen der
FATF vom 2. Juli 1990.

Geldwischevortaten sind alle Straftaten des Kata-
logs in § 261 Abs. 1 Satz 2 StGB. Dabei handelt es sich
um einen umfassenden Katalog von Vortaten, den
der Gesetzgeber insbesondere unter Berticksichti-
gung von FATF-Empfehlungen mehrfach modifiziert
und erweitert hat. Er ist zudem zur Umsetzung der
EU-Richtlinie zur strafrechtlichen Bekimpfung der
Geldwische nochmals zu erweitern. Grund fiir den
Katalog ist, dass der Gesetzgeber bei der Schaffung
des Straftatbestandes der Geldwésche bewusst keine
besonderen, subjektiven Elemente vorgesehen und
sich stattdessen auf objektive, leichter nachweisbare
Merkmale beschriankt hat. Dazu hat er ausgefihrt,
dass angesichts dieses Verzichts auf subjektive Tat-
bestandselemente eine Ausdehnung auf simtliche
rechtswidrige Taten ,,zu weit“ ginge (BT-Drucksache
12/989, S. 27; BT-Drucksache 13/8651, S. 12; vgl. ins-
besondere auch BT-Drucksache 12/6853, S. 27: ,Um
andererseits eine uferlose Ausweitung der Strafbar-
keit nach dem weit gefassten objektivierten Tatbe-
stand zu vermeiden, wurde als Gegengewicht vorge-
sehen, den Katalog der Vortaten auf Verbrechen und
schwerwiegende Vergehen zu beschrinken®).

Auch eine Auslandstat reicht gemaf3 § 261 Abs. 8 als
Vortat aus, wenn sie am Tatort mit Strafe bedroht ist
und einer Katalogvortat entspricht, wobei nicht er-
forderlich ist, dass auf die Auslandsvortat deutsches
Strafrecht anwendbar ist. Auf Empfehlung der FATF
erfasst der Geldwischestraftatbestand seit 2015 auch
Verhaltensweisen der Selbstgeldwasche.

Gegenstand des Geldwiaschestraftatbestandes sind
neben Geld alle Sachen und Rechte, die einen Ver-
mogenswert haben. Darunter fallen auch bewegliche
und unbewegliche Sachen sowie Forderungen und
Immaterialgiiterrechte. Der Tatbestand erfasst auch
ersparte Aufwendungen aus gewerbsmafliger oder
bandenmaifiger Steuerhinterziehung.
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Der Vermogensgegenstand muss — vorbehaltlich
der Spezialregelung in Abs. 1 Satz 3 - aus einer Ka-
talogvortat herrthren. Grundsétzlich sind fol-
gende Konstellationen zu unterscheiden: Aus der
Vortat rithrt immer das hieraus unmittelbar Er-
langte her (sogenannter Ursprungsgegenstand).
Damit werden sowohl das aus oder fiir eine Vor-
tat Erlangte (z. B. Beute, Verbrechenslohn) als auch
die durch eine Straftat hervorgebrachten Produkte
(z. B. Falschgeld, hergestellte Betdubungsmittel) als
Tatobjekte erfasst. Das Tatbestandsmerkmal ,,Her-
rithren” ist bei dem unverdnderten Ursprungsgegen-
stand immer erfiillt. Der Wechsel des Besitzers hat
keinen Einfluss auf das Fortdauern seiner origina-
ren Bemakelung. Zudem rithrt das aus der Vortat her,
was an die Stelle des (unveridnderten) Ursprungsge-
genstandes getreten ist. In Frage kommen etwa Aus-
tauschobjekte, was auch im bargeldlosen Zahlungs-
verkehr verschobene Vermogenswerte erfasst. Ob ein
an die Stelle des Ursprungsgegenstandes getretener
Gegenstand (noch) aus der Vortat herriihrt, ist durch
eine wirtschaftliche Betrachtungsweise zu ermit-
teln. Nach der Rechtsprechung des Bundesgerichts-
hofes reicht es aus, wenn der aus Vortaten stam-
mende Anteil an dem Vermdgensgegenstand ,nicht
vollig unerheblich” ist, wobei es keine feste Mindest-
quote gibt. Eine Fortsetzung der Bemakelung ist
nach wirtschaftlicher Betrachtungsweise erst ausge-
schlossen, wenn der Wert des neuen Gegenstandes
im Wesentlichen auf eine selbstédndige spitere Leis-
tung Dritter zuriickzuftihren ist.

In Ankntpfung an die Systematisierung in den ge-
nannten internationalen Vereinbarungen sieht der
Straftatbestand drei Gruppen von Tathandlungen
vor: Verschleierungshandlungen, Vereitelungshand-
lungen und Isolierungshandlungen. Die Gruppe der
Verschleierungshandlungen (Abs. 1 Var. 1, 2) umfasst
Verbergen und Verschleiern. Verbergen ist jede Té-
tigkeit, die mittels einer nicht tiblichen 6rtlichen Un-
terbringung oder einer den Gegenstand verdecken-
den Handlung den Zugang zum Tatobjekt erschwert.
Das Verschleiern der Herkunft eines Gegenstandes
umfasst alle irrefiihrenden Handlungen, die darauf
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abzielen, einem Tatobjekt den Anschein einer ande-
ren (legalen) Herkunft zu verleihen oder zumindest
die wahre Herkunft zu verbergen. Die konkrete Ge-
fahrdung tatsiachlich stattfindender Ermittlungen ist
bei diesen Handlungen nicht erforderlich, es handelt
sich um abstrakte Gefihrdungsdelikte.

Die Gruppe der Vereitelungshandlungen (Abs. 1 Var.
3ff) umfasst Verhaltensweisen, die die Strafverfol-
gung beeintrachtigen, indem sie ein Aufrechterhal-
ten der ,Papierspur” entweder vereiteln oder konkret
gefihrden. Die einzelnen bezeichneten Maf3nah-
men der Strafverfolgungsbehorden werden vereitelt,
wenn der Tater sie nicht nur verzoégert, sondern zu-
mindest teilweise verhindert. Droht die Mafinahme
konkret durch den Téter verhindert zu werden, so ist
die Tatbestandsalternative des Gefahrdens erfiillt. Es
ist nicht erforderlich, dass der Tater den Vermogens-
gegenstand irgendwann einmal selbst erlangt hatte.
An der erforderlichen konkreten Gefidhrdung fehlt
es, wenn die Tathandlung lediglich der Vorbereitung
einer spateren, noch gesondert herbeizufiihrenden
Gefihrdung dient (z. B. Zurverfigungstellen eines
Bankkontos, auf das spater ein bemakelter Geldbe-
trag tiberwiesen, von dort abgehoben und per Bar-
Uiberweisung ins Ausland geschafft werden soll).

Die Isolierungshandlungen (Abs. 2) betreffen das
Verschaffen, Verwahren oder Verwenden bemakelter
Gegenstinde. Das Tatbestandsmerkmal ,Verschaf-
fen“ wird durch das Verschaffen der Verfiigungsge-
walt iber den bemakelten Vermdégensgegenstand auf
abgeleitetem Wege erfiillt. Es setzt lediglich voraus,
dass der Titer aufgrund einer Ubertragungshand-
lung im Einverstdndnis mit dem Vortéter eine eigene
tatsachliche Verfiigungsgewalt iiber den bemakelten
Gegenstand erwirbt. Unter Verwahren (Abs. 2 Nr. 2)
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ist das Ingewahrsamnehmen und -halten des Tatob-
jekts zu verstehen, um es fiir einen Dritten oder fiir
eigene spatere Verwendung zu erhalten.

Der subjektive Tatbestand erfordert zumindest be-
dingten Vorsatz. In Bezug auf die Herkunft des
Tatobjekts aus einer Katalogtat reicht auch Leicht-
fertigkeit aus (Abs. 5). Eine Ausnahme besteht nach
einer Entscheidung des Bundesverfassungsgerichts
bei den Tatbestandsvarianten in Abs. 1 Var. 3ff. und
Abs. 2 im Fall der Geldwische durch einen Strafver-
teidiger, der im Zeitpunkt der Annahme des Hono-
rars sichere Kenntnis von dessen bemakelter Her-
kunft haben muss.

Strafbar ist seit 2015 auch das Waschen von Gegen-
stinden, die aus einer vom Téter selbst begange-

nen Vortat herriihren (Selbstgeldwiasche). Zur Um-
setzung der entsprechenden FATF-Empfehlungen
wurde die Straflosigkeit der Selbstgeldwische auf die
Geldwischehandlungen eines Vortatbeteiligten be-
schrinkt, die ein typisches Nachtatverhalten darstel-
len (wie beispielsweise das Verbergen der Beute) oder
die - isoliert betrachtet — sozialadaquat sind und de-
ren Unrechtsgehalt sich erst aus einer Verkniip-
fung mit der Vortat ergibt (Bundestagsdrucksache
18/6389, Seite 11). Voraussetzung fiir die Strafbarkeit
ist, dass der Tater den aus seiner eigenen Vortat her-
rihrenden Gegenstand in den Verkehr bringt und
dabei die rechtswidrige Herkunft des Gegenstandes
verschleiert.



Rechtsrahmen

fur die Bekampfung von Geldwasche und Terrorismusfinanzierung in Deutschland

2.3.2 Staatsschutzrecht
zur Bekampfung von
Terrorismusfinanzierung

Die Bundesregierung riumt dem Kampf gegen den
internationalen Terrorismus hochste Prioritdt ein.
Samtliche internationale Regelungen im Bereich der
Bekampfung der Terrorismusfinanzierung sind in
nationales Recht umgesetzt. Dies gilt fiir internati-
onale Konventionen und Resolutionen des Sicher-
heitsrates der Vereinten Nationen genauso wie fiir
die Empfehlungen der FATF. Die gesetzlichen Rege-
lungen zur Bekdmpfung der Terrorismusfinanzie-
rung sind Bestandteil des allgemeinen Strafrechts.
Ein spezifisches Terrorismusstrafgesetzbuch existiert
daher nicht.

Die Bundesregierung legt allerhochsten Wert auf
eine effektive Strafverfolgung, die sich an den realen
Gefahren und Bedirfnissen der Strafverfolgungs-
behorden orientiert und gleichzeitig kiinftigen Ge-
fahren entgegenwirkt, indem Menschenrechte und
rechtstaatliche Prinzipien geachtet werden und da-
mit Radikalisierungstendenzen der Nahrboden ent-
zogen wird.

Samtliche Finanzierungshandlungen von Terroris-
musaktivititen, ob durch Einzelne oder Gruppie-
rungen, sind in Deutschland unter Strafe gestellt. In
der Regel werden schwere Strafen (Freiheitsstrafen)
ausgeurteilt, um zum einen der Schuld angemes-

sen zu begegnen. Die Zeit der Haft wird regelmiflig
fir Deradikalisierungsmafinahmen genutzt. In den
Ermittlungen zu Terrorismusfinanzierungsaktivi-
taten werden sdmtliche strafprozessuale Moglichkei-
ten genutzt. Die Behorden sind bestrebt, alle relevan-
ten Informationen zu nutzen und sich gegenseitig zu
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informieren, um auch Aktivititen, die nicht straf-
rechtlich verfolgt werden konnen, zu verhindern
oder zu unterbrechen.

Alle drei von der FATF gebildeten Kategorien des
Terrorismusfinanzierungsrisikos

1) Sammeln von Vermogenswerten in Deutschland
und Transfer an Empfianger im Ausland fir terro-
ristische Zwecke,

2) Durchschleusen von im Ausland fuir terroristi-
sche Zwecke gesammelten Vermogenswerten
durch das deutsche Finanzsystem an einen auslén-
dischen Empfanger,

3) Transfer von im Ausland gesammelten Vermo-
genswerten nach Deutschland und Verwendung
flr terroristische Zwecke in Deutschland

werden durch die Straftatbestinde § 89 c StGB, §§
129a,129b StGB und § 18 AWG abgedeckt. Dabei ist
hervorzuheben, dass die Einordnung von Handlun-
gen der Terrorismusfinanzierung als Straftat geméaf
§§ 129 a, 129 b StGB die Verhdngung deutlich hohe-
rer Strafen ermoglicht. Eine Versuchsstrafbarkeit der
Taten nach § 129 a Abs. 1 und Abs. 2 StGB und nach

§ 18 Abs. 1 Nr.1a Alt. 8 und Nr. 1 b AWG ist ebenfalls
gewihrleistet.

Mit Wirkung zum 20. Juni 2015 wurde durch Ge-
setz vom 12. Juni 2015 der Straftatbestand der Ter-
rorismusfinanzierung (§ 89c StGB) geschaffen und
ersetzte die bisherige Regelung in § 89 a Abs. 2 Nr.

4 StGB. Der § 89 c StGB stellt die Finanzierung al-
ler terroristischen Straftaten unter Strafe. Sanktio-
niert werden das Sammeln, Entgegennehmen sowie
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das ,Zurverfiigungstellen“ von Vermogenswer-

ten. Unter Vermogenswerten werden hierbei insbe-
sondere Geld sowie alle anderen geldwerten Gegen-
stinde verstanden. Nach § 89 c Abs. 1 StGB geniigt
das blofie Wissen des Téters, dass die Mittel von ei-
nem Dritten oder ihm selbst (Abs. 2) verwendet wer-
den sollen, um eine der aufgefiihrten Taten zu be-
gehen. Es bedarf also keines objektiven Bezuges der
Finanzierung zu einer konkreten Tat. Auch in sub-
jektiver Hinsicht muss der Tater keine Kenntnis da-
von haben, zu welcher konkreten Tat die finanziellen
Mittel genutzt werden sollen; es gentigt, dass der Ta-
ter weifd oder die Absicht hat, dass die Zuwendungen
zu einer - noch nicht niher konkretisierten - Tat im
Sinne des § 89 c Abs. 1 Satz 1 Nr. 1 bis 8 StGB genutzt
werden sollen. Mit der Zusammenfassung der Tat-
handlungen in einem Tatbestand, dem Wegfall der
Erheblichkeitsschwelle beim Wert der Zuwendung
und der Schaffung einer Mindestfreiheitsstrafe ist
der Bundesgesetzgeber entsprechenden Forderungen
der FATF nachgekommen.

Der Tatbestand des § 89 ¢ StGB erlangt hohe prakti-
sche Bedeutung als Einstiegstatbestand fiir Ermitt-
lungen, die spiter haufig zu einer Anklage nach §
129 a Abs. 1 oder Abs. 2 StGB oder nach § 129a Abs.

5 StGB fiithren. Dies ist darauf zurtuckzufiihren, dass
der notwendige Nachweis von Tatsachen, die zur
Einleitung eines Ermittlungsverfahrens und da-
durch moglicher strafprozessualer Mafinahmen be-
zliglich § 89c StGB fiihren, oftmals leichter zu fiih-
ren ist als beziiglich einer Straftat gemaf! § 129a Abs.
1 oder Abs. 2 StGB oder nach § 129a Abs. 5 StGB. Al-
ternativ kann auch eine Verfolgung nach § 18 Abs.

1 Nr. 1a Alt. 8 oder Nr. 1b AWG erfolgen, bei dem die
Anforderungen beziiglich der subjektiven Tatseite
wesentlich geringer sind. Das ,Bereitstellen oder
sonstige ,,Zurverfiigungstellen“ von Gegenstinden
unter Zuwiderhandlung gegen ein durch Rechtsakt
der Europédischen Union verhidngtes Embargo kann
eine gemafd § 18 Abs. 1 Nr. 1 a AWG (frither bis zum
31. August 2018 geméfR § 34 Abs. 4 Nr. 2 AWG) straf-
bare Handlung der Terrorismusfinanzierung darstel-
len. Hierunter féllt insbesondere die Zuwendung von
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Geld oder sonstigen wirtschaftlichen Vorteilen jeder
Artan diein der EU , gelisteten” terrorverddchtigen
Einzelpersonen oder Organisationen. Feststellun-
gen zur tatsdchlichen Verwendung des Gegenstan-
des oder zur Verwendungsabsicht sind nicht erfor-
derlich. Schon die blofie Bereitstellung in dem Sinne,
dass die gelistete Person oder Organisation unmit-
telbar darauf zugreifen kann, erfiillt den Straftatbe-
stand. Erforderlich, aber auch ausreichend ist, dass
der Zuwendende die Umstande kennt, aus denen sich
die wirtschaftliche Beschrankung des Zuwendungs-
empfingers ergibt.
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3 Nationale Risikolage — Geldwasche und
Terrorismusfinanzierung

3.1 Risikolage Geldwasche

3.1.1 Nationale
Bedrohungseinschatzung
Geldwasche

Die Bundesrepublik Deutschland ist mit einem Brut-
toinlandsprodukt im Jahre 2017 von 3.263,4 Mrd.
Euro die grofite Volkswirtschaft der Europaischen
Union sowie die viertgrofite der Erde. Zugleich ist
Deutschland ein offenes, sehr stabiles Land in der
Mitte Europas, das tiber einen sehr starken, interna-
tional verflochtenen Finanzplatz und iiber eine pro-
sperierende Wirtschaft verfiigt. Deutsche Produkte
sind international gefragt und geschatzt. Deutsch-
land ist fiir Investitionen jeglicher Art hochattraktiv,
somit jedoch auch fiir Investitionen mit inkriminier-
ten Geldern. Zugleich ist die deutsche Gesellschaft
relativ bargeldaffin. Die Nationale Risikoanalyse
stuft die Geldwéschebedrohung fiir Deutschland vor
dem Hintergrund der hohen wirtschaftlichen At-
traktivitat, der hohen Bargeldintensitit des Wirt-
schaftskreislaufs sowie der 6konomischen Viel-
schichtigkeit insgesamt als mittel-hoch ein (Skala:
hoch, mittel-hoch, mittel, mittel-niedrig, niedrig).

Wie hiufig es zu Geldwischestraftaten in Deutsch-
land kommt und welche Summen davon betroffen
sind, kann nicht belastbar abgeschitzt werden, da
zur Dunkelziffer keine verlasslichen Aussagen mog-
lich sind. Es liegt eine Schatzung fiir das Volumen
der jahrlichen Geldwische in Deutschland von 100
Mrd. Euro vor (Prof. Dr. Bussmann im Rahmen der
Dunkelfeldstudie®, die im Auftrag des Bundesminis-
teriums der Finanzen im Jahre 2016 veroffentlicht

wurde). Eigene Schitzungen wurden im Rahmen der
Nationalen Risikoanalyse hierzu nicht vorgenom-
men, da die verfligbaren polizeilichen und justiziel-
len Daten nicht den Anspruch erheben kénnen, die
Gesamtsituation in Deutschland reprasentativ ab-
zubilden. Anderes statistisches Material liegt hierzu
ebenfalls nicht vor. Unbestritten ist jedoch, dass
Geldwische grofde wirtschaftliche Verzerrungen
verursachen, den Wirtschaftskreislauf storen und
somit das Land nachhaltig schadigen kann.

Die Arbeitsgruppe ,,nationale Bedrohungslage® der
Nationalen Risikoanalyse ist im Wesentlichen auf
Grundlage von Abfragen im Geschiftsgebiet der be-
teiligten Generalstaatsanwaltschaften sowie von
Erfahrungen der beteiligten Experten der Poli-
zeien und der FIU zu der Einschidtzung gekommen,
dass die Mehrzahl der Vortaten zur Geldwésche in
Deutschland stattfand (ca. 2/3 der Fille). Bei Féllen
mit Auslandsbezug war trotz Rechtshilfeersuchen,
FIU-Austausch und Interpolaustausch nicht immer
final aufklarbar, wo die Vortat stattfand bzw. die in-
kriminierten Mittel ihren Ursprung hatten (im In-
land oder im Ausland). Unbestritten ist jedoch, dass
Deutschland gerade aufgrund seiner wirtschaftli-
chen Stiarke sowie der allgemeinen Stabilitét ein sehr
interessantes Ziel ist fiir die internationale Organi-
sierte Kriminalitét zur Platzierung von inkriminier-
ten Vermogenswerten. Das Bundeslagebild Organi-
sierte Kriminalitdt 2017 des Bundeskriminalamtes
(BKA) vom 1. August 2018 listet in diesem Zusam-
menhang im Jahr 2017 insgesamt 213 OK-Verfah-
ren auf, bei denen es Hinweise auf Geldwascheak-
tivitaten gab (2017: 213, 37,2 %; 2016: 212, 37,7 %).°
Zudem wurden in 21,0 % der OK-Verfahren Ermitt-
lungen wegen Geldwische geméaf § 261 StGB ge-
fuhrt (2017: 120; 2016: 130, 23,1 %). Neben den reinen

4 Vgl. Dunkelfeldstudie Gber den Umfang der Geldwasche in
Deutschland und tiber die Geldwascherisiken in einzelnen

Wirtschaftssektoren, Kai Bussmann, 2016.
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Bundeslagebild 2017.
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Geldwischeverfahren wurden vor allem in OK-Ver-
fahren aus den Kriminalitatsbereichen Rausch-
gifthandel/-schmuggel (36), Kriminalitat im Zu-
sammenhang mit dem Wirtschaftsleben (23) sowie
Eigentumskriminalitét (15) Ermittlungen wegen
Geldwasche geméaf § 261 StGB einbezogen. In 100
OK-Verfahren wurden zudem 564 Verdachtsmel-
dungen nach § 43 Abs. 1 GwG abgegeben (2016: 108
OK-Verfahren, 869 Verdachtsmeldungen). In diesem
Zusammenhang ist festzuhalten, dass die Geldwa-
schebekdampfung in Deutschland tiber verfahrens-
integrierte sowie verfahrensunabhéngige Finanzer-
mittlungen erfolgen kann. Laut Bundeskriminalamt
lag der Anteil der OK-Verfahren, in denen Finanz-
ermittlungen getatigt wurden, in den vergangenen
zehn Jahren im Schnitt bei etwa 90 %. Verfahrensin-
tegrierte Finanzermittlungen haben zum Ziel, Ver-
mogenswerte bei einer bekannten Vortat aufzuspi-
ren und die Geldwédschehandlungen im Rahmen
eines strafrechtlichen Ermittlungsverfahrens zu er-
kennen. Bei verfahrensunabhéngigen Finanzermitt-
lungen werden verdidchtige Finanztransaktionen
durch Auswertungen und Ermittlungen unabhingig
von einem konkreten Grunddelikt untersucht. Ziel
ist hierbei die Identifizierung der Tat, aus der die Ver-
mogenswerte herriihren und damit ggf. einer Vortat
nach § 261 StGB sowie die Ermittlung der Geldfliisse.

Die Nationale Risikoanalyse kam zu der Einschat-
zung, dass das Geldwéscherisiko durch anonyme
Transaktionsmoglichkeiten verstarkt wird, etwa
durch Bargeld. Vor diesem Hintergrund ist zu be-
achten, dass Bargeld in Deutschland sehr beliebt

ist und die iiberwiltigende Mehrheit der Deut-
schen regelméfig Bargeld nutzt. Laut einer Studie
der Deutschen Bundesbank zum Zahlungsverhal-
ten in Deutschland im Jahre 2017° wird Bargeld bei
48 % aller Umsitze (ca. 74 % aller Transaktionen) ge-
nutzt. Bargeld eignet sich grundsétzlich zur Geld-
wasche, da es aufgrund seiner Anonymitét Spuren
vermeidet. Gleichzeitig diirfte es Geldwaschetitern
hiufig darauf ankommen, bemakeltes Bargeld un-
ter Verschleierung der illegalen Herkunft in den bar-
geldlosen Zahlungsverkehr zu tiberfiihren. In der

6 Deutsche Bundesbank, Zahlungsverhalten in

Deutschland 2017, 2018.
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Vergangenheit wurde der Transport ins In- und Aus-
land von inkriminiertem Bargeld der internationa-
len organisierten Kriminalitdt haufig unter Einsatz
von Bargeldkurieren durchgefiihrt. Dabei werden die
Restriktionen und Sicherungsmechanismen des Fi-
nanzsektors gezielt umgangen. Kriminelle Organisa-
tionen rekrutieren hierzu gezielt Personen, die deren
inkriminiertes Bargeld regelmaflig durch Nutzung
des Luft-, See-, Straflen- und Schienenverkehrs tiber
eine internationale Grenze hinweg transportieren.
Der Zoll fithrt daher regelmaflig Barmittelkontrollen
durch und wird diese weiter verstirken (siehe Kapi-
tel 3.1.5.4). Anzumerken ist hierzu jedoch, dass es ins-
gesamt nur wenige verléssliche Zahlen gibt und auch
im bargeldlosen Zahlungsverkehr zahlreiche Mog-
lichkeiten bestehen, Spuren zu verschleiern. Daher
ist es unabdingbar, hierzu genauere empirische Er-
kenntnisse zu gewinnen.

Eine Reihe von Mitgliedstaaten der EU hat Barzah-
lungen oberhalb eines bestimmten Geldbetrages ver-
boten und diese Vorschriften nach den Terroran-
schligen der vergangenen Zeit sogar noch verscharft.
Es gibt die Annahme, dass es aufgrund der mangeln-
den Harmonisierung im EU-Binnenmarkt zu ei-

ner Verlagerung von inkriminierten Geldern in Mit-
gliedstaaten ohne eine solche Bargeldobergrenze
(beispielsweise Deutschland) kommen kénnte.
Hierzu liegen bisher keine empirischen Daten vor.

In einem freien gemeinsamen europiischen Bin-
nenmarkt sollte daher beispielsweise die EU-Kom-
mission besseres Datenmaterial zum tatsachlichen
Ausmaf der Bargeldnutzung fiir Geldwésche und
Terrorismusfinanzierung zusammentragen. Im An-
schluss sollte eruiert werden, ob und gegebenenfalls
welche Regelung in einem freien gemeinsamen Bin-
nenmarkt gefunden werden kann, die zugleich ef-
fektiv und verhiltnismafig ist, um den Missbrauch
von Bargeld einzuschranken und somit Geldwasche
und Terrorismusfinanzierung besser zu bekampfen.

Die Nationale Risikoanalyse kam vor diesem Hin-
tergrund zu der Erkenntnis, dass bargeldintensive
Branchen, wie beispielsweise die Gastronomie, der
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Guterhandel oder auch das Handwerk, besonders an-
fallig fur die illegale Nutzung von Bargeld sein kon-
nen. Da es sich bei den einschlédgigen Fallen in die-
sen Bereichen jedoch hdufig um Steuerhinterziehung
sowie um ein bewusstes Mitwirken an Geldwasche-
straftaten (sogenannte ,aktive“ Geldwische) handelt,
erscheint eine Erweiterung des geldwischerecht-
lichen Verpflichtetenkreises vor diesem Hinter-
grund nicht sinnvoll, da es sich insbesondere in
der Gastronomie und im Handwerk nicht um die
Einschleusung von inkriminierten Geldern durch
die Kunden handelt. Vielmehr sollten die Steuerbe-
horden sowie die Steuerberater stirker sensibilisiert
werden, um so die Zahl der Verdachtsmeldungen aus
diesen Bereichen auch mit Blick auf das Thema Ano-
nymitit weiter zu erhdhen.

Festzuhalten ist vor diesem Hintergrund: Anonymi-
tat beglinstigt Geldwéasche in verschiedenen Kons-
tellationen, nicht nur im Bereich des Bargeldes. Auch
bestimmte Kryptowerte (siehe Kapitel 6) sowie Pre-
paidKreditkarten (unter dem Schwellenwert von 100
Euro) eignen sich fiir anonyme Bezahlung. Im Er-
gebnis ldsst sich insgesamt festhalten, dass einer ad-
aquaten Identifizierung des Geschaftspartners durch
den geldwischerechtlich Verpflichteten eine beson-
dere Bedeutung zur Verhinderung der Geldwasche
zukommt.

3.1.2 Vortatenanalyse Geldwasche

Die Analyse der Vortaten ist fiir eine effektive Be-
kampfung der Geldwische von sehr grofier Bedeu-
tung. Zwar muss die Vortat keinem bestimmten Ka-
talogtatbestand zugeordnet werden. Es muss aber
ausgeschlossen werden konnen, dass das Geld le-
gal erlangt wurde oder aus einer Nichtkatalogtat
stammt, die keine taugliche Vortat der Geldwésche
darstellt. Zu beachten ist vor diesem Hintergrund,
dass Deutschland insgesamt eines der sichersten
Lander der Welt ist. Zentrale Aufgabe des Staates
ist es gleichwohl, die Sicherheit seiner Biirgerinnen
und Biirger weiter zu verbessern und Kriminalitét
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effektiv zu bekdmpfen. Die Bekimpfung der Geld-
wasche ist hierzu ein sehr effektiver Ansatz, da der
Anreiz zur Begehung bestimmter Taten entfallt, soll-
ten die resultierenden Gewinne nicht im legalen
Wirtschaftskreislauf fiir die Téter nutzbar sein.

Grundlage fiir die Analyse des Vorkommens von
Vortaten waren sowohl die polizeiliche Kriminal-
statistik als auch die Statistiken der Justiz, aktu-
elle Fallbeispiele aus dem Bereich der sogenann-
ten Clan-Kriminalitdt sowie die Einschétzun-

gen der Experten der beteiligten Behérden auch
zum Dunkelfeld. Zudem wurden auch die im Zuge
der supranationalen Risikoanalyse der EU-Kom-
mission identifizierten Vortaten in die Bewertung
miteinbezogen.

Nach Einschitzung der Experten der Arbeitsgruppe
snhationale Bedrohungslage” stellen Betrug, Drogen-
kriminalitdt und Menschenhandel die Vortaten mit
der hochsten Geldwéschebedrohung dar. Das Geld-
wascherisiko flr diese Vortaten wurde jeweils mit
mittel-hoch bewertet (Skala: hoch, mittel-hoch, mit-
tel, mittel-niedrig, niedrig). Statistische Daten aus
der polizeilichen Kriminalstatistik finden sich hierzu
in Tabelle 1. Bei diesen drei Vortaten handelt es sich
um Straftaten, die erfahrungsgemaf! haufig im Be-
reich der Organisierten Kriminalitit begangen wer-
den. Die Polizei versteht unter dem Begriff OK die
von erheblichem Gewinn- oder Machtstreben be-
stimmte planmé{lige Begehung von Straftaten, die
einzeln oder in ihrer Gesamtheit von erheblicher Be-
deutung sind. Voraussetzung ist, dass mehr als zwei
Beteiligte unter Verwendung gewerblicher oder ge-
schiftsdhnlicher Strukturen oder unter Anwendung
von Gewalt oder anderer zur Einschiichterung geeig-
neter Mittel oder unter Einflussnahme auf Politik,
Medien, o6ffentliche Verwaltung, Justiz oder Wirt-
schaft auf langere oder unbestimmte Dauer arbeits-
teilig zusammenwirken. Im Wesentlichen kann die
Bekdmpfung von Geldwische somit hdufig auch mit
der Bekampfung von OK gleichgesetzt werden. Viel-
fach weisen Delikte der OK auch einen Auslandsbe-
zug auf.
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Betrug ist ein Vermogensdelikt und in § 263 StGB ge-
regelt. Die Strafnorm bezweckt den Schutz des Ver-
mogens und erfasst Verhaltensweisen, mit denen je-
mand einen anderen durch Tduschung dazu bewegt,
das eigene oder fremdes Vermogen zugunsten des
Téters oder eines Dritten zu schddigen. Insbesondere
banden- und gewerbsmaéfiger Betrug stellen nach
Ansicht der beteiligten Justiz- und Polizeibehorden
eine Vortat zur Geldwasche dar, bei der es hiufigim
Anschluss zu Geldwischestraftaten kommt. Vielfach
verfiigen diese Banden iiber organisierte Strukturen
und erbeuten sehr hohe Summen. Die Dunkelziffer
durfte hier in der Regel gering sein, da es typischer-
weise einen Geschidigten gibt, der die jeweilige Tat
anzeigen diirfte. In einzelnen Betrugsfillen wird je-
doch von den Geschadigten aufgrund von eventuel-
len Reputationsschiden oder aus Scham von Anzei-
gen abgesehen.

Aus Drogenkriminalitét resultieren ebenfalls bedeu-
tende Vortaten zur Geldwésche. Drogen in grofierem
Umfang werden im Regelfall in OK-Strukturen her-
gestellt und vertrieben. Es ist regelmaflig davon aus-
zugehen, dass dieses Milieu tiber gefestigte Geldwa-
schestrukturen verfiigt. Zu berticksichtigen ist in
diesem Zusammenhang, dass in Deutschland der
Begriff des Handeltreibens mit Betdubungsmitteln
(BTM) tatbestandlich sehr weit ausgelegt wird (bis
weit hinein in klassische Geldwischehandlungen;

z. B. den Einsatz von Bargeldkurieren). Diese Fille
werden daher regelméfiig von Gerichten als BTM-
Félle abgeurteilt und nicht als Geldwischetaten,
auch wenn Geldwésche hiermit faktisch verkniipft
ist. In diesem Feld ist zudem von einer hohen Dun-
kelziffer auszugehen. Es handelt sich um ein ty-
pisches erst bei Kontrollen auffallendes Delikt
(sogenanntes Kontrolldelikt). Im Bereich der soge-
nannten Clan-Kriminalitét als eine Form der OK
spielt der Handel mit illegalen Betdubungsmit-
teln eine zentrale Rolle. Dabei ist darauf hinzuwei-
sen, dass die Angehorigen sogenannter Familien-
clans nicht generell als kriminell bezeichnet werden
konnen, sondern dass Teile dieser Personengruppen
strafrechtlich in Erscheinung treten bzw. getreten
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sind. Dies betrifft in erster Linie den internationalen
Handel mit Kokain und Cannabis. Angehorige dieser
OK-Strukturen sind tiber die gesamte , Lieferkette” in
unterschiedlicher Intensitat involviert. Direkte Be-
zlige zu den stidamerikanischen Produktionsstand-
orten konnen ebenso nachgewiesen werden wie viel-
faltige Beteiligungen im Rahmen der Finanzierung,
des Transports oder der Verteilung der Drogen auf
zentraler Ebene. Neben klassischen Investitionen in
Immobilien (siehe Kapitel 5.1) bieten auch milieu-
typische Gewerbe wie etwa Shisha-Bars als Teil ei-
ner insbesondere urban verorteten Eventkultur er-
hebliches Potential fir Geldwaschehandlungen.
Ahnlich den Shisha-Bars bieten Gliicksspielstitten
und Wettburos, die von diesen Clan-Strukturen kon-
trolliert werden (siehe Kapitel 5.3), die Moglichkeit
zur Einschleusung kriminell erlangter Gelder in die
Legalwirtschaft und sind somit fester Bestandteil der
einschligigen Geldwaschehandlungen. Zudem bie-
ten sie eine Basis zur Vorbereitung, Verabredung und
Begehung von Straftaten.”

Menschenhandel stellt ebenfalls ein Delikt dar, das
sehr haufig durch OK-Strukturen geprigt ist (bei-
spielsweise im Bereich der Zwangsprostitution oder
der Dienstleistungsiiberlassung im Bausektor). Der
relativ geringen Zahl an Verfahren ist entgegen-
zuhalten, dass es sich hierbei haufig um sehr kom-
plexe Strukturverfahren handelt. Zudem stammen
Zeugen sehr haufig aus dem Ausland und sind zum
Zeitpunkt der Hauptverhandlung kaum noch er-
reichbar. Es ist davon auszugehen, dass auch durch
Menschenhandel erhebliche Summen an illega-

len Vermogenswerten generiert werden. Im Be-
reich der Dienstleistungsiiberlassung ist trotz aus-
gepragter Kontrolldichte durch die Finanzkontrolle
Schwarzarbeit von einer hohen Dunkelziffer auszu-
gehen. Aufgrund der guten konjunkturellen Lage in
Deutschland ist damit zu rechnen, dass ,illegale Ar-
beitskrafte” in verschiedenen Bereichen nach wie vor
gefragt sind. Langfristig ist vor diesem Hintergrund
mit einer wachsenden Bedeutung dieser Vortat zu
rechnen.

7 Vgl. Landeskriminalamt NRW, Clan-Kriminalitat,

Lagebild NRW 2018.
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Anzahl der Fille (PKS) Gesicherte Summen (ohne Justiz) in EUR
2014 2015 2016 2014 2015 2016
Betrug 968.866 966.326 899.043 80.960.619 126.034.002 158.031.597
Drogenkriminalitdt 276.734 282.604 302.594 21.076.105 21.290.745 24.288.104
Menschenhandel 598 568 539 700.130 512.182 2.502.433

Tabelle 1: Vortaten mit einer mittelhohen Geldwéschebedrohung.

Mit einem mittleren Geldwéscherisiko wurden die
sechs Vortaten - Korruption, Schleusungskrimina-
litat, illegale Beschéftigung, Steuerdelikte, Verstofie
gegen das Kriegswaffenkontrollgesetz (KrWaff-
KontrG) und Produktpiraterie - bewertet. Im Be-
reich der Korruption ist mutmaflich von einer nicht
unbetrichtlichen Dunkelziffer auszugehen, da diese
im Regelfall von den Betroffenen nicht angezeigt
wird. Zwar spielt Korruption, was die Haufigkeit der
Verfahren angeht, eher eine untergeordnete Rolle in
Deutschland, jedoch handelt es sich dabei auch um
komplexe Fille, teilweise mit Auslandsbezug und re-
lativ hohen Betragssummen. Die geringe Zahl der
Geldwascheverfahren bzw. -verurteilungen nach
Korruptionsdelikten ergibt sich hiufig aufgrund an-
derweitiger Erledigungsarten gemafd §§ 154, 154 a
Strafprozessordnung (StPO).

Schleusungskriminalitdt hat in den letzten Jahren
stark an Bedeutung gewonnen. Die hieraus resul-
tierende Geldwéschebedrohung wurde vor diesem
Hintergrund mit einem mittleren Risiko bewertet.
Schleuserstrukturen sind in den letzten Jahren ins-
gesamt professioneller geworden, was sich sicher-
lich mit dem gestiegenen Verfolgungsdruck durch
staatliche Stellen erklaren lasst.® Es lasst sich zu-
dem von einem insgesamt hohen Dunkelfeld ausge-
hen, da es im Normalfall keine Geschidigten gibt,
die eine Anzeige erstatten. Aufgrund der allgemei-
nen Sicherheitslage und der damit einhergehenden
Flichtlingssituation sowie der weiteransteigenden
Professionalisierung der Schleuserstrukturen ist da-
von auszugehen, dass die Bedeutung dieses Delikts
weiter zunehmen wird.

8  Vgl. Bundeskriminalamt und Bundespolizei, Schleusungskrimi-

nalitdt, Gemeinsames Bundeslagebild 2017.
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Illegale Beschéftigung gemaf} § 266 a StGB (Vorent-
halten und Veruntreuen von Arbeitsentgelt) stellt
derzeit keine Vortat zur Geldwasche dar. Die Na-
tionale Risikoanalyse empfiehlt bei der anstehen-
den Anderung von § 261 StGB zur Umsetzung der
strafrechtlichen Geldwéscherichtlinie die Auf-
nahme von § 266 a StGB in den Vortatenkatalog in
Erwiagung zu ziehen. Aufgrund der hohen Nach-
frage nach Arbeitskraften ist davon auszugehen,
dass dieses Delikt im Bereich der Geldwiasche wei-
ter an Bedeutung gewinnen wird. Die Finanzkon-
trolle Schwarzarbeit sollte daher in den kommen-
den Jahren weiter aufgestockt werden, um den
Kampf gegen die illegale Beschaftigung weiter zu
intensivieren.

Die Ermittlung und Verfolgung von Steuerhinterzie-
hungstaten ist fiir Deutschland ein wichtiges Anlie-
gen und wird intensiv verfolgt. Dies wird durch die
in den Jahren 2014 bis 2016 rechtskréftig abgeschlos-
senen Steuerstrafverfahren bestétigt. Es wurden
jahrlich etwa zwischen 13.800 und 15.300 Steuer-
strafverfahren in Deutschland rechtskréftig ab-
geschlossen. Insbesondere die Umsatzsteuerhinter-
ziehung ist ein banden- und gewerbsmaéfiiges Delikt.
Es ist nicht auszuschlief3en, dass die Dunkelziffer im
Bereich der Umsatzsteuerhinterziehung hoch ist und
aufgrund der guten wirtschaftlichen Lage weiter an-
steigen konnte. Die geldwéscherelevante gewerbs-
oder bandenméfiige Steuerhinterziehung ist in den
Geldwischevortatenkatalog einbezogen und inso-
weit gilt § 261 StGB auch fiir ersparte Aufwendungen
(Abs. 1 Satz 3). Steuerstraftaten sind jedoch derzeit
nicht vollumféinglich als Vortaten zur Geldwésche
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erfasst, sodass die Geldwaschestrafbarkeit den Nach-
weis verlangt, dass es sich bei der Vortat jedenfalls
nicht um eine ,einfache“ Steuerhinterziehung han-
delt. Aus strafverfolgungspraktischer Sicht wiirde
die Ausweitung der Strafbarkeit durch Aufnahme
samtlicher Steuerhinterziehungsdelikte in den Vor-
tatenkatalog den Tatnachweis erleichtern.

VerstofRe gegen das KrWaffKontrG stellen héaufig
OK-Delikte dar. Oftmals ist hierbei auch ein Aus-
landsbezug gegeben. Typischerweise fallen bei dieser
Straftat hohe Summen von inkriminierten Geldern
an (insbesondere Bargeld). Auch das Darknet mit sei-
nen anonymen Online-Plattformen wird zuneh-
mend genutzt, die Bezahlung wird im Normalfall
anhand von Kryptowahrungen abgewickelt (siehe
Kapitel 6). Im Rahmen der Zusammenarbeit von
Behorden aus Deutschland, Osterreich und Frank-
reich erfolgten im November 2017 umfangreiche Ex-
ekutivmafinahmen in einem Ermittlungskomplex

Erste Nationale Risikoanalyse

grofe Mengen Munition und ca. 100.000 Euro Bar-
geld sichergestellt. In Osterreich wurden insgesamt
47 Kurzwaffen, 106 Langwaffen, mehrere Hundert
Kilogramm Munition sowie ca. 35.000 Euro Bargeld
sichergestellt."*

Produktpiraterie stellt ebenfalls ein klassisches
OK-Delikt dar. Sowohl in der Herstellung als auch im
Vertrieb werden im Regelfall OK-gestiitzte Struktu-
ren genutzt. Das Geschaft mit Fialschungen und Pla-
giaten machte laut einer aktuellen Studie der OECD
im Jahr 2016 ca. 3,3 % des gesamten Welthandels
aus.’” Mit den nachgeahmten und unerlaubt herge-
stellten Waren wird ein Umsatz von rund 450 Mrd.
Euro jahrlich erzielt, was zu einem erheblichen Geld-
waschepotential fiihrt. Langfristig kann davon aus-
gegangen werden, dass die Geldwéschebedrohung
aus diesem Deliktsbereich fiir Deutschland weiter
ansteigen diirfte.

Anzahl der Fille (PKS) Gesicherte Summen (ohne Justiz) in EUR

2014 2015 2016 2014 2015 2016
Korruption 6.571 4.790 4.292 30.485.673 8.055.763 32.963.004
Schleusungsdelikte 3.612 5.140 3.666 0 0 0
Illegale Beschiftigung 86.557 88.466 88.468 748.437 242.819 2.893.748
Steuerdelikte® 15.193 15.269 13.801 11.208.542 22.602.629 27.768.149
xixta‘;fzogngtrg 542 502 617 279.643 99.017 3.350
Produktpiraterie® 45.738 23.338 21.229 137.700.000 132.300.000 180.040.000

Tabelle 2: Vortaten mit einer mittleren Geldwaschebedrohung.

gegen einen europaweit aktiven Waffenhéndlerring.
Vorangegangen waren zweijihrige Ermittlungen

in den drei Staaten. Im Zuge von Exekutivmafinah-
men wurden sechs Verdichtige in Frankreich, drei
in Osterreich sowie zwei in Deutschland festgenom-
men. Im Rahmen der Durchsuchungsmafinahmen
in Deutschland wurden insgesamt elf Schusswaffen,

Die Geldwischebedrohung hinsichtlich der Vortaten
Diebstahl, Urkundenfilschung, Geldfilschung, Er-
pressung und Raub wurde mit mittel-niedrig bewer-
tet. Diebstahl stellt ein Massendelikt in Deutschland
dar. In der Mehrzahl der Fille ist die Schadenshéhe
jedoch relativ gering. In diesen Féllen spielt Geld-
wische somit eher eine untergeordnete Rolle. Bei

Durch Staatsanwaltschaften und Gerichte im jeweiligen Jahr
rechtskraftig abgeschlossene Steuerstrafverfahren. Sicherungs-
summen ohne Steuerbehdrden.

10 Vgl. Generalzolldirektion, Zolljahresstatistik 2016, S. 12. Pro-
duktpiraterie wird nicht in der PKS erfasst.

30

11 Vgl Bundeskriminalamt, Waffenkriminalitat,
Bundeslagebild 2017.
Vgl. OECD/EUIPO, Illicit Trade - Trends in Trade in Counterfeit

and Pirated Goods, 2019.
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bandenmafliger Begehung dieser Delikte ist Geld-
wische hingegen von grofier Bedeutung, analog zu
OK-Delikten. Die Dunkelziffer ist tendenziell eher
niedrig, weil in der Regel mit einer Anzeige durch
den Geschidigten zu rechnen ist. Bei weniger geld-
wascherelevanten, geringwertigen Sachen wird hin-
gegen haufig aufgrund des Aufwands auf eine An-
zeige verzichtet. Ahnlich einzustufen ist der Raub.
Eine besonders relevante Vortat zur Geldwasche
stellt der Raub im Bereich der OK (beispielsweise im
Bereich der sog. Clan-Kriminalitét) dar.

Professionelle Urkunden- und auch Geldfalschun-
gen gehen hiufig mit gefestigten Strukturen einher,
darelativ hohe Hiirden zu tiiberwinden sind, um Do-
kumente gut zu falschen. Insgesamt gibt es relativ
wenige Verfahren in Deutschland in diesem Bereich.
Héaufig besteht eine Schnittmenge mit Betrugsver-
fahren. Die Dunkelziffer diirfte bei professionell ge-
falschten Dokumenten relativ hoch sein. Geldfal-
schung kann eine Straftat zum Generieren von
Einnahmen sein, z. B. iber das Darknet. In diesen
Féllen geht es hdufig um hohe Summen, die in ban-
denmafliger Struktur vertrieben werden. Die Masse
der Verfahren bezieht sich jedoch wahrscheinlich auf
Kleinstbetrige, die nicht gewaschen werden. Insbe-
sondere bei Darknet-Straftaten ist ein grof3es Dun-
kelfeld zu vermuten.

Mit Blick auf den Tatbestand der Erpressung ist fest-
zuhalten, dass dieser eine gewisse Relevanz als Vor-
tat zur Geldwische zukommt, sofern sie im Bereich
der OK begangen wird, beispielsweise im Bereich der
Schutzgelderpressung. Geldzahlungen finden hier-
bei sehr haufig in bar statt. Das Dunkelfeld wird als
sehr hoch eingeschitzt, denn zahlreiche Geschadigte
dirften aus Angst vor Repression die Erpressung
nicht zur Anzeige bringen. Bei der grofien Mehrzahl
der Verfahren in Deutschland handelt es sich jedoch
um rauberische Erpressungen, die tendenziell weni-
ger geldwascherelevant sind.

Eine niedrige Geldwaschebedrohung wird den Vor-
taten Untreue, Unterschlagung und Verstof! gegen
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das Waffengesetz zugeschrieben. Auch bei der Heh-
lerei handelt es sich um einen Massentatbestand mit
relativ geringen Einzelwerten, der erst im Zusam-
menhang mit OK ein h6éheres Bedrohungspotential
entfaltet. Hehlerei wird daher ebenfalls mit niedrig
bewertet. Andere Straftaten konnen selbstverstand-
lich ebenfalls im konkreten Einzelfall Geldwésche-
bezilige aufweisen.

Die Mehrzahl der Vortaten zur Geldwische in
Deutschland fand nach Einschitzung der Exper-
ten im Inland statt (siehe Kapitel 3.1.1). Haufig weisen
Vortaten auch Verbindungen zu mehreren Lindern
auf. In vielen anderen Geldwéscheféllen kann nicht
abschliefiend geklart werden, ob die jeweiligen Vor-
taten im In- oder Ausland stattfanden. Es ist jedoch
unbestritten, dass Deutschland ein hochinteres-
santes Ziel fiir international agierende Geldwascher
ist, insbesondere aufgrund seiner wirtschaftlichen
Stiarke und der sehr hohen politischen Stabilitét.

3.1.3 Internationale Verflechtung
Deutschlands

Deutschlands Wirtschaft ist im hochsten Mafie in-
ternational verflochten. Zudem ist Deutschland Mit-
glied des europidischen Binnenmarkts und seit vielen
Jahren Exportweltmeister. Sowohl der deutsche Fi-
nanzsektor als auch der Nicht-Finanzsektor sind sehr
eng in den weltweiten Wirtschaftskreislauf einge-
bunden. Vor diesem Hintergrund wurde im Rahmen
der Nationalen Risikoanalyse der Crossborder-Geld-
waschebedrohung grofle Bedeutung zugemessen
und diese zwischen Deutschland und 33 Landern
(bzw. Territorien) bewertet. Die Auswahl dieser Lan-
der orientierte sich an verschiedenen Kriterien. Es
wurden insbesondere miteinbezogen:

- alle Nachbarstaaten Deutschlands,

+ Lander, in denen eine verhiltnismifig grofle Zahl
an Deutschen lebt,

+ Lander, deren Staatsbiirger zu einer verhaltnisma-
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Rig groflen Zahl in Deutschland leben,

« Lander mit einer besonderen 6konomischen
Bedeutung fiir Deutschland,

- Lander, die regelméfiig international im
Zusammenhang mit Geldwasche und Terrorismus-
finanzierung genannt werden.

Mit einem hohen Risiko wurde die Geldwaschebe-
drohung fiir Deutschland hinsichtlich der elf Re-
gionen/Staaten Osteuropa (insbesondere Russ-
land), Turkei, China, Zypern, Malta, British Vir-
gin Islands, Cayman Islands, Bermuda, Guernsey,
Jersey und Isle of Man bewertet. Die spezifischen
Geldwischerisiken fir Deutschland unterscheiden
sich dabei fir jedes dieser Lander sehr stark.

Russische bzw. russischsprachige OK-Gruppierungen
sind unter Geldwascheaspekten eine substanzielle
und nachhaltige Bedrohung fiir deutsche (und euro-
paische Sicherheits-) Interessen. So liegt ein Schwer-
punkt der Geldwascheaktivitaten der russischen OK
in Westeuropa. Eine enge Verzahnung der russischen
OK mit nachrichtendienstlichen Strukturen aus der
Region erhoht das Geldwascherisiko zusatzlich. In-
kriminierte Gelder aus Russland wurden nach Er-
kenntnissen von deutschen Sicherheitsbehorden in
der Vergangenheit auch tiber den Finanzplatz Frank-
furt am Main gewaschen (beispielsweise mit Hilfe
von Korrespondenzbankbeziehungen deutscher
Banken). In diesem Zusammenhang liegen Er-
kenntnisse vor, dass inkriminierte Gelder aus Russ-
land sowohl nach London, in die Schweiz, auf Uber-
seeinseln, nach Malta und Zypern als auch nach
Frankfurt am Main gesendet und dann in Deutsch-
land investiert werden.

Deutschland und die Tiirkei sind 6konomisch
stark verbunden und es bestehen umfangreiche Fi-
nanzbeziehungen sowie sehr starke persénliche Be-
ziehungen als Resultat der hohen Zahl an tiirkisch-
stimmigen Menschen in Deutschland. Als Scharnier
zwischen Orient und Okzident riickt das Land an-
haltend in die Optik der auf Geldwasche spezia-
lisierten Finanzintermediire. So gilt Istanbul als
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eine Drehscheibe fiir die OK in den Bereichen Dro-
genhandel und illegale Migration in Richtung Eu-
ropa. Zudem sind hier Bertthrungspunkte zur Ter-
rorismusfinanzierung durch das Hawala-Banking
in Richtung Mittlerer Osten gegeben (siehe Kapitel
3.2.2). Zugleich ist der Korridor von Deutschland in
die Tirkei im Bereich des Finanztransfergeschifts
von sehr grofier Bedeutung (etwa fiir sogenannte
»Remittances®). Sehr hiufig werden auch bei Fliigen
in die Tiirkei hohe Bargeldbewegungen festgestellt.
Abzuwarten bleibt, welchen Einfluss der Verfall der
Lira auf den Fluss von inkriminierten Geldern zwi-
schen Deutschland und der Ttirkei hat.

Mit Blick auf China wurden in der Vergangenheit
héufig Barmittelverstofie bei Fliigen von Deutsch-
land nach China festgestellt. Zudem wurden in der
Vergangenheit in grofier Zahl gefdlschte Produkte
aus China in Europa durch OK-Strukturen vertrie-
ben. Hieraus resultierende inkriminierte Gewinne
wurden sowohl in Deutschland gewaschen (bei-
spielsweise durch den Erwerb von Luxusprodukten
und Immobilien) als auch nach China zurucktrans-
feriert (haufig durch Bargeldkuriere).

In Bezug auf Malta ist das spezifische Geldwasche-
risiko in der Ausgestaltung des Finanzplatzes, der
Intransparenz und Verschleierung ermoglichen
konnte, zu finden. Zudem ist Malta ein Schwer-
punkt fiir das Glicksspiel. Von Malta aus wird On-
line-Gliicksspiel (Online-Kasinos) angeboten, das

in Deutschland verboten ist. Dadurch werden in
Deutschland illegale Gewinne erwirtschaftet. Malta
fiihrt auflerdem seit Jahren ein sogenanntes ,,Gol-
den Visa“-Programm (Staatsbiirgerschaftsregelun-
gen fir Investoren) durch, bei dem die Verleihung
der maltesischen Staatsblirgerschaft gegen ein spezi-
fisches Entgelt moglich ist. Malta ermoglicht es Aus-
landern, im Gegenzug fiir eine Investition Staatsbiir-
ger zu werden, sofern bestimmte Kriterien erfillt
sind. Ahnlich wie im Falle Maltas erméglichen auch
die Ausgestaltung des zypriotischen Finanzplatzes
sowie das dortige ,,Golden Visa“-Programm spezifi-
sche Geldwéscherisiken fiir Deutschland, wodurch
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etwa Intransparenz und Verschleierung befordert
werden konnte.

,»Golden Visa“~-Programme

Von den analysierten Staaten verfiigen neben Malta
auch Zypern aber auch andere EU-Staaten tiber soge-
nannte ,Golden Visa“-Programme. Es miissen hier-
bei zwischen 800.000 Euro und 2 Mio. Euro inves-
tiert werden, um die Staatsblirgerschaft erhalten

zu konnen. Fr Kriminelle erscheint es oftmals at-
traktiv, inkriminierte Gelder zu investieren und zu-
dem die Staatsbiirgerschaft des Landes zu erwerben.
Staatsbiirgerschaftsregelungen fiir Investoren ge-
hen somit mit einer Vielzahl von Risiken fir die Mit-
gliedstaaten, aber auch fir die gesamte EU einher, so
insbesondere Sicherheitsrisiken, aber auch Risiken in
Bezug auf Geldwésche, Korruption und Steuerhin-
terziehung. Diese Risiken nehmen aufgrund der mit
der Unionsbiirgerschaft verbundenen grenziiber-
greifenden Rechte zu. Nach der Vierten EU-Geld-
wascherichtlinie miissen Finanzinstitute und an-
dere Einrichtungen (,Verpflichtete“) in der EU zur
Erfiillung ihrer Sorgfaltspflichten gegeniiber Kun-
den Uberpriifungen vornehmen. Mit der am 9. Juli
2018 in Kraft getretenen Anderungsrichtlinie zur
Vierten EU-Geldwéscherichtlinie wurde die Vor-
gabe eingefiihrt, zur Erfillung der Sorgfaltspflicht
verstiarkte Uberpriifungen durchzufiihren, wenn
ein Drittstaatsangehoriger ,Aufenthaltsrechte oder
die Staatsbiirgerschaft eines Mitgliedstaats im Aus-
tausch gegen die Ubertragung von Kapital, den Kauf
von Immobilien oder Staatsanleihen oder Investitio-
nen in Gesellschaften in diesem Mitgliedstaat bean-
tragt”. Deutschland setzt diese Anforderung bis spa-
testens zum 10. Januar 2020 um. Die Mitgliedstaaten
missen zudem gewéhrleisten, dass die Staatsbiirger-
schaftsregelungen fiir Investoren nicht zu einer Um-
gehung der Anwendung der EU-Vorschriften zur
Geldwaschebekampfung fiithren. Sie sollten also si-
cherstellen, dass Mittel, die von Staatsblirgerschafts-
und Aufenthaltstitelanwéartern gezahlt werden, iber
Einrichtungen fliefRen, die als ,Verpflichtete“ im
Sinne der Geldwéscherichtlinie gelten.
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Das spezifische Geldwischerisiko fiir Deutschland
liegt mit Blick auf die British Virgin Islands, die Cay-
man Islands, Bermuda, Guernsey, Jersey und die Isle
of Man in der Ausgestaltung des jeweiligen Finanz-
platzes, der Intransparenz und Verschleierung er-
moglicht. Inkriminierte Gelder (auch aus Deutsch-
land) konnen in verschiedenen Konstellationen
(beispielsweise Briefkastenfirmen) in diesen Destina-
tionen leicht investiert werden.

Mit einem mittel-hohen Risiko wurde die Geldwa-
schebedrohung fiir Deutschland hinsichtlich der
sechs Staaten Libanon, Panama, Lettland, Schweiz,
Italien und GrofRbritannien bewertet. Der Libanon
spielt hierbei insbesondere eine bedeutende Rolle im
Zusammenhang mit dem Waschen von Geldern der
sogenannten Clan-Kriminalitit. Diese Form der OK
ist in bestimmten Teilen Deutschlands (insbesondere
in Berlin, dem Grofiraum Bremen und dem Ruhrge-
biet) aktiv und mutma#lich in zahlreiche Delikte der
(internationalen) OK eingebunden. Oftmals werden
in Deutschland akquirierte Gelder in den Libanon
transferiert und dann gewaschen.

Zu Italien bestehen umfangreiche wirtschaftliche
Beziehungen und starke personliche Bindungen der
groflen Zahl an italienischstaimmigen Menschen in
Deutschland. Es gibt Hinweise bei den beteiligten Si-
cherheitsbehorden, dass die italienische OK versucht,
inkriminierte Gelder, die sowohl im In- als auch im
Ausland generiert wurden, in Deutschland zu wa-
schen (beispielsweise durch den Erwerb von Im-
mobilien in Deutschland). Zudem war in der Ver-
gangenheit die italienische OK auch im Bereich der
sogenannten Schutzgelderpressungen in Deutsch-
land aktiv. Die hieraus resultierenden inkriminier-
ten Gelder wurden sowohl in Deutschland als auch
in Italien gewaschen.

Festzuhalten bleibt: Bei den dargestellten 17 Regio-
nen/Staaten wird eine hohe bzw. mittel-hohe Geld-
wischebedrohung fiir Deutschland gesehen. Da-
riiber hinaus wurden noch 17 weitere Linder
analysiert, von denen lediglich eine mittlere, mit-
tel-niedrige oder niedrige Bedrohung im Bereich der
Geldwésche fiir Deutschland ausgeht. Weitere Ein-
zelheiten kénnen der Anlage 4 entnommen werden.
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3.1.4 Legal Arrangements und
Legal Persons

Als globales Finanzzentrum und stark international
verflochtene Volkswirtschaft ist Deutschland in be-
sonderem Mafle anfillig fiir Geldwéscherisiken, die
mit bestimmten internationalen Unternehmens-
formen im Zusammenhang stehen. In Deutschland
gab es im Jahr 2017 insgesamt 3.481.860 tatige Unter-
nehmen. Trotz der grofien internationalen Verflech-
tung der deutschen Volkswirtschaft handelte es sich
hierbei in erster Linie um Unternehmen mit weniger
als zehn sozialversicherungspflichtig Beschéaftigten:
Diese machten entsprechend dem Unternehmensre-
gister 89 % des Gesamtbestandes der Unternehmen
in Deutschland aus.’®

Die supranationale Risikoanalyse der EU-Kommis-
sion hat gezeigt, dass Straftdter hiufig versuchen,
ihre Identitat durch Mantelgesellschaften, Treuhan-
derunternehmen oder komplizierte Firmengeflechte
zu verschleiern. In diesen Féllen konnen die wirt-
schaftlichen Eigentiimer nicht eindeutig ermittelt
werden. Nach Kenntnis der Strafverfolgungsbehor-
den wurden in umfangreicheren Fillen von Geld-
wiasche und Terrorismusfinanzierung (im Wesentli-
chen handelte es sich bei Terrorismusfinanzierung
um sogenannte Non-Profit-Organisationen) immer
wieder undurchsichtige Strukturen genutzt (in Geld-
wischefillen insbesondere unter Einbeziehung aus-
landischer Gesellschaftsformen), um wirtschaft-
lich Berechtigte zu verbergen. Deutschland hat daher
in den vergangenen Jahren zahlreiche Manahmen
eingeleitet, um mehr Transparenz im Bereich die-
ser Legal Arrangements zu schaffen. So wurde etwa
im Jahr 2017 das Transparenzregister eingerichtet
(siehe Kapitel 3.1.5.1). Grundsitzlich festhalten 14sst
sich vor diesem Hintergrund, dass deutsche juristi-
sche Personen durch das Gebot der Registerwahr-
heit als Vehikel zur Geldwésche tendenziell wenig
geeignet sind. Haupteinfallstor diirften hier ausléan-
dische Gesellschaften als Gesellschafter sein. Hier
handelt es sich jedoch in erster Linie um eine An-
falligkeit der ausldndischen Rechtsform und somit
im Wesentlichen um ein ausldandisches Risiko, das

13 Vgl. Unternehmensregister, 2017.
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sich in der Bundesrepublik Deutschland materiali-
siert bzw. negativ auswirken konnte (nur indirekter
Deutschlandbezug).

Im Zuge dieser Nationalen Risikoanalyse wurden die
héufigsten in Deutschland fungierenden Rechtsfor-
men analysiert und auf ihre Geldwéischebedrohung
bewertet. Mit Blick auf die OK l&sst sich grundsatz-
lich festhalten, dass diese Gruppierungen unter Be-
ricksichtigung der Wirtschaftskraft der jeweiligen
Organisation, ihres Betdtigungsfelds und der geplan-
ten Begehungsweise der Geldwiasche entscheiden,
welche Unternehmensform im Einzelfall zu nut-
zen ist, um das Entdeckungsrisiko moglichst zu mi-
nimieren und den grofRtmoglichen wirtschaftlichen
Gewinn aus den begangenen Straftaten zu erzielen.
Aufgrund der fehlenden Registerwahrheit werden
héufig auslandische Rechtsformen eingesetzt. Viele
ausldndische Gesellschaften kennen das Gebot der
Registerwahrheit nicht, daher bestehen hier erhebli-
che Risiken. Das Transparenzregister versucht, die-
sen Risiken zu begegnen. Fir deutsche Gesellschaf-
ten ist dies jedoch tiberwiegend nicht notig, da diese
Informationen bereits im Handelsregister vorliegen
und im Transparenzregister entsprechend verwie-
sen wird.

Die meisten Félle im Bereich der allgemeinen Wirt-
schaftskriminalitit betreffen unter den deutschen
Rechtsformen die Kapitalgesellschaftsform der Ge-
sellschaft mit beschrankter Haftung (GmbH). Dies
wird darauf zurtickgefiihrt, dass die GmbH eine be-
liebte und weit verbreitete Rechtsform ist. Betrof-
fen von Geldwéschehandlungen sind insbesondere
kleine und mittlere Unternehmen, die vornehm-
lich nicht zum Zwecke der Geldwische gegriindet
wurden. Die geldwéscherelevanten Taten erfolg-
ten vielmehr unter Nutzung bestehender Gesell-
schaftsstrukturen. Insgesamt ist festzuhalten, dass
die GmbH eine bewiahrte Rechtsform ist, die insbe-
sondere aufgrund des Haftungsregimes (fiir die Ver-
bindlichkeiten der Gesellschaft haftet den Glaubi-
gern derselben nur das Gesellschaftsvermogen) far
den Mittelstand von grofier Bedeutung ist.
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Unter den GmbHs tritt in der Praxis sehr hdu-

fig die Variante der Unternehmergesellschaft (haf-
tungsbeschriankt) im Zusammenhang mit Geldwi-
schehandlungen in Erscheinung. Grund dafiir ist:
Diese Gesellschaftsform kann ohne nennenswerten
Stammkapitaleinsatz relativ einfach gegriindet wer-
den. Als vergleichbare auslindische Unternehmens-
form ist die Limited zu nennen (etwa aus GrofRbri-
tannien). Die Limited eignet sich in dhnlicher Weise
zur Geldwische. Insgesamt kann festgehalten wer-
den, dass jede Unternehmenskonstruktion, an de-
ren Ende keine natiirliche Person als wirtschaftlich
Berechtigter steht, sondern eine anonyme oder ano-
nymisierte Gesellschaftsform (Ltd., Trust oder auch
ein Treuhinder), fir Geldwische (und auch Terroris-
musfinanzierung) anfillig ist und die Ermittlungen
zum Zwecke der Strafverfolgung deutlich erschwert
werden.

Auch Aktiengesellschaften (AG) treten oftmals in be-
stimmten Geschéiftsfeldern in Erscheinung. Es han-
delt sich hierbei sehr hiaufig um grofle Wirtschafts-
unternehmen, deren Geldwéscheanfilligkeit sich
nicht zwingend aus der Rechtsform der AG ergibt,
sondern vielmehr aus deren jeweiliger Geschaftsta-
tigkeit. Die Grindung einer AG zur gezielten Durch-
fiithrung und Verschleierung einer Geldwasche
kommt hingegen eher selten vor.

Bei den Personengesellschaften wird eine Geldwé-
scheanfilligkeit bei der Gesellschaft biirgerlichen
Rechts (GbR) gesehen. Aufgrund der vielseitigen
und flexiblen Gestaltungsmoglichkeiten ist die Auf-
sicht tiber solche Unternehmen strukturell schwe-
rer. Eine grundsatzliche Geeignetheit fir Geldwa-
sche besteht bei Unternehmensformen, die einfach
und unbiirokratisch gegriindet werden kénnen. Sol-
che Gesellschaften kénnen zum Aufbau eines Geld-
waschesystems innerhalb kurzer Zeit zur Verfiigung
stehen. Entscheidend gemildert wird das Geldwa-
scherisiko jedoch durch die zwingend erforderliche
Verkntipfung der GbR mit den beteiligten Personen.
Eine Verschleierung, die fiir Geldwéscher von grofier
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Bedeutung ist, ist somit durch Personengesellschaf-
ten nicht moglich.

Im Zusammenhang mit Aktivititen im Bereich der
Terrorismusfinanzierung treten dartiber hinaus auch
Non-Profit-Organisationen (NPOs) in Erscheinung.
NPOs treten dabei in Deutschland sehr haufig als
eingetragene Vereine (e. V) auf. Aufgrund der Beson-
derheiten des Non-Profit-Sektors und der Bedeutung
von NPOs im Bereich der Bekdmpfung der Terroris-
musfinanzierung auch im internationalen Finanz-
verkehr arbeitet die Bundesregierung derzeit an ei-
ner eigenstindigen sektoralen Risikoanalyse mit
Blick auf diesen Themenbereich. Auch im Bereich
der sogenannten Rockerkriminalitdt und der poli-
tisch motivierten Auslanderkriminalitit treten (ins-
besondere) eingetragene Vereine auf.

Ausliandische Gesellschaften konnen von Krimi-
nellen als Firmenvehikel eingesetzt werden, um de-
ren inkriminiertes Vermaogen zu waschen. Das inkri-
minierte Vermogen wird tiber diese Gesellschaften
weltweit investiert (etwa auch im deutschen Im-
mobiliensektor). Im Zusammenhang mit dem Ein-
satz von auslandischen Firmengeflechten fiihrt das
BKA derzeit umfangreiche Ermittlungen im Be-
reich der sogenannten ,,Panama Papers“ durch.*Am
Beispiel ,Panama Papers“ wird deutlich, wie um-
fangreich Ermittlungen in OK-Verfahren in die-
sem Bereich sind. Das BKA ist im Besitz des gesam-
ten Datenbestands. Hierbei handelt es sich um die
Daten des panamaischen ,,Offshore“-Dienstleisters
Mossack Fonseca. Der vom BKA erlangte und tech-
nisch aufbereitete Datenbestand der ,,Panama Pa-
pers“ hat ein Datenvolumen von 2,78 Terrabyte und
umfasst rund 41.500.000 Objekte; darunter befinden
sich unter anderem interne E-Mails, Dokumente aus
dem Kundenbestand, Informationen zu Kundenge-
sprachen, Kontoumsitze und Griindungsunterlagen.
Mossack Fonseca unterstiitzte rund 14.000 Kunden
bei der Griitndung von 270.000 ,,Briefkastenfirmen”
in 21 Offshore-Regionen. Vor diesem Hintergrund
lasst sich festhalten: Der Einsatz von ausldndischen

14 Vgl. Bundeskriminalamt, organisierte Kriminalitat,
Bundeslagebild 2017.



Nationale Risikolage

Geldwasche und Terrorismusfinanzierung

Rechtsformen verkompliziert die Eigentimerstruk-
tur deutlich und eignet sich somit insbesondere zur
Verschleierung von inkriminierten Vermogenswer-
ten. Die Offnung der deutschen gesellschaftsrechtli-
chen Landschaft fir auslandische Rechtsformen hat
somit ein entsprechendes Risiko geschaffen (insbe-
sondere im Bereich der Offshore-Gesellschaften).

3.1.5 Nationale
Abwehrmechanismen und
Zustandigkeiten im Bereich der
Geldwaschebekampfung

Deutschland hat zur Bekdmpfung von Geldwische
und Terrorismusfinanzierung nationale Abwehr-
mechanismen eingerichtet. Geldwische soll sowohl
auf Bundes- wie auf Landesebene durch die jeweils
zustindigen Behorden effektiv verhindert und be-
kampft werden.

3.1.5.1 Transparenz und Offenheit -
Funktion von Transparenzregister
sowie Handels-, Genossenschafts-
und Partnerschaftsregister

Das zum 27. Dezember 2017 gestaffelt einsehbare
zentrale Transparenzregister ist als ein sogenanntes
Auffangregister konzipiert. Uber das Transparenz-
register miissen Gesellschaften oder sonstige juris-
tische Personen Angaben zum wirtschaftlichen Ei-
gentiimer machen, sofern sich diese Angaben nicht
bereits aus Eintragungen und Dokumenten aus be-
stimmten anderen 6ffentlichen Registern ergeben.
Entsprechend sind im Transparenzregister neben di-
rekten Eintragungen zum Transparenzregister auch
die weiteren einschliagigen Register zugédnglich, aus
denen sich der wirtschaftlich Berechtigte ableiten
lasst.

36

Erste Nationale Risikoanalyse

Gesetzliche Vertreter von juristischen Personen
des Privatrechts und rechtsfdhige Personengesell-
schaften (vgl. § 20 Abs. 1 GwG) sowie Trustees und
Treuhédnder (vgl. § 21 Abs. 1 und 2 GwG) sind zur
unverziiglichen Mitteilung ihrer wirtschaftlich Be-
rechtigten an das Transparenzregister verpflichtet,
sofern sich die wirtschaftlich Berechtigten nicht
bereits aus anderen 6ffentlichen Quellen (z. B. dem
Handelsregister) ergeben. Bérsennotierte Gesell-
schaften sind von gesonderten Mitteilungen an das
Transparenzregister ausgenommen, sofern sich die
kontrollierende Stellung bereits aus entsprechen-
den Stimmrechtsmitteilungen ergibt.

Mitteilungspflichtig sind folgende Angaben zum
wirtschaftlich Berechtigten: der Vor- und Famili-
enname, das Geburtsdatum, der Wohnort, der Typ
des wirtschaftlich Berechtigten (fiktiv oder tat-
siachlich) sowie Art und Umfang des wirtschaft-
lichen Interesses (vgl. § 19 Abs. 1 GwG). Sowohl
nachtrigliche Anderungen der Angaben zum wirt-
schaftlich Berechtigten als auch Hinweise darauf,
dass der wirtschaftlich Berechtigte sich zwischen-
zeitlich (wieder) aus anderen Registern ergibt, sind
mitteilungspflichtig.

Der Zugang zur Suche im Transparenzregister erfolgt
derzeit gestaffelt nach der Funktion der Einsicht-
nehmenden. Demnach haben bestimmte Behérden
im Rahmen ihrer Aufgabenerfillung vollen Zugang
zum Datenbestand des Transparenzregisters. Ver-
pflichteten ist der Zugang dagegen nur fallbezogen
und im Rahmen ihrer Sorgfaltspflichten gestattet.
Dartiber hinaus kann die Einsicht in spezifische Ein-
tragungen jedermann gewahrt werden, sofern dieser
im Einzelfall ein berechtigtes Interesse darlegt.

Im Zuge der Umsetzung der Anderungsrichtlinie zur
Vierten EU-Geldwascherichtlinie (RL (EU) 2018/843)
wird es zum 1. Januar 2020 voraussichtlich die fol-
genden Anderungen im Transparenzregister geben:
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Das Transparenzregister wird kiinftig geméafs den
Richtlinienvorgaben fiir die gesamte ,Offentlich-
keit“ zugédnglich sein. Wie bisher schon haben sich
Einsichtnehmende beim Transparenzregister im
Onlineverfahren mit Identitdtsnachweis zu regist-
rieren und eine Einsichtnahmegebtihr zu entrich-
ten. Fiir den Personenkreis der ,Offentlichkeit“ sind
weder der Wohnort noch die genaue Anschrift der
wirtschaftlich Berechtigten einsehbar. Bei Gefahr
fir Leib oder Leben des wirtschaftlich Berechtigten
kann - wie bisher schon - eine Beschrankung bean-
tragt werden.

Geldwaischerechtlich Verpflichtete und zustan-

dige Behorden miissen kiinftig ihnen nach Einsicht-

nahme ins Transparenzregister auffallende Unstim-

migkeiten der registerfiihrenden Stelle melden. Dies

soll die Richtigkeit und hohe Qualitit der Eintragun-
gen sicherstellen.

Dartiiber hinaus haben geldwischerechtlich Ver-
pflichtete kiinftig zu Beginn einer neuen Geschéfts-
beziehung mit registrierten Vereinigungen bzw.
Rechtseinheiten einen Nachweis der Registrierung
oder einen Auszug aus dem Register einzuholen. Da-
mit soll sichergestellt werden, dass die jeweiligen
Vereinigungen bzw. Rechtseinheiten ihrer Pflicht zur
Mitteilung an das Transparenzregister nachgekom-
men sind.

Mit der Einfithrung des Transparenzregisters wurde
ein sinnvolles Instrument zur Schaffung von mehr
Transparenz erzielt. Die Qualitét der hinterlegten
Daten im Transparenzregister wird weiter verbes-
sert werden. Zudem sollen die Suchfunktionen fir
das Register stetig weiterentwickelt werden. Ziel ist
es aufderdem, die Nutzung des Transparenzregisters
in allen Bereichen der Bekimpfung von Geldwasche
und Terrorismusfinanzierung weiter zu erh6hen. Aus
Sicht der Strafverfolgungsbehoérden und der Finan-
cial Intelligence Unit sollte daher gepriift werden, ob
fiir ihre Zwecke im Transparenzregister die Moglich-
keit einer namentlichen Suche nach dem wirtschaft-
lich Berechtigten eingefithrt werden sollte.
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Das Handelsregister dient der Offenlegung von Tat-
sachen und Rechtsverhiltnissen der Kaufleute und
Handelsgesellschaften, die fiir den Rechtsverkehr
von wesentlicher Bedeutung sind. Als 6ffentliches
Verzeichnis der zentralen Unternehmensdaten und
Rechtstatsachen ist es vor allem ein Mittel zur Steige-
rung der Unternehmenspublizitit mit der Aufgabe,
den allgemeinen Schutz des Rechtsverkehrs zu er-
hohen. Ziel des Handelsregisters ist es daher, die ein-
zutragenden Tatsachen moglichst klar, zuverlassig,
vollstdndig, aktuell und liickenlos wiederzugeben.
In dhnlicher Weise gibt das Genossenschaftsregister
Auskunft tiber die Rechtsverhaltnisse der eingetra-
genen Genossenschaft sowie das Partnerschaftsre-
gister tiber die Partnerschaft.

Was im Einzelnen in das Handelsregister eingetra-
gen werden soll oder darf, ergibt sich aus den jeweils
fiir die Rechtsform des Unternehmens einschligigen
Bestimmungen. Typischerweise sind dies Informati-
onen liber die Firma, den Sitz, die Niederlassung und
die Zweigniederlassungen, den Gegenstand des Un-
ternehments, die vertretungsberechtigten Personen,
die Rechtsform des Unternehmens sowie das Grund-
oder Stammkapital und den Namen des Geschafts-
inhabers. Das Genossenschaftsregister enthélt An-
gaben tiber die Firma, den Sitz und den Gegenstand,
eine Nachschusspflicht der Genossen, den Vorstand,
die Vertretungsregelung, Prokuristen, Eréffnung,
Aufhebung oder Einstellung eines Insolvenzverfah-
rens, Auflésung der Genossenschaft sowie Erléschen
der Genossenschaft, das Partnerschaftsregister wie-
derum Angaben tiber die Personalien jedes Partners
und den in der Partnerschaft ausgetibten Beruf jedes
Partners, Name der Partnerschaft und Ort der Part-
nerschaft, an dem sie ihren Sitz hat, eine allgemeine
Vertretungsregelung der Partner sowie etwaige Be-
sonderheiten beziiglich einzelner Partner und wei-
tergehend Angaben iiber die Anderung des Namens
der Partnerschaft, Wechsel zwischen Partnerschaft
und Partnerschaftsgesellschaft mit beschrankter
Berufshaftung, Sitzverlegung, Eintritt eines neuen
Partners, Ausscheiden eines Partners, Anderung der
Vertretungsbefugnis, Anderung des Gegenstandes
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der Partnerschaft, Auflosung der Partnerschaft, Erlo-
schen der Partnerschaft. Die Eintragungen im Han-
dels-, Genossenschafts- und Partnerschaftsregister
zielen damit insbesondere auch auf die Offenlegung
der Inhaberstrukturen einschliefilich der Vertre-
tungsberechtigung. Die Richtigkeit der eingetrage-
nen Tatsachen wird in erster Linie praventiv durch
Einbindung der Notare bei der Anmeldung zur Ein-
tragung sowie durch die gerichtliche Priifung bei der
Eintragung gewéahrleistet. Zustindig fiir die 6ffent-
liche Beglaubigung ist der Notar. Er hat nicht nur die
Identitét desjenigen, dessen Unterschrift beglaubigt
werden soll, zu tiberpriifen und zu dokumentieren
(§ 40 Abs. 41. V. m. § 10 BeurkG), sondern auch zu
priifen, ob Griinde bestehen, die Amtstatigkeit zu
versagen, z. B. weil der Inhalt der Urkunde gegen ein
gesetzliches Verbot verstofit (§ 40 Abs. 2 BeurkG), so-
wie — bei Eintragungen in das Handelsregister - die
Eintragungsfihigkeit der Anmeldung (§ 378 Abs. 3
Satz 1 FamFG) zu prifen. Da den Anmeldungen zum
Genossenschaftsregister in der Regel ein Gutachten
durch den Priifungsverband vorgeschaltet ist (§ 11 a
GenQG), ist insoweit eine zusitzliche Prafung durch
den Notar entbehrlich.

Die Einsicht in Handels-, Genossenschafts- und Part-
nerschaftsregister und in die dort eingereichten Do-
kumente ist jedem zu Informationszwecken gestat-
tet (§ 385 FamFGi.V.m. § 9 Abs. 1 Satz 1 HGB, § 156
Abs. 1 GenG, § 5 Abs. 2 PartGG), also ohne Nachweis
eines besonderen Interesses. Die Einsichtnahme er-
folgt in der Reegel durch automatisierten Datenabruf
(§9 Abs. 1 HGB, § 52 HRV, § 156 Abs. 1 Satz 1 GenG, §
1 GenRegV, § 5 Abs. 2 PartGG). Von der Zahlung der
hierfiir Giblicherweise anfallenden Gebiihren sind
deutsche Behorden sowie auslandische Behorden im
Geltungsbereich der EU-Dienstleistungsrichtlinie
befreit.
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3.1.5.2 Pravention und Aufsicht

Deutschland misst der Pravention von Geldwésche
und Terrorismusfinanzierung hochste Bedeutung
bei. Das frithzeitige Erkennen von Risiken und das
Implementieren von robusten Abwehrmechanismen
stellen dabei die oberste Leitlinie der deutschen Auf-
sichtsbehorden dar.

Die BaFin ist die Aufsichtsbehorde fiir die Verpflich-
teten des Finanzsektors. Die BaFin hat zu diesem
Zwecke die Abteilung ,Geldwischepriavention® ein-
gerichtet. Die BaFin fiihrt die laufende Aufsicht tiber
Banken, Versicherungen, Kapitalverwaltungsgesell-
schaften und Agenten im Bereich des Finanztrans-
fergeschifts durch. Im Rahmen der laufenden Auf-
sicht analysiert die BaFin die Priifungsberichte der
Verpflichteten und fiihrt regelméafig Gesprache mit
den Verantwortlichen der Unternehmen. Sie fihrt
zudem eigene Priifungen durch, sowohl routinema-
Rig aufgrund der BaFin-Risikobewertung des Ver-
pflichteten als auch anlassbezogen. Die BaFin ent-
wickelt die risikobasierte Geldwascheaufsicht stetig
weiter und bertiicksichtigt dabei die besonderen Ri-
sikosituationen der einzelnen Verpflichteten (siehe
hierzu Kapitel 4). Hierbei wird sie den Austausch mit
den Verpflichteten intensivieren. Die BaFin wird den
technologischen Wandel im Finanzsektor wachsam
beobachten und hieraus resultierenden Phinomenen
der Geldwische und der Terrorismusfinanzierung
entgegentreten. Die Bundesregierung wird in diesem
Zusammenhang dafir Sorge tragen, dass der BaFin
die notigen Ressourcen auch zukiinftig im angemes-
senen Umfang zur Verfiigung stehen, damit sie auch
weiterhin ihre wachsenden Aufgaben erfiillen kann.

Im Bereich des Nicht-Finanzsektors liegt die Auf-
sicht im Wesentlichen bei den Aufsichtsbehoérden
der Bundeslander sowie bei den Kammern (verkam-
merte Berufe). Aufgrund der Struktur der jeweiligen
Branchen im Nicht-Finanzsektor (siehe hierzu Kapi-
tel 5) ist die Aufsicht tiber die Verpflichteten teilweise
mit spezifischen Herausforderungen verbunden. In
bestimmten Bereichen ist etwa eine abschliefRende
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Liste aller Verpflichteten nicht verfiigbar (etwa im
Bereich der Giiterhdndler oder der Dienstleister fiir
Gesellschaften und fiir Treuhandvermoégen oder
Treuhidnder). Um den Besonderheiten des Nicht-Fi-
nanzsektors angemessen begegnen zu kénnen, wird
auch im Bereich des Nicht-Finanzsektors der Res-
sourceneinsatz weiter verstirkt werden. Zur weite-
ren Verbesserung der risikobasierten Aufsicht wird
zudem die Koordinierungsfunktion der Zentralstelle
far Finanztransaktionsuntersuchungen - Financial
Intelligence Unit (FIU) - weiter verstarkt werden.

Ein anlassbezogener Austausch zwischen den Behor-
den findet bei Bedarf regelmiafRig statt. Zentrales Er-
gebnis der Nationalen Risikoanalyse ist in diesem
Zusammenhang, dass der Informationsaustausch so-
wohl zwischen den Behorden als auch mit der Pri-
vatwirtschaft insgesamt weiter ausgebaut und zum
Teil institutionalisiert werden sollte, um den Risiken
im Bereich der Geldwésche und der Terrorismusfi-
nanzierung noch besser begegnen zu konnen. Den
Aufsichtsbehérden kommt in der Organisation ei-
nes solchen Dialogs gemeinsam mit der FIU eine be-
sondere Rolle zu. Auf staatlicher Seite sollten neben
den Aufsichtsbehorden im Wesentlichen die Poli-
zeien, die FIU und die Nachrichtendienste eingebun-
den werden.

3.1.5.3 Financial Intelligence Unit

Die Zentralstelle fiir Finanztransaktionsuntersu-
chungen - Financial Intelligence Unit (FIU) - ist
die nationale Zentralstelle fiir die Entgegennahme,
Sammlung und Auswertung von Meldungen iber
verdidchtige Finanztransaktionen, die im Zusam-
menhang mit Geldwasche oder Terrorismusfinanzie-
rung stehen kdénnten. Zum 26. Juni 2017 wurde die
FIU vom BKA in den Zustdndigkeitsbereich der Ge-
neralzolldirektion verlagert und als administrative
Behorde fachlich neu ausgerichtet. Die Neuausrich-
tung der FIU wurde auf Basis des Gesetzes zur Um-
setzung der Vierten EU-Geldwascherichtlinie, zur
Ausfiihrung der EU-Geldtransferverordnung und
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zur Neuorganisation der Zentralstelle fiir Finanz-
transaktionsuntersuchungen umgesetzt.

Geldwésche und Terrorismusfinanzierung sind in-
ternationale Phinomene, die nur durch einen ganz-
heitlichen Ansatz auf internationaler Ebene effektiv
verhindert und bekdmpft werden kénnen. Die In-
tensivierung und Optimierung der strategischen in-
ternationalen Zusammenarbeit ist daher stets ein
Schwerpunkt in den unterschiedlichen Gremien so-
wie in den bi- und multilateralen Gesprichen der
FIU mit ihren internationalen Partnern. Die FIU ist
Mitglied der Egmont Gruppe, eines Biindnisses von
derzeit 164 FIUs weltweit, sowie der EU-FIU-Platt-
form, eines Zusammenschlusses der europdischen
FIUs, die durch die EU-Kommission ins Leben geru-
fen wurde.

Die FIU ist als funktional eigenstidndige Behorde or-
ganisatorisch in die Generalzolldirektion eingebet-
tet und arbeitet im Rahmen ihrer Aufgaben und
Befugnisse fachlich unabhingig. Strafrechtliche Er-
mittlungen im Bereich der Geldwasche werden aus-
schliefdlich durch die daftir zustindigen Staatsan-
waltschaften und Polizeibeh6rden des Bundes und
der Lander sowie gegebenenfalls durch Zoll- und
Steuerfahndung durchgefiihrt. Die FIU soll Ver-
dachtsmeldungen zentral entgegennehmen und
diese analysieren und bewerten. Im Jahr 2018 wur-
den insgesamt 77.252 (2017: 59.845) Verdachtsmel-
dungen gemaif’ §§ 11 und 14 GwG a. F. bzw. §§ 43 und
44 GwG an die FIU Ubermittelt.”* Auf der Grund-
lage der Erkenntnisse und Analyseergebnisse wer-
den von der FIU auftragsgemafs nur die tatsachlich
werthaltigen Fille ,herausgefiltert”. Diese werden an
die zustandigen (Strafverfolgungs-)Behtrden weiter-
geleitet. Kommt die Zentralstelle fiir Finanztrans-
aktionsuntersuchungen bei ihrer Analyse zu dem
Ergebnis, dass der in der Meldung bezeichnete Ver-
mogensgegenstand mit Geldwiasche, Terrorismus-
finanzierung oder einer anderen strafbaren Hand-
lung in Zusammenhang steht, hat sie alle relevanten
Informationen einschlief3lich ihres Ergebnisberich-
tes der zustidndigen Strafverfolgungsbehorde zu

15 Vgl. FIU-Jahresbericht 2018.
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ibermitteln. Ein solcher Zusammenhang mit Geld-
wasche, Terrorismusfinanzierung oder einer ande-
ren strafbaren Handlung ist dann gegeben, wenn
unter Wiirdigung des Einzelfalles und aller im Rah-
men der Analyse hinzugezogenen Informationen zu-
reichende tatsachliche Anhaltspunkte fiir die Bege-
hung einer Straftat vorliegen konnten. Die Analyse
und Bewertung der FIU beinhaltet ,,systembedingt”
eine Einschatzungsprarogative, die sich daraus er-
gibt, dass es sich bei einer Geldwischeverdachtsmel-
dung nicht um eine Strafanzeige im Sinne der StPO
handelt, sondern um eine gewerberechtliche Melde-
verpflichtung. Dementsprechend ist die neue FIU als
administrative Behorde ausgestaltet, um dem ,ver-
waltungsrechtlichen Charakter” des geldwasche-
rechtlichen Meldewesens zu entsprechen.

Liegen der FIU Anhaltspunkte dafiir vor, dass eine
Transaktion im Zusammenhang mit Geldwésche
steht oder der Terrorismusfinanzierung dient, be-
sitzt sie zum Zwecke eines sachgerechten Abschlus-
ses ihrer Analyse zugleich die Befugnis, die Durch-
fihrung der Transaktion gemaf § 40 GwG zeitlich
beschrinkt zu untersagen. Die FIU wird die Quali-
tat der Analyseberichte stetig weiterentwickeln und
diese zielgenauer gestalten. Die Bearbeitungszeit der
einzelnen Fille soll insgesamt weiter verklirzt wer-
den, unter Beibehaltung der angestrebten Qualitit.
Verdachtsmeldungen ohne Relevanz fiir komplexe
Geldwasche- und Terrorismusfinanzierungsstruktu-
ren sollen zukiinftig unverziiglich an die Strafverfol-
gungsbehorden weitergegeben werden (etwa bei
Finanzagenten oder Betrugsfillen).

Die FIU verfiigt tiber einen anerkannten Personalbe-
darf von 475 Arbeitskraften (Stand November 2018),
400 davon fiir die fachliche Aufgabenerledigung.
Bisher unbesetzte Planstellen wird die FIU in den
kommenden Monaten sukzessive mit qualifizier-
tem Personal besetzen, um die Bearbeitung der Ver-
dachtsmeldungen weiter zu beschleunigen.

Mit der Neufassung des GwG ist die Aufgabenbe-
schreibung der FIU im Sinne einer Starkung der
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Analysetitigkeit und Intensivierung der Zusammen-
arbeit mit Verpflichteten und Behorden im nationa-
len wie internationalen Bereich zur Verhinderung
von Geldwische und Terrorismusfinanzierung er-
weitert worden. Die FIU verfiigt iiber eine Koordi-
nierungsfunktion gegeniiber den Aufsichtsbehorden,
die auch einen konkreten Informationsaustausch be-
inhaltet. Die FIU wird diese Kompetenz insgesamt
weiter ausbauen und strategisch fortentwickeln, um
so die Aufsicht insgesamt zu stirken und den Aus-
tausch mit den Verpflichteten weiter zu optimieren.
Dabei soll die Koordinierungsfunktion der FIU auch
dazu beitragen, die Aufsicht im Nicht-Finanzsektor
weiter zu unterstitzen, um so Geldwasche und Ter-
rorismusfinanzierung in diesem Bereich effektiver
zu verhindern.

Unter fortlaufender Einbeziehung und Berticksich-
tigung grundsitzlicher Rahmenparameter wie der
EU-Sanktionslisten und der jeweils aktuellen Liste
der FATF zu als ,Risikolander” bewerteten Staaten
hat die FIU unterschieden in die Bereiche Geldwa-
sche und Terrorismusfinanzierung kategorisierte Ri-
sikoschwerpunkte identifiziert. Anhand dessen
wird die FIU eingehende Verdachtsmeldungen und
deren Bearbeitung in der operativen Analyse priori-
sieren, um dem gemeinsamen Verstindnis tber Ri-
siko-/Kriminalitatsschwerpunkte angemessen Rech-
nung zu tragen, und hierdurch eine risikobasierte
Bearbeitung vornehmen. Zum anderen werden/sind
durch die strategische Analyse der FIU begleitende
Auswertungen veranlasst, mittels derer zielgerichtet
insbesondere priorisierte Risikobereiche adressiert
werden. Dies wird im Wesentlichen flankiert durch
die Erstellung von spezifischen Typologiepapieren
sowie durch die gezielte Durchfiihrung von Veran-
staltungen, durch einen erweiterten Informations-
austausch mit Partnerbehorden bzw. Verpflichteten
und durch die entsprechende Beteiligung von natio-
nalen und internationalen Partnern.

Die FIU hat gemaf § 31 Abs. 5 GwG weitreichende
Befugnisse, um auf Steuerdaten zugreifen zu koénnen.
In § 31 Abs. 4 GwG ist zudem gesetzlich sichergestellt,

16 Vgl. Eckpunktepapier der FIU - Operative Risikoschwerpunkte
der FIU im Rahmen der Bekdmpfung der Geldwésche
und der Terrorismusfinanzierung, 2019.
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dass die FIU Zugriff auf Strafverfolgungsdaten er-
hilt. Hierfiir hat sie, soweit dies zur Erfiillung ihrer
Aufgaben nach § 28 Abs. 1 Satz 2 Nr. 2 GwG erforder-
lich ist, Zugriff auf das Verbundsystem INPOL Bund,
die gemeinsame Datenbank der Polizeien.

Der Bereich der Financial Intelligence soll zuknf-
tig weiter gestarkt werden. Die Zugriffe und Befug-
nisse der FIU sollen hierzu sukzessive ausgebaut wer-
den. Die Bundesregierung beabsichtigt daher, dass
die FIU beim automatisierten polizeilichen Daten-
abgleich zukiinftig auch von Treffern im Bereich be-
sonders geschiitzter Daten Kenntnis erlangt. Zu-
dem soll die FIU zukiinftig tiber einen Zugriff auf
das Zentrale Staatsanwaltschaftliche Verfahrens-
register (ZStV) auch Zugang zu strafrechtlich rele-
vanten Informationen aus diesem Register erhalten,
um ihre Funktion als nationale Zentralstelle fiir die
Entgegennahme, Sammlung und Auswertung von
Meldungen iiber verdidchtige Finanztransaktionen
besser ausfiihren zu konnen und vor diesem Hinter-
grund die Qualitat ihrer Berichte weiter zu verbes-
sern und die bestehende Bearbeitungsdauer sukzes-
sive zu verkiirzen.

3.1.5.4 Geldwaschebekampfung
durch Justiz und
Sicherheitsbehorden

Die Bekampfung der Geldwésche wird in Deutsch-
land durch die Sicherheits- und Strafverfolgungs-
behérden sowohl des Bundes als auch der Linder
arbeitsteilig durchgefiihrt. Insbesondere die Straf-
verfolgung im Bereich der Geldwische liegt in
Deutschland im Wesentlichen in der Verantwortung
der Bundeslander und wird durch die jeweils zustan-
digen Staatsanwaltschaften federfiihrend bearbeitet,
unterstiitzt durch die Polizeibehérden und die Zoll-
fahndung. Originidre Geldwascheermittlungsver-
fahren werden dabei hiufig auf Ebene der Gemein-
samen Finanzermittlungsgruppen (GFG) gefiihrt.
Die Gemeinsamen Finanzermittlungsgruppen be-
stehen im Regelfall aus dem jeweiligen Landeskri-
minalamt und dem zustédndigen Zollfahndungsamt.
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Dartiber hinaus gibt es eine beim BKA angesiedelte
GFG auf Bundesebene, die sich parititisch aus Be-
diensteten des BKA und des ZKA zusammensetzt.
Bei grofien und komplexen grenziiberschreiten-

den Ermittlungsverfahren fithrt hdufig diese GFG
die Ermittlungen. Ansonsten fiihrt das BKA solche
Verfahren bei einem Ersuchen durch eine Staats-
anwaltschaft oder bei originarer Zustdndigkeit. Fi-
nanzermittlungen werden standardisiert im Rah-
men von OK-Ermittlungsverfahren durchgefiihrt
(auch bei Ermittlungsverfahren zu Vortaten der
Geldwische). Laut BKA lag der Anteil der OK-Verfah-
ren, in denen Finanzermittlungen getatigt wurden,
in den vergangenen zehn Jahren im Schnitt bei etwa
90 % (siehe Kapitel 3.1.1). Im Bereich der Geldwische-
bekdmpfung stehen die deutschen Staatsanwalt-
schaften und Polizeibehdérden im laufenden interna-
tionalen Austausch mit den Partnerlindern. Zudem
beteiligt sich Deutschland auf justizieller Seite an Eu-
rojust und auf polizeilicher Seite sowohl an Europol
wie auch an Interpol.

Bei strafrechtlichen Ermittlungen mit Geldwasche-
bezug steht den Strafverfolgungsbehorden im Re-
gelfall das gesamte Instrumentarium der Straf-
prozessordnung zur Verfiigung, dabei werden die
Ermittlungen bereits oftmals aufgrund eines An-
fangsverdachts gemafs § 152 Abs. 2 StPO, - also bei
zureichenden tatsdchlichen Anhaltspunkten - ei-
ner Straftat nach § 261 StGB aufgenommen. Ge-
rade Geldwischeverdachtsmeldungen fiihren dazu,
dass Kontodaten und Kontobewegungen nachver-
folgt werden und eine Analyse der Finanzstréme
vorgenommen wird. Im Zuge der Aufklarung des
Sachverhaltes wird dann meist der Fokus der weite-
ren Bearbeitung auf die Vortat gelegt, da § 261 StGB
als Anschlussdelikt konzipiert ist, das an eine (vor-
herige) rechtswidrige Tat ankntipft, aus der der ver-
mogenswerte Gegenstand herriihren muss. Mog-
liche weitere Ermittlungsmafinahmen sind dabei
neben Durchsuchungs- und Sicherstellungsmaf3-
nahmen unter anderem die Telekommunikations-
tuberwachung nach § 100 a StPO, die akustische
Uberwachung nach § 100 f StPO, die Erhebung von
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Telekommunikations-Verkehrsdaten nach § 100 g
StPO oder die Mobilfunkortung nach § 100i StPO, in
besonders schweren Fillen auch die Online-Durch-
suchung nach § 100 b StPO und die akustische
Wohnraumiiberwachung nach §100 c StPO. Grenz-
uberschreitende Ermittlungen sind oftmals n6-

tig und kénnen dank der - besonders im EU-Raum
stark formalisierten und vereinfachten - internatio-
nalen Rechtshilfe effektiv und ziigig gefithrt werden.
Insbesondere die Instrumente der Européischen Er-
mittlungsanordnung (European Investigation Order,
EIO) und die Méglichkeit der Griindung gemeinsa-
mer Ermittlungsgruppen (Joint Investigation Teams,
JIT) sind hier sehr hilfreich und werden regelmafiig
genutzt. Dies erleichtert vor allem die Koordinierung
von Strafverfolgungsmafinahmen und internationa-
len Finanzermittlungen.

Der Zoll fiihrt zur Verhinderung des Schmuggels
von inkriminierten Vermogenswerten engmaschige
Kontrollen durch (beispielsweise Barmittelkontrol-
len an den Grenzen, Flughéfen und Seehifen). Ne-
ben stationiren Kontrollen umfasst dies auch mobile
Kontrolleinheiten. Mit Blick auf Barmittel schult der
Zoll regelméfig seine Kontrollbediensteten an allen
Standorten hinsichtlich der Durchfiihrung von Bar-
mittelkontrollen und verfiigt hierdurch tiber qua-
lifizierte Kontrollkrifte in diesem Bereich. Neben
technischen Hilfsmitteln (beispielsweise Rontgen-
geriten) setzen diese gezielt Bargeldspiirhunde im
Rahmen der Kontrollen ein. Zollkontrollen unterlie-
gen grundsatzlich dem risikobasierten Ansatz. Diese
Vorgabe ergibt sich bereits aus den Regelungen des
Zollkodex der Union (Verordnung (EU) Nr. 952/2013,
UZK). So schreibt Artikel 46 Abs. 2 UZK vor, dass
Zollkontrollen in erster Linie auf der Grundlage ei-
ner Risikoanalyse anhand von auf einzelstaatlicher
Ebene, Unionsebene und - soweit verfiigbar - in-
ternationaler Ebene entwickelten Kriterien zu er-
folgen haben. Fir den grenziiberschreitenden Ver-
kehr mit Barmitteln wird dieser generelle Ansatz
des UZK durch die Regelungen der Verordnung

(EU) 1889/2005 iiber die Uberwachung von Barmit-
teln, die in die Union oder aus der Union verbracht
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werden (Barmittel-VO) erganzt. Auch diese Kontrol-
len basieren in erster Linie auf einer Risikoanalyse,
die der Ermittlung und der Bewertung der Risiken
und der Ausarbeitung der erforderlichen Gegenmafs-
nahmen dient. Die unionsrechtlichen Regelungen
werden durch das Zollverwaltungsgesetz und insbe-
sondere durch verschiedene Dienstvorschriften er-
ginzt und weiter konkretisiert. Hierbei wird der risi-
kobasierte Kontrollansatz konsequent weiterverfolgt
und durch ein zentrales und ein lokales Risikoma-
nagement weiter verfeinert. Dies stellt sicher, dass re-
gionalen Besonderheiten gentigend Rechnung getra-
gen wird, erkennbare Trends aber auch tiberregional
bekannt gemacht und miteinbezogen werden. Im
Wege der vertrauensvollen Zusammenarbeit findet
auf lokaler Ebene hierzu ein regelméfiger Austausch
zwischen den relevanten Behorden statt, etwa mit
der Bundespolizei.

Das Gesetz Giber die Verarbeitung von Fluggastda-
ten zur Umsetzung der Richtlinie (EU) 2016/681
(Fluggastdatengesetz - FlugDaG) bestimmt die Ein-
richtung einer Fluggastdaten-Zentralstelle (Pass-
enger Information Unit — PIU) beim BKA. Die von
den Fluglinien an die PIU tibermittelten PNR-Da-
ten (Passenger-Name-Records-Daten) werden dort
zur Verhiitung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitat im Fluggast-
daten-Informationssystem verarbeitet. Hierzu wer-
den die Daten mit Datenbanken, die der Fahndung
oder Ausschreibung von Personen oder Sachen die-
nen, und mit Mustern abgeglichen. Der Abgleich er-
folgt mit dem Ziel, Personen zu identifizieren, bei
denen tatsidchliche Anhaltspunkte daftr vorlie-
gen, dass sie eine Straftat des Katalogs des § 4 Abs. 1
FlugDaG, darunter auch Terrorismusfinanzierung
und Geldwische, begangen haben oder innerhalb ei-
nes tibersehbaren Zeitraumes begehen werden. So-
weit sich aus diesen Abgleichen Treffer ergeben,
kann die PIU - unter Beachtung der Einschrankun-
gen des FlugDaG - die Informationen und Erkennt-
nisse zur weiteren Uberpriifung oder zur Veran-
lassung geeigneter Mafinahmen an die folgenden
Behorden tibermitteln: das Bundeskriminalamt, die
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Landeskriminaldmter, die Zollverwaltung, die Bun-
despolizei, das Bundesamt fiir Verfassungsschutz, die
Verfassungsschutzbehorden der Liander, den Milita-
rischen Abschirmdienst und den Bundesnachrich-
tendienst. Die Datenverarbeitung innerhalb der PIU
dient in erheblichem Maf$ der Verhinderung zukiinf-
tiger Straftaten und verfolgt bzw. unterstiitzt somit
insbesondere im Bereich der Bekampfung der Geld-
wésche sowie im Bereich der Bekampfung des Terro-
rismus und der Terrorismusfinanzierung den risiko-
basierten Ansatz.

Der BND klart im Rahmen seines gesetzlichen Auf-
trags im Ausland geldwischerelevante Sachverhalte
auf und wertet diese aus. Die Geldwésche-Aufkla-
rung des BND zielt gleichermafien auf die Gewin-
nung strategischer wie auch strukturbezogener Er-
kenntnisse zu konkreten Geldwiaschenetzwerken
von erheblicher Bedeutung. Zudem analysiert der
BND regelméfig die Rahmenbedingungen der Geld-
wasche und identifiziert neue Geldwaschemethoden,
-typologien und Entwicklungen auf den internatio-
nalen Finanzpldtzen und in den Offshore-Regionen.
Ziel ist es, die im Ausland bestehende, konkrete Be-
drohungslage mit unmittelbarem Bezug zur Bundes-
republik Deutschland aufzukléren.

Deutschland verfiigt sowohl auf Bundes- wie auf
Landesebene iiber leistungsfahige und speziali-
sierte Behorden zur Bekdampfung der Geldwische.
Die Bundesregierung wird diese Arbeit weiter star-
ken und die Rahmenbedingungen zur effektiven Be-
kampfung der Geldwische fortlaufend verbessern.
Insbesondere im Bereich der Justiz- und der Sicher-
heitsbehorden sollen daher die benotigten Ressour-
cen (iiber die bereits bewilligten Stellen hinaus) fort-
laufend erh6ht werden. Die Bundesregierung ist
bestrebt, die Statistiken im Bereich der Justiz, der Po-
lizeibehorden und des Zolls fir eine addquate Beur-
teilung der nationalen Risikolage weiter zu verbes-
sern. Die systematische Auswertung und Analyse
von historischen Daten soll zukiinftig noch starker
zum Erkennen von Mustern und Bedrohungsszena-
rien eingesetzt werden.
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3.1.5.5 Abschépfung inkriminierter
Vermoégensgegenstande

Die Abschopfung inkriminierter Vermogensgegen-
stdnde stellt eine duferst wirksame Methode zur Be-
kampfung von Organisierter Kriminalitat dar. Viel-
fach ist das Streben nach Gewinnen Triebfeder fiir
das kriminelle Handeln. Mit dem Entzug der finan-
ziellen Vorteile der Tat werden die Kriminellen emp-
findlich getroffen. Vermogensabschopfung unterteilt
sich dabei in mehrere zeitliche Phasen: Die Vermo-
gensermittlungen, die vorldufige Sicherung und die
endgiiltige Einziehung des Vermdgens, die Verwer-
tung nach Rechtskraft des Urteils und unter Um-
stinden auch die Bedienung von Anspriichen Tatge-
schidigter. Deutschland verfiigt hier Giber addquate
Moglichkeiten, um effektive Abschopfungsmafien
durchfiithren zu kdnnen. Zu unterscheiden ist vor
diesem Hintergrund zwischen praventiver und straf-
rechtlicher Abschépfung.

Zum 1. Juli 2017 trat die Reform der strafrechtli-
chen Vermdégensabschépfung mit umfangreichen
Anderungen des StGB und der StPO in Kraft. Die
Gesetzesanderung flihrte zu einer weitgehenden
Neugestaltung der strafrechtlichen Vermogensab-
schopfung. Das neue Recht wurde insbesondere bei
der erweiterten und der selbststindigen Einziehung
wirksamer ausgestaltet. Die vorldufige Sicherung von
Vermogenswerten im Ermittlungsverfahren ist nun
weitgehend verpflichtend, wihrend zuvor im Hin-
blick auf die vorlaufige Sicherung ein Ermessen der
Staatsanwaltschaften bestand. Beim erweiterten
Verfall nach § 73 a StGB besteht zudem die Moglich-
keit, Vermogenswerte auch dann einzuziehen, wenn
sie keiner konkret nachweisbaren Straftat zugeord-
net werden konnen. Voraussetzung hierfiir ist eine
nachweisbare Ankniipfungstat. Dabei kann es sich
nach neuem Recht um jede beliebige Straftat (und
nicht wie bisher lediglich um spezielle Anlass-
taten) handeln.

Die strafrechtliche Vermogensabschopfung ist
grundsitzlich bei jeder Straftat moglich, aus oder fir
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die etwas erlangt wurde. Wird ein Gegenstand in ei-
nem Verfahren wegen des Verdachts einerin § 76 a
Abs. 4 Satz 3 StGB genannten Straftat (einschlieRlich
Geldwische) sichergestellt, ist der Nachweis einer
individuellen rechtswidrigen Tat fiir die selbstan-
dige Einziehung entbehrlich, sofern das Gericht auf-
grund der Gesamtumstinde die Uberzeugung ge-
winnt, dass der Gegenstand aus einer rechtswidrigen
Tat herrithrt (siehe § 76 a Abs. 4 Satz 1 StGB). Fur die
Uberzeugungsbildung spielen etwa die persénlichen
und wirtschaftlichen Verhiltnisse des Betroffenen
sowie das grobe Missverhiltnis zwischen dem Wert
des Gegenstandes und den rechtméfigen Einkiinf-
ten des Betroffenen eine Rolle (§ 437 StPO).

Vermogenswerte kdnnen zudem im Rahmen der Ge-
fahrenabwehr vorlaufig sichergestellt werden. Die
gesetzlichen Grundlagen finden sich hierfiir in den
Polizeigesetzen des Bundes und der Lander sowie in
§ 12 a Abs. 7 des Zollverwaltungsgesetzes und § 32 b
des Zollfahndungsdienstgesetzes.

Insgesamt verfiigt Deutschland somit tiber einen
deutlich verbesserten Rechtsrahmen. Es gibt erste
Anzeichen dafiir, dass die neuen Regelungen zu ei-
ner vermehrten Vornahme vorldufiger Sicherungs-
mafinahmen in der Praxis fiihren. Zudem zeigt die
Rechtsprechung, dass das Instrument der Vermo-
gensabschopfung deutlich an Effektivitit gewonnen
hat.

3.2 Risikolage
Terrorismusfinanzierung

3.2.1 Bedrohung durch den
Terrorismus

Die terroristische Bedrohungslage in Deutsch-
land hat sich in den letzten Jahren durch erfolgte
Anschlédge konkretisiert. Derzeit wird sie weiter-
hin als abstrakt hoch beurteilt. Vom islamistischen
Terrorismus geht dabei das hochste terroristische
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Bedrohungspotential aus, jedoch stellen auch
Rechts- und Linksextremisten eine terroristische
Bedrohung fiir Deutschland dar. So kam es allein im
Jahre 2016 in Deutschland zu finf islamistisch-
terroristischen Anschligen, von denen der schwerste
der Anschlag im Dezember 2016 in Berlin mit zwolf
Toten und tiber 50 Verletzten war; 2017 gab es einen
weiteren islamistisch-terroristischen Anschlag. Die
Anschléage reklamierte die Terrororganisation ,Isla-
mischer Staat“ (IS) fur sich. In mindestens zwei Fil-
len hatte es im Vorfeld der Taten nachweislich Kon-
takte der Attentiter zu Mitgliedern des IS gegeben.
Hinzu kommt eine Reihe von dhnlich gelagerten An-
schlagsplanungen, welche die Sicherheitsbehérden
aber rechtzeitig vereiteln konnten. Im Jahr 2018 fand
in Deutschland kein islamistisch-terroristischer An-
schlag statt. Aufgedeckte Anschlagsplanungen in un-
terschiedlichen Vorbereitungsstadien zeigen jedoch,
dass es keinen Grund zur Entwarnung gibt.

Derzeit wird die terroristische Bedrohungslage in
Deutschland bestimmt von salafistischen Stromun-
gen und global orientierten dschihadistischen Grup-
pierungen. Schwerpunkt sind dabei weitere islamis-
tisch-terroristische Anschlagsvorhaben sowohl mit
einfachen Mitteln als auch komplexer Natur insbe-
sondere von organisationsungebundenen, durch die
dschihadistische Ideologie inspirierte, haufig selbst-
radikalisierte und eigenstdndig handelnde Einzelta-
ter oder Kleinstgruppen (,individueller Dschihad®),
aber auch von Personennetzwerken (, Hit-Teams*) im
Auftrag von global agierenden islamistisch-terroris-
tischen Gruppierungen wie dem IS und Al-Qaida.

Der Entwicklung der an Europa grenzenden Staa-
ten kommt hierbei besondere Bedeutung zu, speziell
im Hinblick auf Riickkehrer aus den Krisengebieten
in Syrien und dem Irak und mogliche konspirative
Einreisen von Mitgliedern und Beauftragten terro-
ristischer Organisationen im Rahmen der Migration
nach Deutschland.

Besondere Bedeutung kommt den sogenann-
ten ,Foreign Terrorist Fighters“ sowie den in der
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Vergangenheit ausgereisten Frauen zu. Einzelne,
meist sehr junge Islamisten, die sich zu ,,Kémpfern“
berufen fiihlen und sowohl legale als auch krimi-
nelle Aktivitaten entfalten, um ihre Vorhaben bis hin
zur Vorbereitung und Durchfiihrung von Anschla-
gen sowie die Ausreise in die Konfliktzone zu finan-
zieren. In Deutschland agiert eine Reihe von grofie-
ren und kleineren salafistischen Gruppierungen, aus
deren Reihen sowohl Kampfer fiir Krisenregionen
als auch (potentielle) Attentéter rekrutiert werden.
Hierbei handelt es sich im Wesentlichen um Perso-
nen im Umkreis von salafistischen Moscheevereinen.
Diese Gruppierungen generieren auch Finanzmit-
tel zur Unterstlitzung von terroristischen Organi-
sationen, etwa durch finanzielle Beitrége fiir Fo-
reign Terrorist Fighters. Wenngleich der sogenannte
IS militarisch nahezu besiegt ist, gehen deutsche Si-
cherheitsbehdrden davon aus, dass internationale
terroristische Gruppierungen weiterhin versuchen
werden, Anschlige in Deutschland und in Europa
durchzufiihren. Dariiber hinaus werben diese Orga-
nisationen, allen voran der sogenannte IS, Giber das
Internet kontinuierlich um potentielle Einzeltater
fir terroristische Anschlage.

3.2.2 Risikobewertung
Terrorismusfinanzierung

Die Bekdmpfung der Terrorismusfinanzierung ist
weit mehr als die blofRe Verhinderung von terroristi-
schen Anschligen hierzulande. Internationale terro-
ristische Organisationen nutzen auch Deutschland,
um Mitglieder zu rekrutieren, Unterstiitzung einzu-
werben oder finanzielle Mittel zu generieren. Wenn-
gleich nicht jede dieser Organisationen terroristisch
in Deutschland aktiv ist oder tiber eigene Strukturen
in Deutschland verfiigt, treten ihnen deutsche Be-
horden entschieden entgegen. Nach Auffassung der
Bundesregierung stellt die Bekampfung der Terro-
rismusfinanzierung einen Baustein zur Bekimpfung
des internationalen Terrorismus dar, auch wenn

das Generieren sowie das Bewegen von Vermo-
genswerten im Gegensatz zu den meisten anderen
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Kriminellen nicht die Hauptmotivation fiir das Be-
gehen der Straftat darstellt.

Unter Beachtung der zugrundeliegenden Metho-
dologie dieser NRA ist die Bedrohung (im Sinne der
FATF-Methodologie, also ein gewisses Schadenspo-
tential bzw. eine Schadensmoglichkeit), dass terro-
ristische Organisationen Finanzierungsaktivititen
in Deutschland entfalten, mit mittel-hoch zu bewer-
ten. Aktuell sind sowohl Organisationen in Deutsch-
land aktiv, die tiber eigene Organisationsstrukturen
im Inland verfiigen, als auch solche, die ohne solche
Strukturen die Sicherheitslage beeinflussen. Vor die-
sem Hintergrund ist festzuhalten, dass in der Regel
die meisten Finanzmittel zum Aufbau und Erhalt der
Organisationsstrukturen benotigt werden (etwa zum
Aufbau eigener Logistikstrukturen, fiir Propaganda,
zur Lebenshaltung). Hingegen werden zur Ausfiih-
rung konkreter Anschliage oftmals nur geringe Sum-
men benotigt.

Es liegen aktuell keine Erkenntnisse tiber eine sys-
tematische Finanzierung links-extremistisch moti-
vierten Terrors in Deutschland vor. Im Wesentlichen
lassen sich die Gruppierungen in folgende Katego-
rien einteilen:

+ dschihadistische Gruppierungen ohne eigene Orga-
nisationsstrukturen in Deutschland,

- auf ihre Herkunftslander ausgerichtete auslandi-
sche terroristische Gruppierungen mit bedeuten-
den Unterstitzerkreisen in Deutschland,

« salafistische Gruppierungen in Deutschland,

- rechtsextremistische bzw. -terroristische
Gruppierungen in Deutschland.

Mit Blick auf terroristische Einzeltiter (sogenannte
~Lone Wolfes“), die etwa durch global agierende is-
lamistisch-terroristische Netzwerke inspiriert wer-
den, bleibt festzuhalten, dass diese Téatergruppe in
der Vergangenheit terroristische Anschldge auch
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mit dufert geringem finanziellen Aufwand vorbe-
reiten und durchfithren konnte. Zur Durchfiihrung
solcher Attentate wird in der Regel kein bedeuten-
der Finanzmittelbetrag benétigt und es sind keine
terroristischen Organisationsstrukturen zu finan-
zieren. Gleichwohl kénnen solche Anschldge schwe-
ren Schaden anrichten. Bei dieser Erscheinungsform
steht daher der potentielle Schaden durch Anschliage
in einem besonderen Spannungsverhéltnis zu der
Moglichkeit der Entdeckung anhand von Finanz-
stromen. Auch in aktuellen Gefdhrdungssachver-
halten mit Bezug zum Rechtsextremismus wird der
mogliche Tatertyp vorwiegend als Einzeltater oder
Kleinstgruppentéter eingeordnet. Terrororganisati-
onen mit herausgehobener Bedeutung vergleichbar
mit dem ,Nationalsozialistischen Untergrund“ (NSU)
waren in den letzten Jahren nicht feststellbar. Im Be-
reich des Rechtsterrorismus bedarf es somit ebenfalls
nicht immer groferer Geldsummen zum Durchzu-
setzen der eigenen Ziele.

Die Mittelbeschaffung kann sowohl aus illegalen als
auch aus legalen Quellen erfolgen. Der Einsatz des
privaten Vermogens zur Finanzierung terroristischer
Handlungen stellt hiufig eine sehr wesentliche legale
Quelle dar (beispielsweise Arbeitseinkommen, Un-
terstiitzungsleistungen, Ersparnisse). Zur langfristi-
gen Festigung von Strukturen erscheinen auch In-
vestitionen in Immobilien und Firmen moglich, um
dauerhafte Zahlungsflisse zu gewihrleisten (etwa im
Gastronomiesektor). Auch konnte eine Finanzierung
durch Untersttzungsleistungen der Familie (etwa
im Zusammenhang mit Personen, die in auslandi-
sche Konfliktzonen ausgereist sind und sich dort ter-
roristischen Organisationen angeschlossen haben)
oder durch die Aufnahme von Krediten in der Ver-
gangenheit beobachtet werden.

Auslandische terroristische Gruppierungen nutzen
zum Teil ihre in Deutschland lebende Diaspora bzw.
Sympathisanten, um Spendengelder zur Finanzie-
rung ihrer Strukturen und Aktivitaten zu generie-
ren. Neben der verborgenen Sammlung von Spenden
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fiir offensichtlich terroristische Akteure sammelten
einzelne in Deutschland ansissige Organisationen,
meist Vereine, Spenden fiir vorgeblich humanitare
Zwecke, die mittelbar aber terroristischen Gruppie-
rungen zugutekommen. Vor diesem Hintergrund
fihrt die Bundesregierung derzeit eine eigenstén-
dige sektorale Risikoanalyse fiir den Non-Profit-Sek-
tor durch. Auch im Bereich der Sachmittel konnen
Spenden eine wichtige Rolle spielen. So wurde insbe-
sondere das Sammeln von Kleidung, Medikamenten
und militarischen Ausriistungsgegenstanden aber
auch von Fahrzeugen beobachtet. Daneben kommt
auch eine Finanzierung von terroristischen Bestre-
bungen durch fremde Staaten in Betracht, zumin-
dest zum Aufbau von Strukturen, welche die Radika-
lisierung von Personen begiinstigen.

Als Quelle illegalen Vermogens zur Terrorismus-
finanzierung konnten unter anderem (Einbruchs-)
Diebstahl, Raub, Hehlerei, Drogenhandel sowie
Handlungen im Bereich des Sozialleistungs-, Ver-
sicherungs-, Online- und Steuerbetrugs festgestellt
werden. Zumindest theoretisch moglich erscheint
das Generieren von Finanzmitteln durch Boérsenge-
schifte (etwa durch den Einsatz von Derivaten), die
auf Kursbewegungen setzen, die im Zusammenhang
mit konkreten Anschligen der jeweiligen Organisa-
tion stehen.

3.2.3 Grenzuberschreitende
Verbreitung (Channels)

Die Akquisition von Geldern fir terroristische Zwe-
cke findet oft weit entfernt vom eigentlichen Wir-
kungskreis der beglinstigten Organisationen statt.
Wihrend im Rahmen der Akkumulation von Spen-
den haufig unverzichtbar ist, sich des etablierten
Bankwesens zu bedienen, suchen die Téter bei der
Weiterleitung dieser Summen oft nach Wegen, um
moglichst keine Spuren zu hinterlassen und den Si-
cherheitsbehorden wenig Anhaltspunkte hin-
sichtlich des Verbleibs des Geldes zu liefern. Haufig
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werden auch verschiedene Methoden in Hybrid-
form zum globalen Geldtransfer eingesetzt. Auch der
Schmuggel von Sachwerten und der anschliefiende
Verkauf stellen eine bekannte Moglichkeit dar.

Im Bereich des islamistischen Terrorismus finden
informelle Finanztransfersysteme (etwa Hawala)
weiterhin grofien Einsatz. Mit Blick auf Terroris-
musfinanzierung sind Finanztransferdienste grund-
satzlich mit Risiken behaftet. Hawala und andere in-
formelle Finanztransferdienste stellen jedoch eine
besondere Bedrohung dar. Informelle Finanztrans-
fersysteme sind Dienste, die tiblicherweise auf3erhalb
des herkdmmlichen Finanzsektors titig sind und

die Wert- oder Geldtransfers tiber weite Entfernun-
gen ermoglichen. Diese Transfergeschéfte basieren
ublicherweise auf einer gewachsenen Vertrauensba-
sis (etwa aufgrund der Ethnie) oder entwickeln sich
in Regionen mit einem rudimentdren Bankensys-
tem. Die bekannteste Form des informellen Trans-
fergeschifts ist Hawala. Wenngleich dieses System
oftmals fiir legitime Zwecke eingesetzt wird, kann
es auch terroristischen Organisationen eine Gele-
genheit bieten, Gelder nahezu ohne jede Moglichkeit
der Riickverfolgung zu transferieren. Hierbei wird
das zu Gbermittelnde Geld gegen eine Gebiihr (etwa
0,5 - 5 %) bei einem Hawala-Handler einbezahlt. Der
Einzahler erhilt ein Kennwort, das er dem Empfan-
ger am Auszahlungsort mitteilt. Der Empfénger be-
kommt am Zielort von einem anderen Hawaladar
das Geld gegen Nennung des vereinbarten Kenn-
worts ausgezahlt. Die Verrechnung der Handler un-
tereinander lauft Giber Kuriere, Verrechnungskonten
oder mittels Ausgleich durch Warenlieferungen (z. B.
Fahrzeugexporte). Meist besteht ein grofReres Perso-
nengeflecht, dessen Transfers schwer nachvollzieh-
bar sind, da es kaum Belege oder dhnliche Nachweise
gibt. Nach Schitzungen der an der Nationalen Risi-
koanalyse beteiligten Sicherheitsbehérden werden
uber solche Systeme jahrlich weltweit ca. 200 Mrd.
US-Dollar transferiert. Es ist allerdings davon aus-
zugehen, dass der allergrofite Teil der Gelder nicht

in die Terrorismusfinanzierung fliefit. In Deutsch-
land steht das Betreiben des Finanztransfergeschéfts
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unter Erlaubnisvorbehalt. Der unerlaubte Betrieb
wird durch die BaFin untersagt und ist dartiber hin-
aus strafbewihrt.

Der grenziiberschreitende Bargeldtransport durch
Kuriere ist ein weiteres Mittel fuir Terroristen, um
Gelder an den im reguldren Finanzsystem installier-
ten Uberwachungsmechanismen vorbei zu schleu-
sen. Vermehrt wird in diesem Kontext die Organi-
sierte Kriminalitit (insbesondere in Osteuropa) mit
ihren funktionierenden Netzwerken fiir Bargeld-
transfers in Anspruch genommen. Zu berticksichti-
gen ist, dass der Begriff ,,Kurier mehrere Konstella-
tionen umfasst. Einerseits gibt es den professionellen
Transporteur, der seine Einsitze sorgfiltig vorbe-
reitet und der fiir seine Dienste bezahlt wird. Dane-
ben wird aber auch der Gelegenheitskurier genutzt,
der etwa aus Anlass von Geschiftsreisen Geld tiber-
bringt. Diese Taktik wurde in der Vergangenheit von
Sympathisanten der PKK eingesetzt. Gelegentlich
bedient man sich auch eines ,, Dschihadwilligen®, der
ein Terrorcamp aufsucht und vor Aufnahme ins La-
ger mehrere tausend Dollar zu tibergeben hat. Es gibt
auch Bargeldkuriere, die gar nicht wissen, dass sie
eine Terrorgruppe unterstiitzen. Diese gehen haufig
im Ausland einer geregelten Beschiftigung nach und
besuchen ihre Familien im Zielland. Bei ihren Rei-
sen transportieren sie zumeist Gelder aus Stiftungen
oder von privaten Geldgebern, die im Zielland der je-
weiligen Terrororganisation zugefiihrt werden.

In der Vergangenheit wurde auch das legale Finanz-
system im Rahmen der Terrorismusfinanzierung
missbraucht. Insbesondere hohere Summen wer-
den dabei oftmals durch das herkémmliche Finanz-
system transferiert. Von Sicherheitsbehérden wurde
in diesem Zusammenhang beobachtet, wie Geld-
betrage beispielsweise tiber Finanztransferdienst-
leister (siehe Kapitel 4.4) fiir terroristische Zwecke
ins Ausland verbracht wurden. Die Besorgnis, dass
bei der Vielzahl der Agenten im Nicht-Finanzsektor
in Deutschland einige Personen sich auch ganz be-
wusst bei den grofen Unternehmen beworben ha-
ben kénnten, um durch geeignete Manipulationen
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scheinbar legal Geld fiir Empfénger aus der terroris-
tischen Szene weiterzuleiten, wird von den Sicher-
heitsbehorden geteilt.

Der gezielte Einsatz von vermeintlichen Wohltatig-
keitsorganisationen (NPOs) unter Kontrolle der ter-
roristischen Organisation oder der Missbrauch von
legitimen NPOs stellen eine Moglichkeit zum in-
ternationalen Transfer von Vermégenswerten dar
(zur sektoralen Risikoanalyse sieche Hinweis in Kapi-
tel 3.1.4). Auch das Uber- oder Unterfakturieren von
Rechnungen durch Firmen ist als mogliche Vorge-
hensweise im Bereich der Terrorismusfinanzierung
zu nennen.

3.2.4 Nationale Abwehrmechanis-
men und Zustandigkeiten im
Bereich der Terrorismusfinanzie-
rungsbekampfung

Fiir Deutschland ist die Bekdmpfung des Terroris-
mus von oberster Prioritit. Ein wichtiger Baustein ist
hierbei die Verhinderung, Unterbindung und Sankti-
onierung von Finanzierungsaktivitdten.

3.2.4.1 Pravention von
Terrorismusfinanzierung

Der deutsche Gesetzgeber hat mit dem Geldwasche-
gesetz einen extrem wirksamen Rechtsrahmen zur
Verhinderung von Terrorismusfinanzierung ge-
schaffen (siehe Kapitel 2.2). Die Einhaltung dieser
Anforderungen wird von der BaFin fiir den Finanz-
sektor sowie den weiteren Aufsichtsbehoérden fiir
den Nicht-Finanzsektor sichergestellt (siehe Kapitel
3.1.5.2).

Aufsichtsbehorde fiir den Finanzsektor ist nach dem
GwG die BaFin. Ihre Befugnisse nach dem GwG wer-
den im Bereich der regulatorischen Einwirkung auf
Kreditinstitute durch § 6 a des Kreditwesengeset-
zes (KWG) erginzt. Aufgrund des KWG kann unter
anderem. das Einfrieren von Einlagen angeordnet
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werden, bei denen hinreichende Tatsachen den Ver-
dacht begriinden, dass diese der Terrorismusfinan-
zierung nach § 89 c StGB oder der Finanzierung ei-
ner terroristischen Vereinigung nach § 129 a, auch in
Verbindung mit § 129 b StGB, dienen oder im Falle
der Durchfiihrung einer Finanztransaktion dienen
wirden. Diese Kompetenz wird durch § 27 Abs. 2 des
Gesetzes Uiber die Beaufsichtigung von Zahlungs-
diensten (ZAG) und durch § 6 des Kapitalanlage-
gesetzbuches (KAGB) auch auf die hiernach regu-
lierten Unternehmen erstreckt.

Durch den Zoll wird der Verkehr mit Barmitteln und
gleichgestellten Zahlungsmitteln tiber Grenzen, und
zwar sowohl Uiber Drittlands- wie auch EU-Grenzen,
gemaf § 1 Abs. 4 Zollverwaltungsgesetzi. V. m. VO
(EG) Nr. 1889/2005 zollamtlich tiberwacht (siehe Ka-
pitel 3.1.5.4). Die Kontrolleinheiten der Zollverwal-
tung konnen, wenn Grund zu der Annahme besteht,
dass im grenziiberschreitenden Verkehr beférderte
Barmittel oder gleichgestellte Zahlungsmittel zum
Zwecke der Terrorismusfinanzierung verbracht wer-
den sollen, diese Barmittel bis zum Ablauf des fiinf-
ten Werktages nach dem Auffinden sicherstellen und
in zollamtliche Verwahrung nehmen. Diese Maf3-
nahme dient der Ermittlung der Herkunft oder des
Verwendungszwecks der Barmittel. Die Aufklarung
hinsichtlich Herkunft und Verwendungszweck, das
sogenannte Clearingverfahren, wird bei Anhalts-
punkten fiir Terrorismusfinanzierung durch den
Zollfahndungsdienst durchgefiihrt. Die Frist der vo-
rilbergehenden Einbehaltung der Barmittel kann auf
Antrag des Zollfahndungsdienstes durch Entschei-
dung des zustdndigen Gerichts einmalig bis zu drei
Monate verlingert werden.

Anzumerken ist dabei, dass die Besonderheit bei Bar-
mittelkontrollen im Zusammenhang mit der Finan-
zierung des Terrorismus grundsatzlich darin besteht,
dass die transportierten Gelder hdufig nicht inkrimi-
niert sind, sie also nicht aus einer Straftat stammen.
Der legale Ursprung (z. B. Lohn, Ersparnisse) ist folg-
lich in diesen Fillen nachvollziehbar. Zudem bewegt
sich der transportierte Geldbetrag hiufig (zum Teil
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deutlich) unter 10.000 Euro und unterliegt daher in
Deutschland bei der Ein- und Ausreise grundsitzlich
keiner Anmeldeverpflichtung. Diese Tatsachen be-
dingen, dass regelmaflig andere Indikatoren als der
Geldbetrag selbst (z. B. Summe, Stlickelung, angebli-
cher Ursprung der Gelder) im Rahmen der Kontrolle
als Anhaltspunkte, dass die Gelder zum Zwecke der
Terrorismusfinanzierung verbracht werden, heran-
gezogen werden miissen.

Solche Anhaltspunkte sind unter anderem:

« untbliche/ungewohnliche Reiseroute,

« Gepick passt nicht zu Reiseziel/Reisedauer,

- mitgefiihrte Gegenstande (z. B. Outdoor-Equip-
ment, grofie Menge an Arzneimittel),

+ vorliegende Erkenntnisse zur Person.

Die Bundesregierung setzt zudem auf Extremis-
musprivention und eine frithzeitige Deradikalisie-
rung von Personen, die potentiell zu einem spéteren
Zeitpunkt in den Bereich des Terrorismus abrut-
schen kénnten. Bereits seit 1992 fordert die Bundes-
regierung Programme und Mafnahmen zur Extre-
mismuspravention. Terroristischen Vereinigungen
wird auch durch diese Arbeit die Unterstiitzungs-
basis entzogen und das Generieren von Finanzmit-
teln deutlich erschwert. Zahlreiche Initiativen, Ver-
eine und engagierte Biirgerinnen und Biirger in ganz
Deutschland setzen sich tagtéglich fiir ein vielfalti-
ges, gewaltfreies und demokratisches Miteinander
ein. Bei dieser wichtigen Arbeit unterstiitzt sie das
Bundesprogramm ,Demokratie leben!" des Bundes-
ministeriums fr Familie, Senioren, Frauen und Ju-
gend (BMFSF]). ,Demokratie leben!“ setzt auf ver-
schiedenen Ebenen an. So werden Projekte zur
Radikalisierungspravention und Demokratieférde-
rung sowohl mit kommunalen wie auch mit regio-
nalen und tiberregionalen Schwerpunkten geférdert,
zum Beispiel werden Vereine, Projekte und Initia-
tiven, die sich der Férderung von Demokratie und
Vielfalt widmen und gegen Rechtsextremismus, Ras-
sismus, Antisemitismus, islamistischen Extremis-
mus, linke Militanz und andere Formen von Demo-
kratie- und Menschenfeindlichkeit, gegen Gewalt,
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Hass und Radikalisierung arbeiten, durch das Bun-
desprogramm unterstiitzt.

Das Programm startete im Januar 2015. Die Forder-
summe fiir das Jahr 2019 betrédgt insgesamt 115,5
Mio. Euro. Ab 2020 sollen die Ziele des Bundespro-
gramms neu justiert und deutlicher fokussiert wer-
den - vor allem mit Blick auf aktuelle gesellschaft-
liche Herausforderungen und auf Grundlage bereits
gewonnener Erfahrungen. Das Programm bleibt da-
mit eine zentrale Sdule der Strategie der Bundesre-
gierung zur Extremismuspravention und Demokra-
tieférderung, die im Jahr 2016 vorgestellt wurde, und
verfolgt weiterhin die dort festgelegten Ziele. ,Demo-
kratie fordern. Vielfalt gestalten. Extremismus vor-
beugen.” werden als neue Kernziele des Bundespro-
gramms ,,Demokratie leben!“ handlungsleitend sein.

Das Bundesministerium des Innern, fiir Bau und
Heimat (BMI) fordert im Rahmen der Strategie der
Bundesregierung zur Extremismuspréavention und
Demokratieférderung und im Einvernehmen mit
der Beauftragten der Bundesregierung fiir die neuen
Bundesldnder mit dem Bundesprogramm ,,Zusam-
menbhalt durch Teilhabe® die Praventions- und De-
mokratiearbeit in Deutschland. In enger Zusam-
menarbeit mit der Bundeszentrale fiir politische
Bildung (bpb), der Antidiskriminierungsstelle des
Bundes (ADS), den Demokratiezentren der Bundes-
lander, mit Kommunen und zivilgesellschaftlichen
Akteuren hat sich ein Priventionsnetzwerk in ganz
Deutschland etabliert.

Entlang der Strategie zur Extremismuspriavention
und Demokratieférderung, aber im Rahmen eines
eigenen Programms, werden seit 2018 insbesondere
uber das BMFSFJ und das BMI zusitzliche Mittel im
Rahmen des Nationalen Priaventionsprogramms ge-
gen islamistischen Extremismus (NPP) zur Verfii-
gung gestellt. Fiir die Jahre 2018 und 2019 belduft
sich die Summe auf je 100 Mio. Euro. Aus diesen Mit-
teln werden Praxis- und Forschungsprojekte finan-
ziert, die bestehende Ansitze weiterentwickeln bzw.
neue Ansatze oder zusitzliche Angebote entwickeln.
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Zentral im Bereich der Deradikalisierungsarbeit sind
unter anderem die Strukturen, die aus dem Kontext
der seit 2009 bestehenden AG Deradikalisierung des
Gemeinsamen Terrorismusabwehrzentrums (GTAZ)
hervorgegangen sind. Hauptakteur auf der Bundes-
ebene ist die auf einer Konzeption aus der AG Dera-
dikalisierung beruhende Beratungsstelle ,Radika-
lisierung*®, die auf Erlass des BMI beim Bundesamt
far Migration und Flichtlinge (BAMF) im Jahr 2011
eingerichtet worden ist. Die Beratungsstelle unter-
halt seit 2012 eine Hotline fiir die Erstberatung des
sozialen Umfelds (mutmaflich) radikalisierter Per-
sonen. Weitergehender Beratungsbedarf wird in lo-
kale Partner-Beratungsstellen getragen, die iber
das gesamte Bundesgebiet verteilt sind. Eine direkte
Arbeit mit (mutmaflich) radikalisierten Personen
zwecks Unterstiitzung eines Deradikalisierungspro-
zesses wird ebenfalls durch lokale Tragerstrukturen
bzw. behordliche Akteure (zumeist der Bundeslian-
der) umgesetzt.

Die Partner-Beratungsstellen haben tiber vom BAMF
vorgehaltene Austauschformate die Moglichkeit, sich
regelméflig auszutauschen. Dariiber hinaus fungiert
die BAMF-Beratungsstelle als Anlauf- und Koordi-
nierungsstelle fiir (Sicherheits-) Beh6rden aus dem
Bund, den Landern und den Kommunen, fiir zivilge-
sellschaftliche Trager und weitere interessierte Ak-
teure aus dem In- und Ausland. Die Arbeit der Bera-
tungsstelle wurde 2017 verstetigt. Seit dem Jahr 2018
findet eine kontinuierliche wissenschaftliche Beglei-
tung durch das Forschungszentrum des BAMF statt,
die die weitere Optimierung und Qualitatssicherung
der Arbeit zum Ziel hat. Mit dem Jahr 2019 wurde die
Federfiihrung der AG Deradikalisierung, die Aus-
tauschforen fir die relevanten Behérden auf Bundes-
und Landesebene vorhalt, vom Bundesamt fur Ver-
fassungsschutz an das BAMF tibertragen. Das BAMF
bildet somit die zentrale Schnittstelle im Themen-
und Arbeitsfeld, im engen Austausch mit dem BMI.
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3.2.4.2 Finanzsanktionen

Bei der Listung von Organisationen und Personen im
Rahmen eines internationalen Sanktionsregimes im
Bereich des Terrorismus handelt es sich um praven-
tive Mafinahmen zur Verhinderung terroristischer
Aktivitaten. Im Bereich der Finanzsanktionen gilt
unmittelbar anwendbares Unionsrecht. Die Deut-
sche Bundesbank ist die national zustdndige Behorde
fiir die Umsetzung von EU-Finanzsanktionen ein-
schlieRlich der Ratsverordnungen (EG) Nr. 2580/2001
(Bekdmpfung des Terrorismus) und (EG) Nr. 881/2002
(MaRnahmen gegen ISIL/Da’esh und Al Qaida). Die
Zustandigkeit der Bundesbank ergibt sich aus den
Anhingen der EU-Verordnungen, die die Finanz-
sanktionen regeln.

Im nationalen Recht findet sich ein Uberwachungs-
auftrag im Hinblick auf Rechtsakte des Rates oder
der EU-Kommission auf dem Gebiet des Auf}en-
wirtschaftsrechts unter § 23 AWG. Zur Kontrolle

der Einhaltung von Finanzsanktionen und aufien-
wirtschaftlichen Meldevorschriften fiihrt die Bun-
desbank auf der Grundlage von § 23 Abs. 2 AWG Au-
Renwirtschaftspriifungen bei Finanzunternehmen,
Kreditinstituten, Finanzdienstleistungsunterneh-
men, Kapitalverwaltungsgesellschaften und Ver-
sicherungen durch. Zustidndig hierfiir sind die vier
Servicezentren Aufienwirtschaftsprifungen. Pro
Jahr werden ca. 100 Priifungen durchgefiihrt. Bei ei-
nem Verdacht auf Verstof3 gegen Sanktionsbestim-
mungen erfolgt eine unmittelbare Unterrichtung der
zustandigen Staatsanwaltschaft bzw. des zustandi-
gen Hauptzollamts.

Soweit Finanzsanktionen Genehmigungs- oder
Meldepflichten vorsehen, werden die der Bundes-
bank tibertragenen Aufgaben vom Servicezentrum
Finanzsanktionen in Miinchen wahrgenommen.
Das Servicezentrum fungiert auch als Ansprech-
stelle fir Unternehmen und Privatpersonen bei Fra-
gen im Hinblick auf die Anwendung und Auslegung
der Finanzsanktionen der EU. In Grundsatzfragen
stimmt sich das Servicezentrum tber die Zentrale
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der Bundesbank mit der Bundesregierung ab. Inner-
halb der Bundesregierung tibernimmt das Bundes-
ministerium fiir Wirtschaft und Energie (BMWi) die
Koordinierung mit den anderen zustdndigen Res-
sorts. Statistische Meldungen und Notifizierun-

gen werden nach Maf3gabe der jeweils einschlagi-
gen Finanzsanktionsregimes ebenfalls an das BMWi
weitergegeben.

Im Rahmen der Umsetzung von Finanzsanktionen
gegen den Terrorismus wird das Servicezentrum Fi-
nanzsanktionen vor allem im Rahmen von Notifi-
zierungsverfahren tétig. Miissen Personen, die durch
die UN wegen der Beteiligung an terroristischen Ak-
tivitaten oder deren Unterstiitzung sanktioniert
sind, Gelder oder wirtschaftliche Ressourcen bereit-
gestellt werden (z. B. Sozialleistungen nach der Frei-
lassung aus der Strafhaft), bereitet das Servicezen-
trum Finanzsanktionen die Benachrichtigung und
ggf. die Einholung der Zustimmung des zustdndigen
UN-Ausschusses vor. Die Noten werden durch die
Standige Vertretung der Bundesrepublik Deutsch-
land bei den Vereinten Nationen eingereicht. Bei
Ausnahmegenehmigungen im Hinblick auf EU-au-
tonome Finanzsanktionen gegen den Terrorismus
kann ein Notifizierungsverfahren zur Unterrich-
tung der anderen Mitgliedstaaten und der EU-Kom-
mission erforderlich sein. Uber neue Entwicklungen
im Bereich der Finanzsanktionen (z. B. MaRnahmen
gegen Personen oder Organisationen, die mit dem
Terrorismus in Verbindung stehen) informiert die
Bundesbank die in Deutschland anséssigen Kredit-
institute in Form eines Rundschreibens und fordert
darin dazu auf, eingefrorene Gelder zu melden.

Im Rahmen der Nationalen Risikoanalyse erga-

ben sich Hinweise, dass die Zustdndigkeiten fir das
Durchsetzen des Verfligungsverbotes von einge-
frorenen beweglichen (insbesondere Bargeld, Edel-
steine, Edelmetalle) und unbeweglichen Vermaogens-
werten (insbesondere Immobilien) nicht klar genug
gefasst oder nicht ausreichend bekannt sind. Zu-
dem sind die Prozesse fiir die Erhebung und Zusam-
menfithrung von Informationen tiber eingefrorene
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wirtschaftliche Ressourcen (Immobilien oder be-
wegliche Wertgegenstiande, die nicht dem persén-
lichen Gebrauch dienen) und tiber eingefrorenes
Bargeld nicht konkret genug spezifiziert. Die Bun-
desregierung wird daher in einem ersten Schritt die
betroffenen Behorden Giber die Moglichkeiten in die-
sem Problemkreis sensibilisieren und den Erfolg die-
ser Mafinahme tiberwachen. Sollte sich herausstel-
len, dass eine Sensibilisierung nicht ausreichend

ist, sollten unter Effektivitatsgesichtspunkten wei-
tere Mafnahmen gepriift werden. Hierzu konnte
zum Beispiel auch das Schaffen einer zentralen Stelle
gehoren, welche bundesweit dafiir zustandig ist,

das Vermogen gelisteter Personen zu erheben und
aufzuspiiren.

3.2.4.3 Verdachtsmeldewesen im
Bereich Terrorismusfinanzierung

Die FIU ist die nationale Zentralstelle fiir die Entge-
gennahme, Sammlung und Auswertung von Mel-
dungen Uber verdichtige Finanztransaktionen, die
sowohl im Zusammenhang mit Geldwasche als auch
mit Terrorismusfinanzierung stehen kénnten (siche
hierzu auch Kapitel 3.1.5.3). Wie alle eingehenden
Verdachtsmeldungen werden auch die terrorismus-
relevanten Meldungen unmittelbar nach Eingang
bei der FIU einer automatisierten Grundrecherche
zugefiihrt. Darliber hinaus werden alle terrorismus-
relevanten Meldungen unverziiglich nach Eingang
an das Bundesamt fiir Verfassungsschutz (BfV) zur
Kenntnis ausgesteuert. Das BfV nimmt im Rahmen
seines pflichtgeméflen Ermessens eine Weiterleitung
an gegebenenfalls inhaltlich betroffene Landesam-
ter fur Verfassungsschutz (LfV) vor. Das Ergebnis der
operativen Analyse sowie alle sachdienlichen Infor-
mationen ibersendet die FIU im Fall der Abgabe von
Sachverhalten mit Staatsschutzrelevanz an eine zu-
stindige Strafverfolgungsbehorde (Staatsschutzab-
teilung bei den Landeskriminaldmtern oder Staats-
anwaltschaft). Diese Informationen werden auch

an den Bundesnachrichtendienst (BND) tibermit-
telt. Wurde von der FIU eine terrorismusrelevante
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Meldung an das BfV verfiigt, so erhélt dieses auch
das entsprechende Ergebnis der operativen Analyse
sowie alle sachdienlichen Informationen von der
FIU.

In der tiglichen Arbeit ist im Bereich des Staats-
schutzes ein enger sowie kontinuierlicher behorden-
ubergreifender Informationsaustausch zwingend ge-
boten und stellt ein wesentliches Kernelement der
nationalen Sicherheitsarchitektur dar. Die FIU steht
in intensivem Kontakt mit den deutschen Polizeibe-
horden und Nachrichtendiensten. Im Rahmen ge-
genseitiger Ersuchen mit den Ermittlungsbehor-
den und den Nachrichtendiensten werden relevante
Erkenntnisse zu bestimmten Personen oder Sach-
verhalten ausgetauscht. Mit den Staatsschutzab-
teilungen der Landeskriminaldmter und anderen
relevanten Sicherheitsbehoérden arbeitet die FIU ein-
zelfallbezogen, aber auch einzelfallunabhingig
konstruktiv und intensiv zusammen.

Im Bereich Terrorismusfinanzierung ist es fir die
Unternehmen in der praktischen Handhabung hau-
fig anspruchsvoll, Vorgdnge dem Bereich der Terro-
rismusfinanzierung zuzuordnen. Diese Erkenntnis
hat sich auch im Rahmen der zahlreichen Gespréche
mit Vertretern des Privatsektors bestétigt. Um belas-
tete Transaktionen aufspiliren zu kénnen, verwenden
etwa Kreditinstitute sogenannte Red Flags in ihren
Monitoringsystemen (beispielsweise Namen von Ab-
sendern oder Empfangern) und gleichen die Trans-
aktionen auch gegen Sanktionslisten ab. In der prak-
tischen Handhabung stellt sich hdufig heraus, dass
die Betrdge im Bereich der Terrorismusfinanzierung
sehr gering sind und daher leicht durch das Raster
der Indizien fallen. Vor diesem Hintergrund sollten
unter Beteiligung aller zustindigen Behorden regel-
méfig aktualisierte Typologien fiir den Bereich der
Terrorismusfinanzierung erarbeitet werden, um die
Informationsversorgung der Verpflichteten weiter zu
verbessern.
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3.2.4.4 Bekampfung der Terroris-
musfinanzierung durch die deut-
schen Sicherheitsbehérden

Im Bereich des foderalen Systems der Bundesrepu-
blik Deutschland sind Staatsanwaltschaften und Po-
lizeibehorden auf Ebene des Bundes und in den Lan-
dern in der Bekdmpfung des Terrorismus aktiv. Die
Strafverfolgung wegen terroristischer Straftaten
und damit auch im Bereich der Terrorismusfinan-
zierung wird im Zusammenwirken von Staatsan-
waltschaften des Bundes und der Lander wirksam
abgedeckt. Der Generalbundesanwalt beim Bundes-
gerichtshof ist entsprechend der ihm gesetzlich zu-
gewiesenen Strafverfolgungszustandigkeit (§ 142a
GVGi.V.m. § 120 GVG) die spezialisierte Staatsan-
waltschaft des Bundes fiir die Verfolgung terroristi-
scher Straftaten. Bei Straftaten im Zusammenhang
mit Terrorismusfinanzierung besteht seine Strafver-
folgungszustandigkeit originir, sofern sich die Terro-
rismusfinanzierung als Straftat gemaf §§ 129 a, 129
b StGB darstellt. Er kann eingeleitete Ermittlungs-
verfahren nach Mafgabe des § 142 a Abs. 2 GVG an
die Landesstaatsanwaltschaften abgeben, wenn die
Sache von minderer Bedeutung ist (§ 142 a Abs. 2 Nr.
2 GVG). Umgekehrt kann der Generalbundesanwalt
Ermittlungsverfahren wegen Straftaten gemafs § 89 c
StGB oder gemif! § 18 AWG, die grundsitzlich in der
Strafverfolgungszustiandigkeit der Landesstaatsan-
waltschaften liegen, tibernehmen, wenn er eine be-
sondere Bedeutung bejaht (§ 142 a Abs. 1 GVG).

Auf Seiten der Polizeibehorden fungiert im foderalis-
tischen System der Bundesrepublik Deutschland das
BKA als nationale Zentralstelle der deutschen Poli-
zei. Dariiber hinaus ist das BKA auch fiir die interna-
tionale Zusammenarbeit zustindig und nimmt, in
bestimmten Féllen, die polizeilichen Aufgaben auf
dem Gebiet der Strafverfolgung wahr. Neben der Ab-
teilung Staatsschutz des BKA, die unter anderem fiir
die Bekampfung des internationalen Terrorismus
zustandig ist, existieren in den Landeskriminaldm-
tern ebenfalls nahezu identische Aufbauorganisati-
onen. Die Landeskriminaldmter wiederum stehen
den Polizeidienststellen in der Flache vor, die eben-
falls fiir diverse Mafnahmen gegen terroristische
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Aktivititen zustidndig sind. Der polizeiliche In-
formationsaustausch zwischen den Landeskrimi-
naldmtern und dem BKA erfolgt regelmaflig und
standardisiert im Rahmen des sogenannten krimi-
nalpolizeilichen Meldedienstes. Hiertiber werden
auch alle staatsschutzrelevanten Ermittlungsverfah-
ren ausgetauscht und es wird mitgeteilt, ob Finanz-
ermittlungen durchgefiihrt wurden. Ferner werden
diverse Datenbanken im Verbund gefiihrt, in denen
sowohl das BKA als auch alle zustindigen Landes-
polizeibehorden relevante Staatsschutzerkenntnisse
speichern und gegenseitig abrufbar machen.

Im Rahmen der Aufkldarung des internationalen
Terrorismus generieren auch der Bundesnachrich-
tendienst (BND) und das Bundesamt fiir Verfas-
sungsschutz (BfV) sowie die Nachrichtendienste der
Lander die Landesamter fiir Verfassungsschutz (LfV)
wichtige Erkenntnisse zu Aspekten der Terroris-
musfinanzierung und tragen auf diese Weise zur Be-
kampfung derselben bei. Die dabei generierten In-
formationen werden den Behorden und Ministerien
im Rahmen der jeweiligen Zusténdigkeit (auf Bun-
desseite das Bundeskanzleramt, das Bundesminis-
terien der Finanzen, das Bundesministerium des
Innern, fiir Bau und Heimat, das Bundesministe-
rium der Justiz und fiir Verbraucherschutz, das Bun-
desministerium fiir Wirtschaft und Energie sowie
das Auswértige Amt und auf Ebene der Lander die
dort zustdndigen Innenministerien und Senatsver-
waltungen fiir Inneres) in Form von Berichten und
miindlichen Briefings zur Verfiigung gestellt. Zusitz-
lich erstellen BKA, BfV und BND regelméfig ein ge-
meinsames Lagebild Terrorismusfinanzierung.

Zur Sicherstellung eines vollumfassenden Informa-
tionsaustausches zwischen den einzelnen Bundes-
landern und dem Bund wurden das sogenannte Ge-
meinsame Terrorismusabwehrzentrum (GTAZ) in
Berlin (fiir den Bereich des islamistisch motivier-
ten Terrorismus) und das Gemeinsame Extremis-
mus- und Terrorismusabwehrzentrum (GETZ) in
Koln (fiir die sonstigen extremistischen und terro-
ristischen Phanomenbereiche) eingerichtet. Teil-
nehmende Behorden sind neben dem BKA alle 16
Landeskriminaldmter und alle Landesverfassungs-
schutzamter, das Bundesamt fiir Verfassungsschutz,
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der Bundesnachrichtendienst, der Militarische Ab-
schirmdienst, das Bundesamt fiir Migration und
Flichtlinge, das Bundeskriminalamt, die Bundes-
polizei, der Generalbundesanwalt beim Bundesge-
richtshof und das Zollkriminalamt. Vertreter all
dieser Behorden tauschen hier im Rahmen des gel-
tenden Rechts arbeitstédglich ihre aktuellen Er-
kenntnisse aus. Hierbei stehen die Optimierung der
Informationsfliisse, die Intensivierung der Zusam-
menarbeit zwischen den Behdrden, die Biindelung
von Phinomenwissen, Stirkung der Analysekompe-
tenz, Fritherkennung moglicher Bedrohungen und
Erorterung und Umsetzung operativer MafRnah-
men im Vordergrund. Uber die deutschen Nachrich-
tendienste werden auch Erkenntnisse ausldndischer
Dienste eingesteuert. Da das Zollkriminalamt eben-
falls im GTAZ vertreten ist, besteht die Moglichkeit,
besonders bedeutsame Verdachtsfille der FIU einzu-
bringen und erforderlichenfalls einen Vertreter der
FIU bei einer Fallkonferenz hinzuzuziehen.

Eine lickenlose und effiziente Strafverfolgung im
Bereich der Terrorismusfinanzierung ist im Rahmen
der bestehenden Zustandigkeitsverteilung zwischen
Generalbundesanwalt beim Bundesgerichtshof und
Landesstaatsanwaltschaften gewéhrleistet. Seit 2017
haben alle Lander auf der Ebene der Generalstaats-
anwaltschaften sogenannte Staatsschutzzentren
geschaffen, die Ermittlungsverfahren wegen des
Verdachts terroristischer Straftaten insbesondere
wegen des Tatvorwurfs gemaf § 89 c StGB zentral
fiihren, koordinieren oder begleiten. Durch diese
Kompetenzbiindelung ist dafiir Sorge getragen, dass
Sachverhalte mit Bezug zu Terrorismusfinanzierung
erkannt, verfolgt und erforderlichenfalls dem Gene-
ralbundesanwalt beim Bundesgerichtshof zur Prii-
fung einer Ubernahme vorgelegt werden.

Auch auf internationaler Ebene kooperieren die
Strafverfolgungsbehorden eng und intensiv. Ange-
sichts transnationaler Verbindungen terroristischer
Straftiter wurde auf européischer Ebene die Zusam-
menarbeit kontinuierlich weiter intensiviert, wo-
bei der 2002 gegriindeten Behorde Eurojust eine
Schliisselrolle zukommt. Aufgabe von Eurojust ist
die Forderung und Verbesserung der Koordinierung
und der Zusammenarbeit zwischen den nationalen
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Justizbehorden bei der Verfolgung schwerer grenz-
uberschreitender Kriminalitit in der Europiischen
Union. So wurden wiederholt Gemeinsame Ermitt-
lungsgruppen (,,Joint Investigation Team“ JIT) mit
anderen EU-Mitgliedstaaten und Eurojust gebil-
det. Die daraus resultierende Moglichkeit, Erkennt-
nisse ohne formliche Rechtshilfeersuchen gegen-
seitig austauschen und den Gang der Ermittlungen
problemloser koordinieren zu kénnen, erweist sich
bei solchen grenziiberschreitenden Fillen als grofier
Vorteil.

Der Generalbundesanwalt beim Bundesgerichtshof
hat zudem einen eigenen Ansprechpartner im Eu-
ropaischen Justiziellen Netz (EJN). Das EJN ist ein im
Jahr 1998 gegriindetes Netzwerk von Kontaktstellen
in den einzelnen EU-Mitgliedstaaten, das die justi-
zielle Zusammenarbeit in Strafsachen, insbesondere
die bessere Abwicklung von Rechtshilfeersuchen, er-
leichtern soll. Daneben bestehen vielfailtige bilate-
rale Kooperationen, insbesondere mit Mitgliedstaa-
ten der EU.

In den Aufbauorganisationen des Staatsschut-

zes — sowohl beim BKA als auch bei den Landes-
kriminaldmtern der Bundesldnder - sind Orga-
nisationseinheiten implementiert, die sich auf
Finanzermittlungen im Bereich der politisch moti-
vierten Kriminalitét spezialisiert haben. Die Finanz-
ermittlungen teilen sich in die Bereiche des Clearings
von Geldwéscheverdachtsmeldungen auf der einen
und (oftmals daraus resultierenden) Ermittlungsver-
fahren auf der anderen Seite auf. Fiir den Bereich der
Geldwische ist sichergestellt, dass gemaf3 der Vierten
EU-Geldwaischerichtlinie alle Geldwéscheverdachts-
meldungen, die bei der FIU eingehen, auch mit poli-
zeilichen Daten abgeglichen werden. Geldwéschever-
dachtsmeldungen, die die FIU als relevant bewertet,
werden an die Strafverfolgungsbehorden in den ein-
zelnen Bundesldndern abgegeben und dort zustan-
digkeitshalber weiterbearbeitet.

Im Rahmen der Umsetzung der Vierten EU-Geld-
wischerichtlinie haben auch der Verfassungsschutz
und der BND die Méglichkeit bekommen, umfassen-
dere Informationen aus Verdachtsmeldungen zu er-
halten. So bestimmt das neue GwG, dass Geldwa-
scheverdachtsmeldungen unverziiglich an das BfV
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zu Ubermitteln sind, soweit tatsdchliche Anhalts-
punkte dafiir bestehen, dass die Ubermittlung die-
ser Informationen fiir die Erfiillung der Aufgaben
des BfV erforderlich ist. Das GwG gibt aufierdem vor,
dass dem BfV zu der zuvor Uibermittelten Meldung
das entsprechende Ergebnis der operativen Analyse
sowie alle sachdienlichen Informationen zu tGber-
mitteln sind. Das gilt auch fir die Weitergabe an den
BND, sofern tatsachliche Anhaltspunkte dafiir be-
stehen, dass die Ubermittlung dieser Informatio-
nen fir die Erfillung der Aufgaben des BND erfor-
derlich ist. Mit dem neuen GwG wurde im § 32 Abs. 3
GwG zudem die Rechtsgrundlage geschaffen, mit der
- neben den Strafverfolgungsbehorden - das BfV,
der BND sowie das Bundesamt fiir den Militarischen
Abschirmdienst (BAMAD) selbst Erkenntnisanfra-
gen an die FIU unter dort niher geregelten Voraus-
setzungen stellen konnen. Im Rahmen von § 34 GwG
besteht zudem die Moglichkeit, dass die FIU zur Er-
fillung ihrer Aufgaben internationale Informations-
ersuchen an andere FIUs stellt.

Zunehmend in den Fokus von Ermittlungen geraten
mogliche Uberschneidungen von Terrorismus und
Organisierter Kriminalitit. Damit steigen die Anfor-
derungen an den Informationsaustausch zwischen
verschiedenen Behorden. Auch der Koordinations-
aufwand innerhalb von Behoérden wird grofier. Die
Bundesregierung wird die Fortfithrung dieser Ko-
operationen auch weiterhin unterstiitzen, um bei-
spielsweise ein Zusammenwirken von organisierter
Clan-Kriminalitdt und auslandischen terroristischen
Vereinigungen effektiv zu verhindern.

Als Reaktion auf die stetig gestiegenen und weiter
steigenden Fallzahlen in der Bekdmpfung terroris-
tischer Delikte und die daraus folgende verstéarkte
Einbindung von Landerbehoérden haben sowohl der
Bund als auch die Lander eine erhebliche Anzahl
neuer Stellen geschaffen. Dieser Weg soll auch in Zu-
kunft weitergegangen werden. Zudem wird die Bun-
desregierung auch mit Blick auf Terrorismusfinan-
zierung die Statistiken im Bereich der Justiz, der
Polizeibehorden und des Zolls weiter verbessern. Die
Statistiken sollen auferdem an die Bediirfnisse zur
effektiven Bekdmpfung von Terrorismusfinanzie-
rung anpasst werden.
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4 Finanzsektor

Im Rahmen der Nationalen Risikoanalyse wer-

den der Finanzsektor und der Nicht-Finanzsektor
als Teilbereiche der deutschen Wirtschaft betrach-
tet. Der Finanzsektor umfasst zu diesem Zweck das
Bank-, Versicherungs- und Wertpapiergeschaft so-
wie die Finanz- und Zahlungsdienstleistungen. Die
Betrachtung bezog sich auf die Bedrohungslage so-
wie die Anfilligkeit der jeweils angebotenen Pro-
dukte.”” Im Banken- und Versicherungssektor wurde
auflerdem ein dezidierter Ausweis der Risikoeinstu-
fung vorgenommen. Nahere Ausfithrungen zur nati-
onalen Bedrohungslage finden sich in Kapitel 3. Das
inhirente Risiko in Bezug auf Geldwische und Ter-
rorismusfinanzierung bei den Instituten wurde zu-
nichst anhand allgemeiner und spezifischer Risiko-
faktoren beurteilt und eingestuft. Die allgemeinen
Risikofaktoren bilden die Risiken ab, die aus den Be-
reichen der Kundenstruktur, der Produkte bzw.
Dienstleistungen, der Vertriebskanéile oder aus der
Unternehmensstruktur resultieren. Zudem hat die
geografische Lage des Instituts Einfluss auf das inha-
rente Risiko. Dariiber hinaus lassen sich spezifische
Einzelfaktoren unterscheiden, die bestimmte As-
pekte des allgemeinen Risikofaktors konkreter fas-
sen, wie beispielsweise die Anzahl der politisch ex-
ponierten Personen (PEP) oder Hochrisikokunden
bei der Kundenstruktur. Im Anschluss wurden die
einzelnen Einschitzungen mit den Selbsteinschét-
zungen der Institute nach Einbindung der Privat-
wirtschaft abgeglichen und zu einem Gesamtergeb-
nis zusammengefthrt.

17 Die Analyse umfasst Produkte, Dienstleistungen und Vertriebs-
kanéle. Der Einfachheit halber wird kiinftig ausschlieRlich das
Wort Produkte verwendet. Diese Bezugnahme schlieRt
Produkte, Dienstleistungen und Vertriebskanale ein.
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4.1 Bankensektor

4.1.1 Uberblick tiber den
deutschen Bankensektor

Zum Verstandnis der vorliegenden Analyse sind
Kenntnisse iber die Besonderheiten des deutschen
Bankensektors im internationalen Vergleich von
grofler Bedeutung.

Das deutsche Bankensystem gliedert sich in Spezial-
und Universalbanken. Spezialisierte Kreditinstitute
beschranken ihre Tatigkeit typischerweise auf aus-
gewihlte Bankgeschifte nach § 1 Abs. 1 KWG und
sind oft einer Universalbank angegliedert. Zu den
Spezialbanken zdhlen unter anderem Realkreditin-
stitute, Bausparkassen, Kreditinstitute mit Sonder-
aufgaben und die sonstigen Institute mit speziellen
Leistungen. Das Risiko, zu Zwecken von Geldwa-
sche und Terrorismusfinanzierung missbraucht zu
werden, ist entsprechend niedriger, wenn die Ge-
schaftstatigkeit eingeschrankt ist. In Abgrenzung
dazu werden als Universalbanken solche Kreditinsti-
tute bezeichnet, die eine Fulle derin § 1 Abs. 1 KWG
genannten Bankgeschifte — mit dem klassischen,
einlagenfinanzierten Kreditgeschaft als Kern - be-
treiben. Diese Banken kénnen Risiken in den ein-
zelnen Geschiftssparten oft besser ausgleichen als
stark spezialisierte Banken. Das deutsche Bankwe-
sen ist mafgeblich durch Universalbanken gepragt.
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Das deutsche Universalbankensystem unterscheidet
sich insofern von dem Trennbanken-/Spezialbank-
system der angelsédchsischen Lander, bei dem tradi-
tionell zwischen Investment Banking und Commer-
cial Banking unterschieden wird.

Ein weiterer wesentlicher Unterschied zu anderen
internationalen Bankensystemen ist die hohe Ban-
kendichte in Deutschland. Diese ist zwar in den letz-
ten Jahren kontinuierlich zuriickgegangen, gleich-
wohl zeichnet sich der deutsche Bankensektor, im
Vergleich zu anderen Landern, nach wie vor durch
eine sehr hohe Anzahl an rechtlich selbstindigen
Banken aus. Gemif} der Bankenstatistik der Deut-
schen Bundesbank sind Ende 2017 insgesamt 1.823'8
Banken in Deutschland tétig gewesen. Auf 100.000
Einwohner kommen demnach uber zwei Banken,

in Frankreich ist es weniger als eine Bank. Es ist al-
lerdings darauf hinzuweisen, dass entgegen den
meisten Landern Europas fast drei Viertel der deut-
schen Banken den dezentral organisierten, regiona-
len Sparkassen (390 Institute) und Kreditgenossen-
schaften (918 Institute) zuzurechnen sind.'® Hierbei
handelt es sich in erster Linie um lokale Universal-
banken mit einer beschridnkten regionalen Markt-
ausrichtung und Grofie. Diese Verbundinstitute ha-
ben aufgrund ihres Regionalprinzips besonders hohe
Kenntnisse tiber die jeweilige Risikosituation ihres
Markt- und Kundenumfelds.

Des Weiteren sind die Grofenunterschiede zwischen
den deutschen Banken sehr ausgeprégt. Den grofien,
in der Regel international titigen Banken steht eine
Vielzahl mittlerer und kleinerer Banken gegentiber.
Die zusammengefasste Bilanzsumme der Sparkas-
sen und Kreditgenossenschaften betragt zusammen
weniger als ein Viertel der aggregierten Bilanz-
summe aller Banken. Im Gegensatz hierzu weisen
die funf grofdten Banken, gemessen an der Bilanz-
summe, mehr als ein Drittel des gesamten Banken-
sektors aus.?

Der deutsche Bankensektor wird - fiir statisti-
sche Zwecke im Meldewesen - nach der Statistik

18 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 104.
19 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 104.
20 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 106.

57

Erste Nationale Risikoanalyse

der Deutschen Bundesbank in sogenannte Banken-
gruppen aufgeteilt, wobei zusammenfassend zwi-
schen privatwirtschaftlichen, 6ffentlich-rechtli-
chen und genossenschaftlichen Kreditinstituten
unterschieden wird. Diese Sdulen der deutschen
Kreditwirtschaft differenzieren sich in Bezug

auf ihre jeweiligen Zielsetzungen sowie nach ih-
ren Haftungsstrukturen und der Anzahl der recht-
lich eigenstiandigen Institute. Wahrend bei den
privatwirtschaftlichen Kreditbanken die Gewinner-
zielungsabsicht im Vordergrund steht, liegt der Fo-
kus bei den anderen beiden Saulen auch auf der Er-
fallung bestimmter (Férder-) Aufgaben.

Gegenstand der nachfolgenden Betrachtung sind
nach § 2 Abs. 1 Nr. 1 GwG Kreditinstitute gemaf § 1
Abs. 1 KWG, mit Ausnahme der in § 2 Abs. 1 Nr. 3 bis
8 KWG genannten Unternehmen, und im Inland ge-
legene Zweigstellen und Zweigniederlassungen von
Kreditinstituten mit Sitz im Ausland. Die vorliegende
Analyse orientiert sich im Wesentlichen an der Ein-
teilung der einzelnen Bankengruppen nach der Ban-
kenstatistik der Deutschen Bundesbank.

4.1.2 Risikosituation des
gesamten Bankensektors

Den deutschen Banken kommt als Finanzinterme-
didren aufgrund ihrer Transformationsfunktion fiir
die Wirtschaft sowie ihrer internationalen Verflech-
tung insgesamt eine hohe Bedeutung fiir die deut-
sche Volkswirtschaft zu. Der gesamte Bankensektor
ist nach wie vor aufgrund seiner Umsatzstirke sowie
der naturgemaf angelegten Ausrichtung des Sek-
tors auf die Verwaltung und den Transfer von Ver-
mogenswerten einem hohen Bedrohungspotential
im Hinblick auf Straftaten der Geldwiasche ausge-
setzt. Die Bedrohung des gesamten Bankensektors,
fiir Terrorismusfinanzierung missbraucht zu wer-
den, wird als mittel-hoch eingestuft. Ein zu- oder ab-
nehmender Trend wird hierbei nicht gesehen. An
dieser Stelle ist allerdings darauf hinzuweisen, dass
insbesondere den grofien, international agierenden
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Banken aufgrund ihres vielféltigen Produktangebo-
tes, des hohen Geschiftsvolumens und der internati-
onalen Verflechtung ein hohes inharentes Risiko zu-
zuordnen ist.

Die Analyse hat gezeigt, dass Geldwasche und Ter-
rorismusfinanzierung weiterhin haufig unter Ver-
wendung von Bargeld erfolgen. Bargeldgeschéfte
sind demnach auch im Bankenbereich regelméfiig
Gegenstand von Verdachtsmeldungen und Ermitt-
lungen. Ein wesentlicher Faktor ist hier auch das Fi-
nanztransfergeschift, das Banken ebenfalls betrei-
ben und das insbesondere bei Bargeldtransaktionen
mit Auslandsbezug sowie Zahlungen auferhalb ei-
ner bestehenden Geschiftsbeziehung mit hohen Ri-
siken verbunden ist. Bei Finanztransfers in Risiko-
lander besteht zudem stets die Moglichkeit, dass die
Zahlungen im Zusammenhang mit Terrorismusfi-
nanzierung verwendet werden.? Die Einhaltung der
Pflichten in Bezug auf Geldwische und Terrorismus-
finanzierung durch die Anbieter von Finanztransfers
im Bankensektor wird von der BaFin in der jiingeren
Zeit schwerpunktmafig nachgehalten.

Im Rahmen der Analyse wurde zwischen nationaler
und internationaler Bedrohung differenziert. Dem-
nach wird die Bedrohung aus dem Inland als mit-
tel-hoch und die Bedrohung aus dem Ausland als
hoch eingestuft. Internationale Finanzstréme stel-
len aufgrund der globalen Verflechtung der deut-
schen Volkswirtschaft ein hervorgehobenes Risiko
dar. Deutschland ist im Rahmen des Auslandszah-
lungsverkehrs insbesondere vor dem Hintergrund
des Korrespondenzbankgeschifts einer internatio-
nalen Bedrohung ausgesetzt. Maf3geblich fiir das Ri-
siko ist unter anderem das Sitzland des Instituts.
Korrespondenzbanken werden hiufig auch als Um-
weg genutzt, um Zahlungen in Offshore-Gebiete zu
verschleiern. Aufgrund des hohen inhérenten Ri-
sikos sind Geschiftsbeziehungen zu Korrespon-
denzbanken mit verstarkten Sorgfaltspflichten zu
unterlegen. Hierbei ist anzumerken, dass das Kor-
respondenzbankgeschift in Deutschland in der Re-
gel nur von grofien, global agierenden Banken sowie

21 Vgl. hierzu ndher Kapitel 4.4.
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Banken mit Auslandsbezug betrieben wird. Die
grofie Anzahl kleinerer und mittlerer regional aus-
gerichteter Banken fiihrt wenige oder keine Kor-
respondenzbankbeziehungen. Korrespondenz-
bankdienstleistungen sind auch im Rahmen des
Inlandszahlungsverkehrs von Bedeutung. Im Be-
reich der Sparkassen und Genossenschaftsbanken
werden Zahlungen in der Regel zunichst sektorin-
tern tiber Korrespondenzbankkonten bei den jeweili-
gen Zentralinstituten verrechnet. Auch einige andere
Banken nehmen indirekt an Zahlungsverkehrssys-
temen Uber grof3e Institute, als Teil des Korrespon-
denzbankgeschifts, teil, um hierdurch von Preisvor-
teilen durch Skaleneffekte profitieren zu kdnnen. Im
Ergebnis sind fiir die Durchfiihrung des internati-
onalen Zahlungsverkehrs deshalb hiufig mehrere
Zwischenschritte erforderlich. Dies fiihrt mitunter
dazu, dass Zahlungsanweisender und Zahlungsemp-
fanger den Korrespondenzbanken nicht als Kunden
bekannt sind; fiir eventuelle Legitimationspriifun-
gen sind Korrespondenzbanken in diesem Fall auf
die Vorarbeit der vorgeschalteten Banken angewie-
sen. Dartiber hinaus konnen Banken mittels Korre-
spondenzbankbeziehungen Finanzdienstleistungen
auch fiir Linder anbieten, in denen sie keine eige-
nen Banklizenzen oder Filialen haben. Insbesondere
Banken in Entwicklungslandern kénnen héufig erst
dank ihrer Korrespondenzbankbeziehungen grenz-
uberschreitende Zahlungen durchfithren und Zu-
gang zu wichtigen Finanzmarkten, wie zum Beispiel
den US-Dollar- oder Euro-Devisenmarkten, erhalten.

Die Gesamtzahl der Korrespondenzbankbezie-
hungen deutscher Banken ist seit 2014 schitzungs-
weise um Uber ein Drittel zurtickgegangen. Ur-
sachlich hierfiir sind vornehmlich die seit einigen
Jahren von vielen groflen Banken durchgefiihr-

ten De-Risking-Mafdnahmen, wie beispielsweise
die Beendigung von Korrespondenzbankbeziehun-
gen mit Hochrisikolandern sowie Kosteneffizienz-
uberlegungen. Wiahrend diese Entwicklung auf der
einen Seite zu einer Risikominderung im Korres-
pondenzbankgeschift fihrte, kommt es auf der an-
deren Seite zu einer teilweisen Verlagerung hin zum
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Finanztransfergeschift bzw. auch zum unerlaubten
Finanztransfergeschift, dem sogenannten Hawa-
la-Banking. Die Riickverfolgbarkeit inkriminierter
Gelder wird somit erschwert.

Die BaFin richtet ihren Blick vor allem auf die all-
gemeinen Anforderungen an Korrespondenzbank-
beziehungen und kontrolliert grundsatzlich keine
Einzeltransaktionen. In diesem Zusammenhang
stellt die fehlende Vollharmonisierung der geldwa-
scherechtlichen Rahmenbedingungen in Bezug auf
das Korrespondenzbankgeschéft eine Herausfor-
derung fiir die Aufsichtslandschaft in Europa dar.
Aufgrund der teilweise bestehenden signifikanten
Umsetzungs- bzw. Aufsichtsdivergenzen in den eu-
ropdischen Mitgliedstaaten kann grundsétzlich eine
Aufsichtsarbitrage hinsichtlich des grenziiberschrei-
tenden Korrespondenzbankgeschifts bestehen. Eine
weitere Problematik besteht darin, dass in den be-
kannten Geldwéscheskandalen der letzten Jahre die
fraglichen Transaktionen bzw. Geschiftsbeziehun-
gen grenziiberschreitend erfolgten, was in Kombi-
nation mit der rein nationalen Zustandigkeit der
Aufsicht und insbesondere der Strafverfolgungsbe-
horden dazu fihrte, dass problematische Fallkons-
tellationen haufig nicht zeitnah erkannt und verfolgt
wurden. Eine stiarkere Harmonisierung der geldwa-
scherechtlichen Anforderungen kénnte hier sinnvoll
sein. Gleichwohl tauscht sich die BaFin fortlaufend
mit den zustandigen deutschen Strafverfolgungsbe-
horden, der FIU und verschiedenen ausldandischen
Aufsichtsbehérden zu diesen Sachverhalten aus. Im
Jahr 2019 stellt die Uberpriifung der geldwische-
rechtlichen Anforderungen an das Korrespondenz-
bankgeschift bei international titigen Banken ei-
nen Aufsichtsschwerpunkt der BaFin dar. Auch die
FIU wird zukiinftig ein besonderes Augenmerk auf
Verdachtsmeldungen mit Bezug zu Korrespondenz-
banktransaktionen legen.

Die Nationale Risikoanalyse hat auch ergeben, dass
die verstarkten Investitionen aus dem Ausland, ins-
besondere in Unternehmensbeteiligungen und
Immobilien, eine hohe Bedrohung in Bezug auf
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Geldwésche und Terrorismusfinanzierung darstel-
len. Fiir bestimmte Risikobereiche, wie etwa den
allgemein mit einer hohen Geldwaschegefahr ver-
bundenen Immobiliensektor?, gibt es geografi-

sche Regionen, die einem besonders hohen Risiko
unterliegen. So ist die allgemeine Risikosituation
der Banken in Bezug auf den Immobiliensektor in
den Stadten grundsitzlich hoher als auf dem Land.
Grenznahe Banken weisen aufierdem regelméfig ein
erhohtes Risiko in Bezug auf Geldwiasche und Terro-
rismusfinanzierung aus.

Ferner hat die Analyse den allgemeinen Trend ei-
nes Kulturwandels im Bankwesen bestétigt: Digi-
talisierung und Beschleunigung der Bankprozesse
und Ablaufe fiihren bei Banken zu neuen Heraus-
forderungen, auch im Hinblick auf die Pravention
von Geldwische und Terrorismusfinanzierung. Kiir-
zere Bearbeitungszeiten und schnellere Zahlungs-
abwicklung, insbesondere Instant Payment, sowie
bestimmte Online-Geschéfte und neue Bezahl-
methoden stellen eine Bedrohung fiir angemes-

sene Priventionsmafinahmen dar. In diesem Kon-
text entstehen auch neue Risiken durch innovative
Geschiftsmodelle und neue Technologien von soge-
nannten Fin-Tech-Unternehmen. Es ist zu beobach-
ten, dass Banken auch Kooperationen mit FinTechs
eingehen, die teilweise keine Erlaubnis der BaFin
benétigen.* Auflerdem fithren Dienstleistungen,
Produkte und Vermoégensgegenstinde, welche die
Anonymitit begiinstigen, insbesondere im Zusam-
menhang mit Kryptowerten, zu neuen Moglichkei-
ten der Geldwasche und Terrorismusfinanzierung.?*
Die BaFin hat zu der Thematik , FinTechs im Ban-
kensektor” ein Kompetenzzentrum gegriindet und
Uberpriift die Einhaltung der geldwascherechtlichen
Vorgaben, beispielsweise bei Vor-Ort-Priifungen. Ak-
tuelle Entwicklungen werden behdrdentibergreifend
geteilt, um eine effektive Aufsicht zu gewiahrleisten.

Gleichzeitig hat insbesondere auch die Einbindung
der Privatwirtschaft gezeigt, dass innovative Tech-
nologien auch Chancen hinsichtlich des Manage-
ments von Risiken in Bezug auf Geldwasche und

22 Vgl. hierzu ndher Kapitel 5.1.
23 Vgl. hierzu ndher Kapitel 4.6.
24 Vgl. hierzu ndher Kapitel 6.
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Terrorismusfinanzierung mit sich bringen kénnen.
Mogliche Anwendungsbereiche kénnen hier bei-
spielsweise im Monitoring und der Bearbeitung von
Verdachtsmeldungen liegen. Mit Hilfe eines Algo-
rithmus kénnte eine geringere Anzahl an False Posi-
tives generiert werden, eine schnelle Bearbeitung in
Echtzeit erfolgen und somit ein effektiveres Moni-
toring und Verdachtsmeldewesen betrieben werden.
Gemafd der Aussage der Banken sind aber noch keine
marktfahigen Losungen verfiligbar. Die Aufsicht sieht
diese Entwicklung ebenfalls als Chance und wird
entsprechende Rahmenbedingungen erarbeiten.

Im Rahmen der Einbindung der Privatwirtschaft
hat sich aufierdem deutlich herauskristallisiert, dass
in allen Bankengruppen Schwierigkeiten in der An-
wendung der Sorgfaltspflichten im Bereich von Ter-
rorismusfinanzierung bestehen. Fiir einen Grof3-
teil der Institute ist es nicht vollumféinglich klar, wie
Terrorismusfinanzierung als Exante-Beurteilung
im konkreten Fall aufgesptirt werden kann. Der Ab-
gleich des Kundenstamms mit den veréffentlichten
Sanktionslisten stellt eine wesentliche Mafnahme
dar. Aufgrund der minderen Qualitit der Listen ste-
hen Aufwand und Nutzen dieser Mafnahme jedoch
hiufig im Missverhiltnis. Die Banken sehen daher
einen erhohten Bedarf an konkreteren Informatio-
nen und Typologien von Seiten der zustindigen Be-
horden, um insbesondere auch die Finanzierung von
terroristischen Organisationsstrukturen zu erken-
nen und entsprechende Verdachtsmeldungen abset-
zen zu konnen. Im Rahmen der Arbeiten an der Na-
tionalen Risikoanalyse wurde die Erarbeitung eines
entsprechenden Typologie-Papiers durch die zustin-
digen Behorden befirwortet.

Die Gesamtanzahl der Verdachtsmeldungen ist
aufgrund der genutzten Durchgriffsmoglichkei-
ten der BaFin sowie der Strafverfolgungsbehor-
den im Bankensektor hoch. Mit 65.132 Verdachts-
meldungen geben Kreditinstitute weiterhin tGber
80 % der Verdachtsmeldungen ab. Die Gesamt-
zahl an Verdachtsmeldungen hat sich seit 2008 ver-
elffacht.”® Ein kontinuierlicher, wechselseitiger

25 Vgl. Financial Intelligence Unit, Jahresbericht 2018, S. 14.
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Informationsaustausch ist eine zentrale Vorausset-
zung fur ein erfolgreiches Verdachtsmeldesystem.
Hierzu gehort auch, dass die FIU gemaf3 § 41 Abs. 2
GwG in angemessener Zeit Riickmeldung zur Rele-
vanz sowie zu Inhalt und Qualitit eingegangener
Meldungen gibt. Vor diesem Hintergrund hat die FIU
ein Konzept entwickelt, bei dem Verpflichtete in ag-
gregierter Form ein Feedback zu Inhalt und Quali-
tat der abgegebenen Verdachtsmeldungen erhalten
(Riickmeldebericht). Um ihrer gesetzlichen Pflicht
zur Abgabe einer Verdachtsmeldung nachkommen
zu konnen, erhalten die Verpflichteten zur Unter-
stiitzung des Registrierungs- und Meldeprozesses
umfangreiche Hinweise auf der FIU-Website. Mit-
tels der Hinweise zur Nutzung von goAML unter-
richtet die FIU die Verpflichteten {iber die formalen
und inhaltlichen Anforderungen, die die FIU an die
ordnungsgemafle elektronische Abgabe einer Ver-
dachtsmeldung stellt. Die FIU wird dieses Riickmel-
desystem stetig weiterentwickeln und verbessern.

Der Informationsaustausch sowohl zwischen den
Behorden als auch mit der Privatwirtschaft ist in den
letzten Jahren verstdarkt worden. Aufgrund der posi-
tiven Riickmeldung im Rahmen der Arbeiten an der
Nationalen Risikoanalyse soll der Austausch noch
weiter intensiviert werden. Ein Austausch zu inno-
vativen Technologien und neuen Moglichkeiten der
Geldwische und Terrorismusfinanzierung ist in die-
sem Zusammenhang von besonderer Bedeutung.

Die Anfalligkeit der Produkte des gesamten Banken-
sektors wird als mittel-hoch eingestuft. Anzumerken
ist hierbei, dass insbesondere die grofRen, internatio-
nal agierenden Banken sowie Banken mit Auslands-
bezug ursachlich fir diese Einschiatzung sind. Bei
kleinen und mittleren Banken, vor allem im Bereich
der Verbundinstitute und sonstigen Kreditinstitute,
wird eine Anfilligkeit der Produkte von mittel aus-
gewiesen. Sektorspezifische Besonderheiten werden
in den folgenden Kapiteln dargestellt.

Mit Blick auf den gesamten Bankensektor lasst
sich festhalten, dass Qualitiat und Wirksamkeit der
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allgemeinen Geldwischekontrollen angemessen
sind. Deutschland verfiigt Giber einen umfassenden
und angemessenen Rechts- und Regulierungsrah-
men in Bezug auf vorbeugende und aufsichtsrecht-
liche Mafinahmen zur Pravention von Geldwésche
und Terrorismusfinanzierung fiir den Bankensektor
im GwG und im KWG. Im KWG werden die fir alle
Verpflichteten geltenden Pflichten des GwG erwei-
tert, um den Besonderheiten der unter Aufsicht ste-
henden Kreditinstitute Rechnung zu tragen.

Es erfolgt insgesamt eine effektive, risikoorientierte
Umsetzung der Rechtsvorschriften auf Grundlage
von angemessenen Befugnissen und ausreichenden
Ressourcen. Die Qualitiat und Wirksamkeit der Auf-
sichtsverfahren und -praktiken wurde in den ver-
gangenen Jahren stetig verbessert. Die Banken sind
verpflichtet, ihre Jahresabschlusspriifungsberichte
bei der Aufsichtsbehorde einzureichen. Diese Be-
richte bilden die Grundlage fiir eine risikoorientierte
Aufsichtstitigkeit. Die Auswertung der Berichte er-
laubt es der Aufsichtsbehorde, Defizite bei einzelnen
Unternehmen gezielt aufzugreifen und die Berei-
nigung der Feststellungen durch das jeweilige Un-
ternehmen einzufordern. Des Weiteren bildet die
Auswertung der Berichte eine Grundlage fiir die Ri-
sikoklassifizierung der beaufsichtigten Institute, bei
der die inhidrenten Risiken der Giite der Praventions-
mafinahmen der Institute gegeniibergestellt werden.

Zur Konkretisierung des risikobasierten Ansatzes
wurde die Abteilung Geldwischeprivention der Ba-
Fin zum 1. Januar 2017 umstrukturiert und es wur-
den zusétzliche Referate geschaffen, deren Fokus auf
der Durchfiihrung von Sonderprifungen durch ei-
genes Personal und der vertieften Aufsicht tiber be-
sonders aufsichtsintensive Institute liegt. Durch
diese neue aufbauorganisatorische Konzentration
und verstarkte Ausrichtung auf die Priifungsta-
tigkeit konnten die Kompetenzen fiir die Praven-
tion von Geldwiasche und Terrorismusfinanzie-
rung geblindelt und Synergien geschaffen werden.
Die BaFin selbst fuhrt Teilprifungen durch, um be-
stimmte Schwerpunkte, in Abhédngigkeit von der
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individuellen Risikosituation des jeweiligen Insti-
tuts, vertieft zu untersuchen. Die Priifungsplanung
ist hierbei ein Kernelement des risikobasierten Auf-
sichtsansatzes. Im Jahr 2017 hat die BaFin 31 und im
Jahr 2018 90 Vor-Ort-Prifungen durchgefiihrt. Die
ersten Erfahrungen der eigenen Vor-Ort-Prifun-
gen zeigen ein positives Bild auf: Die Priifer der Ba-
Fin haben vor Ort eigene Eindriicke gesammelt und
die Mitarbeiter in den Instituten nahmen die Gele-
genheit wahr, sich bei den Aufsehern aus erster Hand
uber die Anforderungen der Aufsicht zu informieren.
Die Vor-Ort-Priifungen durch die BaFin sollen zu-
kiinftig auf Grundlage des risikobasierten Ansatzes
weiter ausgebaut werden, sodass sich der Priifungs-
turnus pro Institut weiter verkirzt.

Bei Vorliegen von Erkenntnissen hinsichtlich festge-
stellter Defizite im Bereich der Priavention von Geld-
wasche und Terrorismusfinanzierung hat die Auf-
sichtsbehorde gemaf} § 51 Abs. 2 GwG eine generelle
Befugnis, die geeigneten und erforderlichen auf-
sichtsrechtlichen Manahmen zur Durchsetzung der
im GwG und KWG definierten Pflichten zu ergreifen.
Dies wird ergédnzt durch die allgemeinen Regelungen
im KWG. Die BaFin kann beispielsweise einen Son-
derbeauftragten im Institut selbst bestellen oder be-
stimmte Schwerpunkte im Rahmen der Jahresab-
schlusspriifung festlegen. Die in der Mehrzahl der
Fille durchgefiihrten informellen Mafinahmen, wie
Beanstandungsschreiben oder Aufsichtsgespriche,
stellen die nach dem Grundsatz der Verhéltnisma-
Rigkeit milderen Mittel dar und haben sich bislang
regelmaflig als ausreichend erwiesen, um die Insti-
tute zur Einhaltung ihrer gesetzlichen Verpflichtun-
gen zu bewegen. In diesem Zusammenhang hat die
BaFin im Jahr 2018 297 Mafnahmen aufgrund einer
festgestellten Pflichtverletzung ergriffen und 2.672
sonstige Prifungsmafinahmen durchgefiihrt. Infor-
melle Mafinahmen sind regelméfig ein effektiveres
Aufsichtsinstrument, da sie von den Instituten in der
Regel schneller umgesetzt werden. Es ist aufierdem
darauf hinzuweisen, dass aufsichtsrechtliches Han-
deln groftenteils die Offentlichkeitsschwelle nicht
Uberschreitet. Dies liegt auch an der gesetzlichen
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Verschwiegenheitspflicht nach § 9 KWG und § 54
GwG. Die Erfassung der durchgefiihrten und veran-
lassten Mafinahmen erfolgt nach § 51 Abs. 9 GwG in
Form einer Statistik. Insofern sind der Umfang und
die Wirksamkeit aufsichtsrechtlicher Mafinahmen
zusammenfassend als angemessen zu beurteilen.

Insbesondere auf Grundlage der Priifungsberichte
sowie eigener Vor-Ort-Priifungen werden die Integ-
ritit sowie die Kenntnisse des Bankpersonals in Be-
zug auf die Priavention von Geldwésche und Terroris-
musfinanzierung fiir den gesamten Bankensektor als
hoch eingestuft. Es bestehen hohe aufsichtsrechtli-
che Anforderungen und Vorgaben mit entsprechen-
den Konsequenzen und es ist eine bereits seit Jahren
bei den Instituten gelebte Praxis, die eigenen Mitar-
beiter zu schulen. Die Institute haben ein hohes Ei-
geninteresse, zuverldssiges und gut ausgebildetes
Bankpersonal zu beschéftigen, um Geldwiasche und
Terrorismusfinanzierung zu minimieren und da-
mit Schaden vom Institut fernzuhalten. Neben mog-
lichen Reputationsschdden kénnen sich aus Geld-
wasche und Terrorismusfinanzierung grundsétzlich
auch operationelle Risiken ergeben. Es herrscht eine
hohe Sensibilitdt im Sektor fiir die Moglichkeiten der
Geldwische und Terrorismusfinanzierung. Die Ein-
haltung der geldwascherechtlichen Anforderun-

gen wird regelmaflig sowohl einer internen Priifung
durch die Interne Revision als auch einer externen
Prifung durch den Wirtschafts- bzw. Verbandsprii-
fer sowie die Aufsicht unterzogen.

Gemaifd § 7 Abs. 1 GwG miissen die verpflichteten
Institute einen Geldwéschebeauftragten auf Fiih-
rungsebene sowie einen Stellvertreter bestellen. Der
Geldwaschebeauftragte ist ein Instrument der Ge-
schiftsleitung und muss als solches der Leitungs-
ebene oder einem Mitglied der Leitungsebene un-
mittelbar organisatorisch und fachlich nachgeordnet
sein. Aus Erkenntnissen der BaFin ergibt sich, dass
die Geldwischebeauftragten in der Regel iber aus-
reichende Befugnisse und Kapazititen verfiigen

und ihnen die fiir eine ordnungsgemafie Durchfiih-
rung ihrer Funktion notwendigen Mittel eingerdumt
sind. Insofern wird die Wirksamkeit der Geldwéa-
scheorganisation zusammenfassend als hoch ein-
gestuft. Gleichwohl wurde auch festgestellt, dass in
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Einzelfillen die zeitlichen und personellen Kapazi-
taten der Geldwéscheorganisation insbesondere bei
kleineren Banken steigerungsfahig sind. Dies ist vor
allem dadurch begriindet, dass die beauftragte Per-
son teilweise weitere Funktionen innerhalb des Ins-
tituts wahrnehmen muss und durch stetig steigende
rechtliche Anforderungen und neue Erkenntnisse
aus der Aufsichtspraxis immer stiarker gefordert ist.
In der Vergangenheit waren auflerdem auch bei gro-
fen Banken mitunter Mangel hinsichtlich des Auf-
baus und der Ausstattung des Geldwéschebeauftrag-
ten festzustellen. Durch eine weitere Intensivierung
der Aufsicht und die erhohte Anzahl durchgefiihrter
Vor-Ort-Priifungen wird dieser Art von Feststellun-
gen begegnet. Aufsichtsintensive Banken sollen auch
weiterhin eng durch die BaFin begleitet werden.

Verpflichtete Institute haben geméf: § 10 Abs. 1 Nr.

5 GwG die Geschiftsbeziehungen einschliefdlich der
Transaktionen, die in ihrem Verlauf durchgefiihrt
werden, kontinuierlich zu iberwachen. Dies dient
der Sicherstellung, dass diese Transaktionen mit den
jeweiligen Erkenntnissen zum Kundenprofil und, so-
weit erforderlich, zur Herkunft der Vermogenswerte
ubereinstimmen. In diesem Zusammenhang haben
Kreditinstitute gemif} § 25 h Abs. 2 KWG grundsatz-
lich Datenverarbeitungssysteme zu betreiben und zu
aktualisieren, mittels derer sie in der Lage sind, Ge-
schiftsbeziehungen und einzelne Transaktionen im
Zahlungsverkehr zu erkennen, die tiber die Metho-
den der Geldwésche, Terrorismusfinanzierung und
Uber die sonstigen strafbaren Handlungen im Ver-
héiltnis zu vergleichbaren Féllen besonders kom-
plex oder grof? sind, ungewohnlich ablaufen oder
ohne offensichtlichen wirtschaftlichen oder recht-
mafligen Zweck erfolgen. Des Weiteren sind die nach
§ 15 GwG definierten verstarkten Sorgfaltspflichten
zu beachten, wenn ein hoheres Risiko der Geldwa-
sche und Terrorismusfinanzierung bestehen kann.
Insbesondere ist abzukldren, ob es sich bei dem Ver-
tragspartner um eine PEP nach § 15 Abs. 3 Nr. 11lit. a
GwG handelt. Im Falle von verdédchtigen Geschéfts-
beziehungen oder Transaktionen miissen die ver-
pflichteten Institute gemaf § 43 GwG eine Mel-
dung an die FIU erstatten. Zusammenfassend wird
die Wirksamkeit der Uberwachung und Meldung
von Verdachtsféllen insbesondere auf Grundlage der
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Priifungsberichte sowie der Vor-Ort-Priifungen der
BaFin als hoch eingestuft. Die Institute verfiigen im
Regelfall Giber wirksame und angemessene Systeme
fiir die Dokumentation, Uberwachung und Meldung
von Verdachtsfillen. Es bestehen hohe aufsichts-
rechtliche Anforderungen und Vorgaben, deren Ein-
haltung auf vielfiltige Weise, beispielsweise durch
die Interne Revision, den Wirtschaftspriifer sowie
die Aufsicht, iiberpriift und bei Bedarf mit entspre-
chenden Konsequenzen geahndet wird. Im Rahmen
einer Stichprobe wurden Feststellungen in allen finf
Bankensektoren getroffen. Grofitenteils bezogen sich
diese Defizite auf die Dokumentation. Feststellungen
mit gewichtigen und schwergewichtigen Auswir-
kungen? auf die Wirksamkeit der Praventionsmafi-
nahmen wurden tiberwiegend bei den grofen, global
agierenden Banken sowie teilweise auch im Privat-
banken-Sektor getroffen. Verstofie werden durch die
Aufsicht entsprechend sanktioniert.

Die Erstidentifizierung steht bei deutschen Institu-
ten, aufgrund der detaillierten gesetzlichen Vorga-
ben, stark im Fokus. Die Identifizierung in der Fi-
liale, das sogenannte Schalterverfahren, ist hierbei
insgesamt nach wie vor die am haufigsten ange-
wandte Methode. In der jiingeren Vergangenheit ge-
winnt jedoch der Onlineabschluss zunehmend an
Bedeutung. Im Rahmen des Ferngeschifts findet
im Regelfall die Video-Identifizierung?, das Post-
ident-Verfahren oder die Identifizierung mit Hilfe
der Online-Ausweisfunktion des Personalausweises
Anwendung.

Neben der sorgfiltigen Erstidentifizierung muss
auch regelméfiig eine angemessene Nachidentifi-
zierung stattfinden und ein umfangreiches Moni-
toring der Geschiftsbeziehung sowie der Transak-
tionen erfolgen. Insbesondere beim Geschift mit
Kunden ohne Geschiftsbeziehung (sogenannten
Laufkunden) ist eine angemessene Dokumentation
und Uberwachung von hoher Bedeutung. Gerade bei
einer hohen Anzahl an Laufkunden und Bargeld-
transaktionen, wie beispielsweise beim Finanztrans-
fergeschift, ist ein angemessenes und wirksames

26 Vgl. Klassifizierung von Priifungsfeststellungen gemaR Anlage 5
zu § 27 der Verordnung tber die Priifung der Jahresabschliisse
der Kreditinstitute und Finanzdienstleistungsinstitute sowie
iber die dartiber zu erstellenden Berichte (PriifbV).

27 Vgl. BaFin-Rundschreiben 3/2017 (GW).
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Monitoring essentiell, um ein effektives Verdachts-
meldewesen betreiben zu konnen. Die Thematik der
Laufkunden wurde in der BaFin bereits erkannt und
wird gezielt in Vor-Ort-Priifungen untersucht.

Es ist davon auszugehen, dass ein moglicher Bre-

xit grundsitzlich keine erheblichen Auswirkungen
auf die Geldwéschepravention durch die Banken in
Deutschland haben wird. Das Vereinigte Konigreich
ist nicht als Hochrisikoland einzustufen und verfiigt
uber vergleichbare geldwéscherechtliche Standards.
Esist allerdings zu beachten, dass das GwG einige Er-
leichterungen bzw. Sondervorschriften fiir EU-Lan-
der vorsieht, welche die Banken dann in Bezug auf
das Vereinigte Konigreich nicht mehr anwenden
konnten. Vor dem Hintergrund der Umsetzung der
EU-Geldwischerichtlinien unterscheidet das GwG in
einigen Regelungen beztiiglich der von den Banken
zu erfiillenden Pflichten dahingehend, ob ein Dritt-
staat oder ein EU-Mitgliedstaat involviert ist. Inso-
fern entsteht den Banken durch den Brexit in be-
stimmten Konstellationen ein erhohter Aufwand.

Als eines der weltweit ersten Linder hat Deutsch-
land bereits im Jahr 2003 ein Kontenabrufverfahren
aufgebaut. Hiertiber konnen insbesondere Strafver-
folgungsbehorden relevante Kontostammadaten zu
Kontoinhabern, Verfiigungsberechtigten und wirt-
schaftlich Berechtigten erhalten. Die BaFin beauf-
sichtigt die Kreditinstitute auch hinsichtlich ihrer
Verpflichtung zum Kontoabrufverfahren und stellt
somit sicher, dass zu diesem Zweck stets aktualisierte
Datenbanken zur Verfiigung stehen. In ungefahr
140.000 Einzelfillen pro Jahr werden den Strafver-
folgungsbehérden Informationen mit fir die Ver-
folgung von Straftaten, wie Geldwésche, Terroris-
musfinanzierung, Betrug und Diebstahl, sowie fiir
die Sicherstellung von aus diesen Straftaten stam-
menden Vermogensmitteln auf Basis des Konten-
abrufverfahrens zur Verfiigung gestellt. Durch eine
2018 erfolgte technische Modernisierung wurden die
Strafverfolgungsbehorden in die Lage versetzt, ihre
Anfragen elektronisch zu iibermitteln. Diese techni-
sche Neuerung befindet sich derzeit im Rollout und
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resultiert bereits jetzt in einer deutlichen Beschleu- » das Kundenstammprofil,
nigung des Verfahrens. - die zeitliche Verfiligbarkeit,
- die Eignung des Produkts zur Ubertragung
Im Jahr 2019 wird ein besonderer Teil der Ausle- von Vermogenswerten,
gungs- und Anwendungshinweise gemif} § 51 Abs.8 - die Fungibilitit des Produkts,
GwG fiir den Bankensektor erarbeitet, um den spe- - eine hiufige Verwendung von Bargeld,
zifischen Anforderungen des Bankensektors umfas- - eine mogliche anonyme Nutzung,
send Rechnung zu tragen. « Charakteristiken moglicher Vertriebskanéile sowie

« der Umfang der Due-Diligence-Mafnahmen.

4.1.3 Die einzelnen

Im Folgenden wird auf die einzelnen Merkmale der
Bankensektoren gebildeten Bankensektoren und deren spezifische Ri-

sikosituation eingegangen. Die Risikoeinschitzung
Im Rahmen der Nationalen Risikoanalyse wurden des Sektors ist stark vom jeweiligen Produktsegment
Kreditinstitute, die Bankgeschiftei.S.d.§ 1 Abs. 1 und vom Vertriebsweg bestimmt.

KWG betreiben, in funf Bankensektoren unterteilt,

um das sektorspezifische Risiko- und Anfilligkeits- 4.1.3.1 Gro B e Banken
potential angemessen analysieren zu kénnen: T

1. Grofbanken sowie genossenschaftliche und Gegenstand der Betrachtung dieses Sektors sind die
offentlichrechtliche Zentralinstitute, Groftbanken sowie genossenschaftliche und 6ffent-

2. Zweigstellen und Zweigniederlassungen lichrechtliche Zentralinstitute. Diese Banken bil-
auslandischer Banken nach §§ 53, 53 b KWG, den gemessen an der Bilanzsumme mehr als ein

3. Regionalbanken und sonstige Kreditbanken, Drittel des gesamten Bankensektors ab.? Die be-

4. Verbundinstitute (Genossenschaftsbanken und trachteten Banken des vorliegenden Sektors bieten
Sparkassen) und aufgrund ihres Geschidftsmodells und ihrer interna-

5. sonstige Kreditinstitute. tionalen Verflechtung im Vergleich zu den anderen

Bankensektoren das grofdte Spektrum an Bankpro-
Die Einteilung orientiert sich im Wesentlichen an dukten an. Dies geht mit entsprechenden inhiren-
der Bankenstatistik der Deutschen Bundesbank. Da-  ten Risiken einher. Die Groffbanken unterhalten ein
riber hinaus wurden verschiedene Bankproduktar- ~ bundesweites Filialnetz und sind neben dem klassi-

ten klassifiziert und einer Risikobewertung fir je- schen Firmen- und Privatkundengeschift verstarkt
den einzelnen der oben genannten Bankensektoren = im Wertpapiergeschéft sowie im Investmentbanking
unterzogen. Der Begriff Produkte umfasst im Rah- aktiv. In ihrer Geschaftstatigkeit und Finanzierung
men der Nationalen Risikoanalyse als Sammelbe- sind sie betrdchtlich auf den internationalen Markt

griff (Finanz-) Produkte, wie zum Beispiel Zahlungs-  ausgerichtet.

verkehrskonten, (Finanz-) Dienstleistungen, wie zum

Beispiel Vermogensverwaltung, oder (Vertriebs-) Ka-  Die genossenschaftlichen und 6ffentlichrechtlichen
néle, wie beispielsweise Electronic Banking. Im Zuge  Zentralinstitute fungieren auf iberregionaler Ebene
der Nationalen Risikoanalyse wurden insgesamt 13 im Verbundbereich. Sie wickeln den Zahlungsver-
Produkte klassifiziert.?® Jedes Produkt wurde auf der  kehr innerhalb des Verbundes ab und tibernehmen

Grundlage produktspezifischer Faktoren bewertet. die Geschifte, welche die regionalen Verbundinsti-
In die Betrachtung wurden insbesondere folgende tute aufgrund ihrer geringeren Grof3e oder ihrer re-
Merkmale und Kriterien einbezogen: gionalen Ausrichtung nicht anbieten kénnen. Die
28 Vgl. hierzu ndher Kapitel 4.1.3.1 bis 4.1.3.5. 29 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 106.
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Zentralinstitute ermdglichen den Verbundinstitu-
ten, bei Bedarf den internationalen Geld- und Kapi-
talmarkt zu erschliefien. Sie sind eher im Groffkun-
dengeschift sowie in Kapitalmarktgeschaften aktiv
und stehen dabei in Konkurrenz zu den grofen pri-
vatwirtschaftlichen Kreditbanken.

Insgesamt wird das Bedrohungspotential des be-
trachteten Bankensektors, fiir Geldwasche und Ter-
rorismusfinanzierung missbraucht zu werden, auf-
grund der globalen Verflechtung und aufgrund ihres
vielféltigen Produktangebotes sowie des hohen Ge-
schiftsvolumens am hochsten im Vergleich zu den
anderen Bankengruppen eingestuft. Zwar wird ein
zu- oder abnehmender Trend hierbei nicht gesehen,
jedoch ist die 6ffentliche Wahrnehmung aufgrund
der jingsten Geldwascheskandale im Bereich der
Groftbanken gestiegen. Den Banken dieses Sektors
kommt aufgrund ihrer Gréf3e und internationalen
Verflechtung eine hohe Bedeutung fiir die deutsche
Volkswirtschaft zu. Aufierdem wird in Bezug auf den
Sektor der grofien Banken ein Marktdruck zur Ein-
haltung der Geldwiaschestandards von auslandischen
Stellen erzeugt. Dieser fiihrt dazu, dass die Verpflich-
teten zusitzliche ausldndische geldwéscherechtliche
Anforderungen einhalten. Da der Druck einerseits
erheblich ist und teilweise wirtschaftlich wichti-

ges Geschaft betrifft, andererseits jedoch auf das Ge-
samtgeschift bezogen relativiert werden muss, ist
der Marktdruck insgesamt trotzdem noch als hoch
einzustufen.
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Aufgrund der umfangreichen Geschiftstitigkeit mit
einem entsprechenden Spektrum an Produkten und
der globalen Verflechtung wird die Anfalligkeit der
Bankprodukte der grofien Banken, fiir Geldwésche
missbraucht zu werden, im Vergleich zu den ande-
ren Bankensektoren am hochsten beurteilt. Es ergibt
sich daher im Ergebnis eine Anfélligkeit der Pro-
dukte von hoch.

Zur Einschitzung der Risiken von Geldwésche und
Terrorismusfinanzierung bestimmter Bankpro-
dukte in diesem Sektor ist ein zumindest grobes Ver-
staindnis vom Umfang und Volumen der Produkte
von Bedeutung. Die folgende Tabelle verdeutlicht
hierzu anhand einer fiinfstufigen Skala von ,,nied-
rig“ bis ,hoch” die Grofie und den durchschnittli-
chen Transaktionsumfang der Produkte bei den gro-
fen Banken. Die GesamtgrofRe eines bestimmten
Produkts stellt hier die Bedeutung eines bestimm-
ten Produkts innerhalb des Sektors im Vergleich zu
anderen in dem Sektor angebotenen Produkten dar.
Die Einstufungen wurden im Rahmen der Einbin-
dung der Privatwirtschaft plausibilisiert und verifi-
ziert. Es wurden Einschidtzungen der Institute selbst,
der Deutschen Kreditwirtschaft sowie von Wirt-
schaftspriifungsgesellschaften mit in die Bewertung
einbezogen.



Finanzsektor

Erste Nationale Risikoanalyse

Bankprodukte: GesamtgroRe/-wert Durchschnittlicher
Anzahl: 13 des Produkts Transaktionsumfang
Girokonten mittel-hoch mittel
Termin- und Spareinlagen mittel mittel
Finanztransfergeschaft (insb. Bargeldtransfers) mittel-niedrig niedrig

Sorten- und Edelmetallhandel

niedrig mittel-niedrig

BankschlieRfach

niedrig niedrig

Kreditkarten (auch Prepaid-Kreditkarten)

mittel-niedrig mittel-niedrig

Kreditprodukte fir Privatkunden mittel-hoch mittel-hoch
Kreditprodukte fir Firmenkunden mittel-hoch hoch
Z\r/,fj::)eaii:[;gge;;?gf[t{cﬁﬂi?tg:nin Finanzderivaten sowie hoch hoch
Stiftungen, Trusts, Offshore-Strukturen mittel-niedrig mittel-hoch
M&A-Geschaft mittel-niedrig mittel-hoch
Korrespondenzbankgeschaft mittel-hoch mittel
Handelsfinanzierung (Trade-Finance) mittel-hoch mittel-hoch

Tabelle 3: GesamtgroRe/-wert des Produkts sowie durchschnittlicher Transaktions

Es zeigt sich, dass die betrachteten Banken im Ver-
gleich zu anderen Bankensektoren aufgrund der in-
ternationalen Ausrichtung des Geschifts das grofdte
Spektrum an Produkten mit entsprechenden inhi-
renten Risiken anbieten. Aufgrund der internationa-
len Verflechtung besteht ein hoher Auslandsbezug,
teilweise auch zu Hochrisikoldndern. Das beobach-
tete Phinomen von erhohten Investitionen aus dem
Ausland, verstarkt in Unternehmensbeteiligungen
und im Immobiliengeschift, wird regelmaflig tiber
grofle Banken abgewickelt. Hier ist das Korrespon-
denzbankgeschift von hoher Bedeutung. Auch das
Produkt Handelsfinanzierung, das aufgrund der Ex-
portstarke Deutschlands eine wichtige Rolle spielt,

hat im vorliegenden Sektor eine hohe Bedeutung. Die

Gesamtgrofle eines bestimmten Produkts gibt Auf-
schluss tiber die mogliche Gefahr, fiir Geldwésche
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umfang bei groRen Banken.

und Terrorismusfinanzierung missbraucht zu wer-
den. Mit steigendem Umfang und Volumen eines be-
stimmten Produkts kann Kriminellen die Tarnung
inkriminierter Gelder und Transaktionen grund-
satzlich erleichtert und die Priavention von Geldwa-
sche und Terrorismusfinanzierung erschwert wer-
den. Daneben sind Produkte, die fiir die Abwicklung
komplexer Transaktionen genutzt werden, einer er-
hohten Bedrohung, fiir Geldwasche und Terroris-
musfinanzierung missbraucht zu werden, ausgesetzt.

In folgender Tabelle sind als Ergebnis der Nationa-
len Risikoanalyse die Bankprodukte bzw. Bank-
dienstleistungen des Sektors in Bezug auf das Risiko,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, angeordnet, beginnend (1) mit
dem risikoreichsten Produkt:



Finanzsektor

Erste Nationale Risikoanalyse

:::I;ﬁ[of: g Geldwasche Terrorismusfinanzierung
Girokonten 1 1
Korrespondenzbankgeschaft 2 2
Stiftungen, Trusts, Offshore-Strukturen 3 9
Wertpapiergeschaft, Anlage in Finanzderivaten sowie

andere Anlagemaoglichkeiten 4 1
M&A-Geschaft 5 5
Handelsfinanzierung (Trade-Finance) 6 6
Sorten- und Edelmetallhandel 7 7
Finanztransfergeschift (insb. Bargeldtransfers) 8 3
Kreditprodukte fir Firmenkunden 9 8
Kreditkarten (auch Prepaid-Kreditkarten) 10 10
Kreditprodukte fir Privatkunden 11 4
BankschlieRfach 12 13
Termin- und Spareinlagen 13 12

Tabelle 4: Ranking der Produkte der groRen Banken nach Risiko.

Diese Einschatzung erfolgte anhand produktspezifi-
scher Faktoren, unter Berticksichtigung von Fallstu-
dien und bestimmten Produktmerkmalen. Girokon-
ten stellen hierbei die Basis der Geschiftsbeziehung
dar und dienen als Verrechnungskonto fiir weitere
Bankprodukte. Sie unterliegen einem erhéhten Ri-
siko, da Mittel auf Girokonten sehr fungibel und li-
quide gehalten werden kénnen. Transaktionen sind
hier kurzfristig und jederzeit durchfiithrbar. Zudem
sind Ein- und Auszahlungen von Bargeld, auch an
Automaten, jederzeit moglich. Es bestehen umfas-
sende Vertriebskanale, hierzu zahlt unter anderem
auch das Online-Geschift ohne direkten Kunden-
kontakt. Im Onlinehandel sind neue Bezahlver-
fahren zu beobachten, bei denen Empfanger und
Zahlender tiber mehrere Stufen getrennt werden
koénnen. Dadurch kann sich die Bestimmung der ei-
gentlichen Endverbraucher oder Begiinstigten der
Zahlungsverkehrskonten teilweise als schwierig ge-
stalten. Im Rahmen von Instant Payment kénnen
auflerdem Betrige in Echtzeit transferiert werden.
Insbesondere bei Transaktionen mit einem gerin-
gen Volumen kénnen Girokonten auch zu Zwecken
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von Terrorismusfinanzierung genutzt werden, denn
kleinere Betrage sind im Vergleich zu grofdvolumi-
gen Transaktionen nur schwer zu identifizieren und
nachzuverfolgen.

Aufgrund der teilweise komplexen internationa-
len Verflechtung geht mit dem Korrespondenzbank-
geschift ein hohes inhirentes Risiko einher. Kor-
respondenzbanken werden héufig auch als Umweg
genutzt, um Zahlungen in Offshore-Gebiete zu ver-
schleiern. Insgesamt verfiigen die vier Grofiban-
ken mit groffem Abstand tiber die hochste Anzahl
an Korrespondenzbankbeziehungen. Im Rahmen
des Korrespondenzbankgeschifts ist es eine Her-
ausforderung, die eigentlichen Kunden einer Kor-
respondenzbankenbeziehung zu kennen. Ein ef-
fektives Monitoring-System ist hier unverzichtbar.
Insgesamt sind die Korrespondenzbankbeziehun-
gen seit 2014 aufgrund von durchgefiihrten De-Ris-
king-Maffnahmen (bei den gemessen an der Bilanz-
summe, zehn grofiten deutschen Banken) um 43 %
zuriickgegangen.
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Das Finanztransfergeschift wird insbesondere auf-
grund der Verwendung von Bargeld und des regel-
maéfligen Auslandsbezugs in eine erhohte Risikoka-
tegorie im Hinblick auf Terrorismusfinanzierung
eingestuft. Allerdings ist der relative Umfang des Fi-
nanztransfergeschifts bei den groflen Banken dieses
Sektors im Vergleich zu anderen Banken geringer.

Das Produkt Wertpapiergeschéft, Anlage in Finanz-
derivaten sowie andere Anlagemdglichkeiten stellt
eine Sammelkategorie dar. Im allgemeinen Wertpa-
piergeschift, insbesondere bei geringen Volumina
im Privatkundenbereich, besteht grundsatzlich

ein niedrigeres Risiko als bei institutionellen Anle-
gern oder der Anlage in Derivaten und exotischen
Finanzprodukten.

Ersatzwahrungen, beispielsweise in Form von Pre-
paid-Kreditkarten oder Edelmetallen, stellen eben-
falls ein Risiko dar. Auch mit Trade Finance, Stiftun-
gen, Trusts und Offshore-Strukturen sind aufgrund
der meist komplexen Strukturen, der Beglinstigung
von Anonymitit sowie des Auslandsbezugs erhohte
Risiken verbunden.

Fir den Wirtschaftsstandort Deutschland ist die
handelsbasierte Geldwasche aufgrund der hier ge-
nerierten Handelsvolumina von besonderer Bedeu-
tung: Als weltweit drittgrofiter Warenexporteur und
-importeur wurden im Jahr 2017 Waren im Wert von
uber 1.273 Mrd. Euro exportiert; im gleichen Jahr
wurden Waren im Wert von 1.006 Mrd. Euro impor-
tiert.® Typische Anwendungsfille der Geldwasche
und der Terrorismusfinanzierung sind Uber- und
Unterfakturierung von Waren und Dienstleistungen,
Mehrfachabrechnung von Waren und Dienstleistun-
gen, fiktive Handelsgeschifte sowie die Einbindung
von Briefkastenfirmen. Im Rahmen von Handelsfi-
nanzierungen liegen den Banken eine Vielzahl von
Informationen zu den Geschéftsbeziehungen vor.
Diese Informationen kénnen, anders als beispiels-
weise bei reinem Kredit- oder Korrespondenzbank-
geschift, risikomindernd im Rahmen des Monito-
rings eingesetzt werden. Hierflr ist es wichtig, dass

30 Vgl. Bundesministerium fiir Wirtschaft und Energie, Bericht
,,Fakten zum deutschen AuRenhandel® Oktober 2018.
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der Bank neben den ohnehin erforderlichen Doku-
menten ausreichende Kenntnisse iiber das zugrun-
deliegende Handelsgeschift sowie die Geschéfts-
partner vorliegen. Nur diese Kenntnisse versetzen
die Bank in die Lage, Hinweise fiir handelsbasierte
Geldwische zu erkennen und eine entsprechende
Meldung gegeniiber der FIU abzugeben. Dem Ban-
kensektor kommt in diesem Zusammenhang eine
sehr bedeutende Rolle fiir das Erkennen von auffalli-
gen Geschiften zu.

Der Sorten- und Edelmetallhandel wird in einem
geringen Umfang angeboten. Ein Grof3teil des Pro-
dukts bezieht sich auf die Belieferung des Bankkun-
den mit Sorten in Gblichen, relativ kleinen Mengen,
beispielsweise fiir eine geplante Reise. Teilweise wer-
den aber auch Goldgeschifte fiir Kunden in einem
nicht unerheblichen Umfang getitigt. Erginzend
zum Filialservice bieten Institute vereinzelt eine On-
line-Bestellung von Sorten und Edelmetallen, bis zu
einem bestimmten Schwellenwert pro Bestellung
und Tag, sowie deren Auslieferung nach Hause an.
Voraussetzung sind ein Girokonto bei dem Institut
sowie ein Zugang zum Online-Banking. Die Liefe-
rung kann bundesweit an eine frei definierbare Lie-
feradresse, sofern Kontoinhaber oder Kontobevoll-
machtigte als Adressaten genannt werden, erfolgen.
In der Regel wird das Geschaft nur fir Kunden mit
bestehender Geschifts- und Kontobeziehung ange-
boten. Es bestehen allerdings Erkenntnisse dartiber,
dass dieses Geschaft auch fiir Nichtkunden angebo-
ten wird. In diesem Zusammenhang sind eine an-
gemessene Anwendung von internen Sicherungs-
maflnahmen und Kundensorgfaltspflichten sowie
eine entsprechende Dokumentation von besonderer
Bedeutung.

Im Gegensatz hierzu besteht bei Kreditprodukten in
der Regel ein niedrigeres Geldwischerisiko. Insbe-
sondere Baufinanzierungen setzen schon allein aus
Bonitétsgriinden einen umfangreichen Nachweis der
Einkinfte, der Vermogenssituation sowie der kiinf-
tigen Zahlungsstrome voraus. Grundsitzlich ist das
Kreditgeschift mit Firmenkunden anfilliger fir
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Geldwische als das Kreditgeschaft mit Privatkun-
den, weil in der Regel komplexere Strukturen und
hohere Transaktionsvolumina bestehen. Verbrau-
cherdarlehen sind, aufgrund einer geringen Nach-
weispflicht zur Mittelverwendung, hingegen eher im
Rahmen der Terrorismusfinanzierung relevant. Das
Geldwischerisiko im Firmenkundengeschift wird
grundsitzlich hoher eingeschitzt als bei Privatkun-
den, weil die Eigentiimerstruktur und das Transak-
tionsprofil in der Regel komplexer sind. Allerdings
sind die Produkte und Dienstleistungen im Bereich
des Privatkundengeschifts, insbesondere im Zah-
lungsverkehrsbereich, gleichzeitig tendenziell an-
falliger fir Terrorismusfinanzierung als andere Pro-
dukte fir Unternehmen und Institutionen. Bei der
Terrorismusfinanzierung werden oftmals legal er-
worbene Mittel zu illegalen Zwecken eingesetzt.
Diese ,verdachtige Mittelverwendung" ist fir die In-
stitute wesentlich schwieriger zu erkennen als eine
auffillige oder verdichtige Mittelherkunft im Rah-
men der Geldwaschepravention.

Zur Nutzung einer Kreditkarte ist grundsétzlich ein
Referenzkonto notwendig, sodass eine Riickverfol-
gung der Transaktionsaufzeichnungen tiber Konten
im selben Institut einfach moglich ist. Die Riickver-
folgung ist jedoch aufwendiger, wenn das Referenz-
konto bei einem anderen Institut gefiihrt wird. Di-
rekte Einzahlungen in bar sind grundsétzlich nicht
moglich. Eine Ausnahme stellen hier Prepaid-Kre-
ditkarten dar. Abbuchungen sind in bar moglich,
wodurch die Papierspur unterbrochen wird. Inso-
fern ist mit dem Kreditkartengeschaft bzw. mit dem
Prepaid-Kreditkartengeschift neben einem Geldwé-
scherisiko ein hohes Terrorismusfinanzierungsrisiko
verbunden. Terroristen konnen Kreditkarten flexibel
und jederzeit auch im Ausland nutzen. Die Finanzie-
rungsmechanismen fiir Terroristen sind recht diver-
sifiziert und es entstehen zunehmend neue Metho-
den der anonymen Beschaffung und Verlagerung
von Geldern. Auch wenn in der Praxis bislang we-
nig Berthrungspunkte bestehen, gaben die Banken
im Rahmen der Einbindung der Privatwirtschaft an,
dass sie insgesamt eine Zunahme von Extremismus
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und aktivem Radikalismus, auch durch selbstradika-
lisierte Einzelpersonen, wahrnehmen.

Die BaFin wird aufsichtsintensive Banken auch
zukinftig weiterhin eng begleiten und gezielt
Vor-Ort-Prifungen durchfiihren.

4.1.3.2 Zweigstellen und Zweig-
niederlassungen auslandischer
Banken

In diesen Sektor sind alle im Inland gelegenen
Zweigstellen von Unternehmen mit Sitz im Aus-
land gemafR § 53 KWG sowie Zweigniederlassun-
gen von Kreditinstituten mit Sitz in einem anderen
Staat des Europédischen Wirtschaftsraums geméfd

§ 53 b KWG einzubeziehen. Die Institute sind der
Saule der privatwirtschaftlich gepragten Kredit-
banken zuzuordnen und unterliegen, wie alle inldn-
dischen Kreditinstitute, dem KWG und GwG. Auf-
grund der zunehmenden Internationalisierung der
Wirtschaftstétigkeit hat die Prasenz von Zweigstel-
len ausldandischer Banken in Deutschland zugenom-
men.*! Auslandische Kunden fordern und nutzen in
diesem Zusammenhang regelméafig eine Prasenz in
Deutschland.

An dieser Stelle ist anzumerken, dass bei Zweignie-
derlassungen gemaf § 53 b KWG keine gesetzliche
Pflicht zur Priifung der Einhaltung der geldwéasche-
rechtlichen Vorgaben durch den Jahresabschluss-
priifer besteht. Die BaFin hat daher die Aufsicht tiber
die Zweigniederlassungen nach § 53 b KWG inten-
siviert. So werden beispielsweise Daten und Infor-
mationen von diesen Instituten mittels Fragebo-

gen erhoben und auf Grundlage eines risikobasierten
Aufsichtsansatzes gezielt Vor-Ort-Priifungen durch-
gefiihrt, um das Informationsdefizit auszugleichen.
Bei Zweigstellen geméaf § 53 KWG besteht hingegen
eine gesetzliche Berichtspflicht.

Die Institute des Sektors verfiigen in der Regel {iber
ein dhnliches Geschiftsmodell mit entsprechenden

31 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 106.



Finanzsektor

inhdrenten Risiken wie grofRe, international agie-
rende Banken im ersten Sektor. Die Zielrichtung ih-
rer Geschiftstatigkeit orientiert sich insofern an
den Anspriichen der international tatigen Kunden
und unterscheidet sich gegeniiber den regional ta-
tigen Verbundinstituten durch einen deutlich gro-
eren Umfang im Auslandsgeschéft. Daher wird die
Bedrohung des Sektors, fiir Geldwésche und Terro-
rismusfinanzierung missbraucht zu werden, von den
beteiligten Behorden insgesamt als hoch eingestuft.
Ein zu- oder abnehmender Trend wird hierbei nicht
gesehen.

Die Anfilligkeit der Produkte der Zweigstellen und
Zweigniederlassungen, fiir Geldwasche missbraucht
zu werden, wird insgesamt als mittel-hoch einge-
stuft. Diese Einschétzung stiitzt sich unter anderem
auf die umfangreiche Geschiftstatigkeit mit einem
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entsprechenden Umfang an Bankprodukten und
dem Auslandsbezug dieser Banken. Die Anfilligkeit
der Produkte dieses Sektors ist grundsatzlich hoher,
als im Bereich der Verbundinstitute und sonstigen
Kreditinstitute. An dieser Stelle ist anzumerken, dass
aufgrund der fehlenden Berichtspflicht von Zweig-
niederlassungen geméaf: § 53 b KWG, trotz der von
der Aufsicht getroffenen Mafinahmen, ein Informa-
tionsdefizit im Vergleich zu anderen Banken besteht.

Die folgende Tabelle veranschaulicht - analog zum
vorherigen Sektor - die Grofée und den durch-
schnittlichen Transaktionsumfang der einzelnen
Produkte der Zweigstellen und Zweigniederlassun-
gen. Die Einschatzungen wurden auch hier im Rah-
men der Einbindung der Privatwirtschaft plausibili-
siert und verifiziert.

Bankprodukte: GesamtgroRe/-wert Durchschnittlicher
Anzahl: 13 des Produkts Transaktionsumfang
Girokonten mittel-hoch mittel
Termin- und Spareinlagen mittel mittel
Finanztransfergeschift (insb. Bargeldtransfers) mittel-niedrig niedrig
Sorten- und Edelmetallhandel niedrig niedrig
BankschlieRfach niedrig niedrig

Kreditkarten (auch Prepaid)

mittel-niedrig mittel-niedrig

Kreditprodukte fir Privatkunden mittel mittel
Kreditprodukte fir Firmenkunden mittel-hoch hoch
;Arllzr:rpeaii:l;gge:;l;égflti,cﬁE:;tg:nin Finanzderivaten sowie mittel mittel-hoch
Stiftungen, Trusts, Offshore-Strukturen mittel-niedrig mittel-hoch
M&A-Geschaft mittel-niedrig mittel-hoch

Korrespondenzbankgeschaft

mittel mittel-niedrig

Handelsfinanzierung (Trade-Finance)

mittel mittel-hoch

Tabelle 5: GesamtgroRe/-wert des Produkts sowie durchschnittlicher Transaktionsumfang bei Zweigstellen und Zweigniederlassungen.
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Es zeigt sich, dass die Zweigstellen und Zweignieder-
lassungen in der Regel eine dhnliche Geschéftstatig-
keit mit einem vergleichbaren Spektrum an Produk-
ten wie die grofien Banken im ersten Sektor haben.
Allerdings sind die Volumina hiufig geringer. Um
Wiederholungen zu vermeiden, wird an dieser Stelle
auf die Ausfithrungen des ersten Bankensektors ver-
wiesen und es werden nur bestimmte Besonderhei-
ten aufgezeigt.

Naturgemaf nehmen die Zweigstellen und Zweig-
niederlassungen aufgrund des Auslandsbezugs eine
wesentliche Rolle in der Auf enhandelsfinanzie-
rung von Warenlieferungen, Exportfinanzierun-
gen und auslandischen Unternehmensfinanzie-
rungen ein. Die Banken begleiten und unterstiitzen
auslandische Unternehmen unter anderem im do-
kumentéren Aufienhandel in Deutschland. Viele In-
vestitionen aus dem Ausland, beispielsweise von
institutionellen Kunden, werden iiber sie abgewi-
ckelt. Auslandische Kunden fordern und nutzen in
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diesem Zusammenhang regelméfig eine Prasenz in
Deutschland. Insofern dienen Girokonten zur Ab-
wicklung des Zahlungsverkehrs fiir auslandische
Kunden. Vor allem private Kunden, wie zum Beispiel
auch Botschaftsangehorige, tatigen ihre Geschifte
meist tiber eine Zweigstelle oder Zweigniederlas-
sung mit Bezug zu ihrem Heimatland. Im Privatkun-
dengeschift findet daneben auch das Wertpapierge-
schift Anwendung. Das Finanztransfergeschift hat
eine wesentliche Bedeutung, so sind Bargeldtrans-
fers ins Ausland grundsatzlich moéglich. Zweigstellen
sind auflerdem im Rahmen des Zahlungsverkehrs
mit Drittstaaten, teilweise auch in Hochrisikoldnder,
aktiv.

In folgender Tabelle sind als Ergebnis der Nationa-
len Risikoanalyse die Bankprodukte bzw. Bank-
dienstleistungen des Sektors in Bezug auf das Risiko,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, angeordnet, beginnend (1) mit
dem risikoreichsten Produkt:

:ﬂ::ﬁ:of: te: Geldwésche Terrorismusfinanzierung
Korrespondenzbankgeschaft 1 2
Girokonten 2 1
Stiftungen, Trusts, Offshore-Strukturen 3 9
Finanztransfergeschaft (insb. Bargeldtransfers) 4 3
Wertpapiergeschaft, Anlage in Finanzderivaten sowie

andere Anlagemdglichkeiten > 1
M&A-Geschaft 6 5
Handelsfinanzierung (Trade-Finance) 7 6
Sorten- und Edelmetallhandel 8 7
Kreditprodukte fir Firmenkunden 9 8
Kreditkarten (auch Prepaid-Kreditkarten) 10 10
Kreditprodukte fir Privatkunden 11 4
Bankschliefach 12 13
Termin- und Spareinlagen 13 12

Tabelle 6: Ranking der Produkte der Zweigstellen und Zweigniederlassungen nach Risiko.
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4.1.3.3 Regionalbanken und
sonstige Kreditbanken

Diesem Sektor sind alle Institute, die nach der Sta-
tistik der Deutschen Bundesbank der Bankengruppe
der Regionalbanken und sonstigen Kreditbanken an-
gehoren, zuzuordnen. Die Banken dieses Sektors sind
in die Saule der privatwirtschaftlich geprigten Kre-
ditbanken einzugruppieren und stehen innerhalb
der Bankengruppe in Konkurrenz zueinander. Da-
her unterscheiden sie sich von den genossenschaftli-
chen und o6ffentlich-rechtlichen Banken. Unter Regi-
onalbanken wurden, der Bezeichnung entsprechend,
urspriinglich Banken verstanden, deren Tétigkeit
auf ein bestimmtes regionales Gebiet beschrankt ist.
Heutzutage werden in dem betrachteten Sektor du-
Berst heterogene Institute zusammengefasst. Wah-
rend eine Vielzahl der Institute als klassische Uni-
versalbanken auftreten, sind gleichzeitig manche
Banken hoch spezialisiert. So sind beispielsweise
Konzern- und Autobanken, Privatbankiers und auch
weiterhin regionale Banken Gegenstand der Be-
trachtung. Auch die immer wichtiger werdenden Di-
rektbanken zihlen vielfach zu den Kreditbanken. Sie
zeichnen sich unter anderem durch einen webba-
sierten und telefonischen Kundenkontakt aus. Dies
spielt im Rahmen der Identifizierung und der laufen-
den Uberwachung der Kundenbeziehungen eine be-
deutende Rolle. Die Direktbanken bieten ein hohes
Maf an Flexibilitét fir die Kunden, verbunden mit
oftmals geringen Gebiihren bei der Abwicklung der
Geschifte. Die meisten Institute der Regionalban-
ken und sonstigen Kreditbanken sind jedoch nach
wie vor, im Gegensatz zu den Grofibanken, tenden-
ziell kleiner und unterhalten ihr Filialnetz nur in ei-
ner bestimmten Region. Der Fokus ihrer Geschafts-
tatigkeit liegt meist, &hnlich dem Geschaftsmodell
der Sparkassen und Kreditgenossenschaften, auf der
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Kreditvergabe an Unternehmen und private Haus-
halte, die vorwiegend iiber Einlagen finanziert wird.
Hierdurch stehen sie in Konkurrenz zu den Spar-
kassen und Kreditgenossenschaften. Die Regional-
banken und sonstigen Kreditbanken vereinen zum
31. Dezember 2017 eine aggregierte Bilanzsumme in
Hohe von 1.056.715 Mio. Euro auf sich und stellen so,
gemessen an der Bilanzsumme, eine den Kreditge-
nossenschaften vergleichbare Bankengruppe dar.®

Die Bedrohung des Sektors der Regionalbanken und
sonstigen Kreditbanken, fiir Geldwasche und Ter-
rorismusfinanzierung missbraucht zu werden, wird
von den beteiligten Behorden insgesamt als hoch
eingestuft. Gleichwohl ist das gesamte Bedrohungs-
potential tendenziell niedriger als bei den grofien,
global titigen Banken des ersten Sektors. Ein zu-
oder abnehmender Trend wird hierbei nicht gesehen.

Die Anfilligkeit der Produkte dieses Bankensektors,
fiir Geldwasche missbraucht zu werden, wird insge-
samt als mittel-hoch eingestuft. Im Vergleich zu den
grofien Banken des ersten Sektors ist die Anfilligkeit
jedoch geringer und gleichzeitig hoher als im Bereich
der Verbundinstitute und sonstigen Kreditinstitute.
Ein grofier Anteil der kleineren und mittleren Regio-
nalbanken mit regionaler Geschéaftstatigkeit verfiigt
jedoch iiber eine vergleichbare Anfilligkeit der Pro-
dukte wie die Verbundinstitute.

Die folgende Tabelle veranschaulicht - analog zu den
vorherigen Sektoren - die Grofie und den durch-
schnittlichen Transaktionsumfang der einzelnen
Produkte der Regionalbanken und sonstigen Kredit-
banken. Die Einschitzungen wurden auch hier im
Rahmen der Einbindung der Privatwirtschaft plausi-
bilisiert und verifiziert.

32 Vgl. Deutsche Bundesbank, Bankenstatistik Juli 2019, S. 106.
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Bankprodukte: GesamtgroRe / -wert Durchschnittlicher
Anzahl: 13 des Produkts Transaktionsumfang
Girokonten mittel-hoch mittel-niedrig
Termin- und Spareinlagen mittel-hoch mittel-hoch
Finanztransfergeschaft (insb. Bargeldtransfers) mittel-niedrig mittel-niedrig
Sorten- und Edelmetallhandel niedrig niedrig
BankschlieRfach niedrig niedrig
Kreditkarten (auch Prepaid) mittel mittel
Kreditprodukte fiir Privatkunden mittel-hoch mittel
Kreditprodukte fiir Firmenkunden mittel hoch
Z\r/]e(zjr{::)eaii:l;g;;;f?gflti,cﬁrllaitg:nin Finanzderivaten sowie mittel-hoch mittel-hoch
Stiftungen, Trusts, Offshore-Strukturen mittel-niedrig mittel-hoch
M&A-Geschaft mittel mittel-hoch
Korrespondenzbankgeschaft mittel-niedrig niedrig
Handelsfinanzierung (Trade-Finance) mittel-niedrig mittel

Tabelle 7: GesamtgroRe/-wert des Produkts sowie durchschnittlicher Transaktionsumfang bei Regionalbanken und sonstigen Kreditbanken.

An dieser Stelle ist anzumerken, dass die oben ge-
nannten Mittelwerte nicht fiir alle Banken in diesem
Sektor zutreffend sind. Dies liegt daran, dass, wie be-
reits beschrieben, in der vorliegenden Bankengruppe
teilweise dufierst heterogene Institute zusammenge-
fasst werden. Ein nicht unbeachtlicher Anteil der In-
stitute betreibt Geschéfte in einem dhnlichen Um-
fang und Volumen wie Banken im Verbundbereich.
Die Geschifte konzentrieren sich unter anderem auf
den Zahlungsverkehr, das Kreditgeschiaft mit Pri-
vat- und Firmenkunden sowie das Wertpapierge-
schift. Im Durchschnitt ist allerdings ein umfassen-
des Spektrum an Produkten vorhanden. Aufgrund
der Fiille an verschiedenen Geschiftsmodellen nut-
zen grundsétzlich simtliche Kundengruppen die an-
gebotenen Produkte. Teilweise besteht daher auch
eine Nachfrage durch Hochrisikokunden.
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Einige Banken dieses Sektors wickeln vermehrt In-
vestitionen aus dem Ausland, vor allem in deutsche
Immobilienobjekte, ab. Im Sektor ist ein internatio-
nales Filial- und Zweigstellennetz vorhanden, insbe-
sondere bei Tochtern ausldndischer Institute.

Das Ferngeschift wird von den Instituten, neben
dem Filialgeschift, in der Regel angeboten. In der
jingeren Vergangenheit ist eine steigende Nach-
frage nach Onlineabschluss zu beobachten. Hier fin-
det auch die Video-Identifizierung und Postident
Anwendung. Die Kontoer6ffnung in der Filiale ist je-
doch nach wie vor héufiger.

Dartiiber hinaus gaben die Institute im Rah-
men der Einbindung der Privatwirtschaft an, dass
die Anfilligkeit in Bezug auf Geldwische und
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Terrorismusfinanzierung durch eine zunehmende
Digitalisierung von Bezahlprozessen gestiegen sei.

Bei Banken mit Auslandsbezug im Kerngeschéaft

ist das Finanztransfergeschift regelméafig von ho-
her Bedeutung. Das Produkt wird sowohl fiir na-
tionale als auch fiir internationale Transaktionen
genutzt. Bei Letzteren spielen sogenannte Heimat-
transfers eine Rolle. Gleichzeitig schliefen viele In-
stitute das Geschaft oftmals komplett aus, um Feh-
lerquellen zu vermeiden. Besonders risikobehaftet
sind in diesem Zusammenhang Transfers von Bar-
geld durch Laufkunden. Vor allem dann, wenn bei-
spielsweise nicht simtliche Kundensorgfaltspflich-
ten erfiillt werden und kein effektives Monitoring
betrieben wird. Banken, die das Finanztransferge-
schift auflerhalb einer Geschiftsbeziehung anbieten,
missen die Identifizierung der Laufkunden gemaf} §
10 Abs. 3 Satz 1 Nr. 2 a GwG ab einer Transfersumme
von 1.000 Euro vornehmen. In der Praxis wird re-
gelmifig jeder Laufkunde identifiziert. Die Giite der
Praventionsmaffnahmen unterscheidet sich hier teil-
weise erheblich.

Im Zuge der Einbindung der Privatwirtschaft hat
sich gezeigt, dass die sogenannten Basiskonten im
Zahlungsverkehr einer verstirkten Uberwachung
unterzogen werden. Hintergrund sind die geringe-
ren Legitimationsanforderungen. Das Problem einer
moglichen Identifizierung auf Grundlage von fal-
schen Angaben in den Legitimationsdokumenten ist
allerdings zeitlich vor dem Kundenannahmeprozess
der Banken gelagert. Auch wenn es in der Praxis re-
lativ wenige Verdachtsfille gibt, sehen die Institute
ein zumindest gefihltes inhédrentes Risiko in diesem
Zusammenhang.

Der Sorten- und Edelmetallhandel wird, wie in an-
deren Bankensektoren auch, in einem geringen
Umfang angeboten. Viele Institute schliefden das
Geschift jedoch komplett aus oder bieten es nur un-
terhalb des gesetzlichen Schwellenwertes an, um
Fehlerquellen zu vermeiden.*

33 Vgl hierzu das Kapitel 4.1.3.1.
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Das Wertpapiergeschift sowie Treuhand- und Ver-
mogensverwaltungsdienstleistungen werden, teil-
weise in einem groflen Umfang, angeboten. In der
Regel liegen hohere durchschnittliche Transaktions-
volumen aufgrund der regelméfiigen hohen Anzahl
an vermogenden Kunden vor. Die Produkte sind in
der Regel nicht so komplex und umfangreich wie bei
den groflen, global agierenden Banken.

Mit dem Betreiben des Kreditkartengeschafts ist ein
erhohtes Risiko in Bezug auf Terrorismusfinanzie-
rung verbunden. Im Zuge der Einbindung der Pri-
vatwirtschaft hat sich unter anderem gezeigt, dass
Prepaid-Kreditkarten und die mit Kreditkarten ver-
bundenen grenziiberschreitenden Kartean-Kar-
te-Transaktionen anfillig fiir den Missbrauch zur
Terrorismusfinanzierung sind. Terroristen kdnnen
mit Kreditkarten Zahlungen im In- und Ausland fle-
xibel und zu jeder Zeit tatigen.

Die Institute dieses Sektors bieten vermehrt Kre-
ditprodukte fiir Privatpersonen an. Insofern sind
auch Verbraucherdarlehen, aufgrund einer geringen
Nachweispflicht zur Mittelverwendung, im Rahmen
der Terrorismusfinanzierung von Bedeutung.

Auch wenn das Bankschlief3fach ein bankuntypi-
sches Nebenprodukt darstellt, konnen Schlief3ficher
grundsitzlich eine Aufbewahrungsfunktion fiir in-
kriminierte Gelder, auch im Rahmen der Terroris-
musfinanzierung, haben. Durch die Novellierung des
GwG wird nun nach § 24 c Abs. 1 Satz 1 Nr. 1 KWG
eine Transparenz hinsichtlich der Existenz eines
Bankschlief¥fachs als Teil der Kundenstammdaten
ermoglicht. Ab 2019 werden entsprechende Verstofie
durch die Aufsichtsbehorde beanstandet.

In folgender Tabelle sind als Ergebnis der Nationa-
len Risikoanalyse die Bankprodukte bzw. Bank-
dienstleistungen des Sektors in Bezug auf das Risiko,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, angeordnet, beginnend (1) mit
dem risikoreichsten Produkt:
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:::la(g:‘of: L Geldwasche Terrorismusfinanzierung
Finanztransfergeschift (insb. Bargeldtransfers) 1 1
Girokonten 2 2
Korrespondenzbankgeschaft 3 5
Wertpapiergeschaft, Anlage in Finanzderivaten sowie

andere Anlageméglichkeiten 4 8
Sorten- und Edelmetallhandel 5 6
Kreditprodukte fir Firmenkunden 6 7
Stiftungen, Trusts, Offshore-Strukturen 7 9
Handelsfinanzierung (Trade-Finance) 8 11
Kreditprodukte fir Privatkunden 9 4
Kreditkarten (auch Prepaid-Kreditkarten) 10 3
Termin- und Spareinlagen 11 12
M&A-Geschift 12 13
BankschlieRfach 13 10

Tabelle 8: Ranking der Produkte der Regionalbanken und sonstigen Kreditbanken nach Risiko.

4.1.3.4 Banken im Verbundbereich

Diesem Sektor sind alle Institute zuzuordnen, die
nach der Statistik der Deutschen Bundesbank den
Bankengruppen der Sparkassen und den Genossen-
schaftsbanken angehoren. Hierbei handelt es sich

in erster Linie um lokale Universalbanken mit ei-
ner beschrankten regionalen Marktausrichtung und
Grofie. Der Geschiftsschwerpunkt liegt iberwie-
gend auf der Hereinnahme von Spareinlagen und
der Vergabe von mittel- und langfristigen Darle-
hen, beispielsweise im Bereich der Baufinanzierung
sowie fiir Investitionen von mittelstdndischen Be-
trieben und Gemeinden. Dementsprechend wird in
diesem Sektor eine sehr homogene Gruppe von Ban-
ken zusammengefasst. Auch wenn sie als Universal-
banken grundsitzlich alle Bankgeschifte betreiben
konnen, sind sie aufgrund ihrer lokalen Markt- und
Kundennihe sowie des etwas beschrinkten Pro-
duktangebots in der Lage, Risiken in Bezug auf Geld-
wische und Terrorismusfinanzierung gut einschat-
zen und bekdmpfen zu konnen. Das Regionalprinzip
spiegelt sich vor allem in dem jeweiligen Filialnetz
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wider und fiithrt hiufig dazu, dass die Kunden per-
sonlich bekannt sind und Auffilligkeiten direkt von
den Bankangestellten bemerkt werden. Erst Giber den
Verbund sind einzelne Verbundbanken iberhaupt

in der Lage, ein breites Spektrum von Bank- und Fi-
nanzdienstleistungen anzubieten. So wird beispiels-
weise der Zahlungsverkehr tiber die Zentralinstitute
abgewickelt, welche tiber die hierfiir unter ande-
rem notwendigen Korrespondenzbankbeziehungen
verfiigen.

Die Bedrohung des Sektors der Verbundinstitute,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, wird von den beteiligten Behor-
den insgesamt als mittel-hoch eingestuft. Das Be-
drohungspotential ist somit tendenziell niedriger als
bei den Banken der ersten drei Bankensektoren und
gleichzeitig hoher als bei den sonstigen Kreditinsti-
tuten. Ein zu- oder abnehmender Trend wird hierbei
nicht gesehen.

Die Anfalligkeit der Produkte im Verbundbe-
reich, fiir Geldwiasche missbraucht zu werden, wird
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insgesamt als mittel eingestuft. Im Vergleich zu den
Banken der ersten Sektoren ist die Anfalligkeit ge-
ringer und gleichzeitig hoher als im Bereich der
sonstigen Kreditinstitute.

Die folgende Tabelle veranschaulicht analog zu den
vorherigen Sektoren die Gréf3e und den durch-
schnittlichen Transaktionsumfang der einzelnen
Produkte der Verbundbanken. Die Bewertungen
wurden auch hier im Rahmen der Einbindung der
Privatwirtschaft plausibilisiert und verifiziert. Ne-
ben den Einschitzungen der Verbundinstitute selbst
wurden auch Erfahrungen der Verbidnde und ausge-
wahlter Priifungsstellen der Verbdnde mit in die Be-
wertung einbezogen.
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missbraucht zu werden, weil die Anforderungen an
die Mittelverwendung in der Regel gering sind.

Ein weiterer geschaftlicher Schwerpunkt besteht in
dem Einlagengeschift, insbesondere in der Form von
Girokonten. Hiervon werden grundsétzlich samtli-
che Kundengruppen angesprochen. Allerdings wird
das Geschift vor allem mit regionalen Kunden be-
trieben. Teilweise werden Hochrisikokunden aus-
geschlossen. Ein Auslandsbezug besteht in der Re-
gel nur in einem geringen Umfang, insbesondere

nur dann, wenn eine Verbundbank im Grenzgebiet
tatig ist. Mittels im Verbund etablierter EDV-Mo-
nitoring-Systeme wird eine umfassende Uberwa-
chung der Geschiftsbeziehungen und Transaktionen
gewdhrleistet.

Bankprodukte: GesamtgroRe/-wert Durchschnittlicher
Anzahl: 13 des Produkts Transaktionsumfang
Girokonten hoch mittel-niedrig
Termin- und Spareinlagen mittel-hoch mittel
Finanztransfergeschift (insb. Bargeldtransfers) mittel-niedrig mittel-niedrig
Sorten- und Edelmetallhandel niedrig niedrig
BankschlieRfach niedrig niedrig
Kreditkarten (auch Prepaid-Kreditkarten) mittel-niedrig mittel
Kreditprodukte fiir Privatkunden hoch mittel-hoch
Kreditprodukte fiir Firmenkunden mittel hoch
Z\r/,fjtfeaii:[;g;esﬂzjzt{cﬁﬂé?tg:nin Finanzderivaten sowie mittel mittel
Stiftungen, Trusts, Offshore-Strukturen mittel-niedrig mittel-hoch
M&A-Geschaft niedrig mittel-hoch
Korrespondenzbankgeschaft niedrig mittel-niedrig
Handelsfinanzierung (Trade-Finance) niedrig mittel

Tabelle 9: GesamtgréRe/-wert des Produkts sowie durchschnittlicher Transaktionsumfang bei Banken im Verbundbereich.

Ein Geschiftsschwerpunkt bei Banken im Verbund-
bereich liegt iberwiegend auf der Vergabe von mit-
tel- und langfristigen Darlehen. Hier ist insbesondere
das Kreditgeschift mit Privatkunden von grofer Be-
deutung. In diesem Zusammenhang besteht grund-
satzlich eine hohe Anfilligkeit von Verbraucher-
darlehen, fiir Zwecke der Terrorismusfinanzierung
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Im Bereich der Verbundinstitute findet das Finanz-
transfergeschift teilweise Anwendung. In diesem
Zusammenhang bieten Verbundbanken sogenannte
Doppelt-Bargeschifte an. Hierbei handelt es sich um
Bareinzahlung mit der Anweisung, den Betrag bei ei-
ner Empfangerbank wieder bar auszuzahlen. Viele
Institute schlieflen das Geschift allerdings komplett
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aus, um Fehlerquellen zu vermeiden. Wenn das Fi-
nanztransfergeschift angeboten wird, unterliegt es
regelméflig einer starken Begrenzung, beispielsweise
mittels Schwellenwerten. Auflerdem findet eine Mit-
telherkunftspriifung statt. Das Geschéft mit Lauf-
kunden wird in der Regel komplett ausgeschlossen.

Der Geschiftsumfang im Sorten- und Edelmetall-
handel ist in den letzten Jahren riicklaufig. Kleinere
Banken schliefien diese Geschifte aus risikoorien-
tierter Sicht regelmaflig aus oder bieten sie nur un-
terhalb der gesetzlichen Schwellenwerte an. GrofRere
Verbundinstitute, besonders in Ballungsgebieten mit
diversifizierter Bevolkerungsstruktur, fiihren diese
Geschifte weiterhin aus. Hauptséchlich wird das
Sortengeschaft fiir Privatkunden in einem gerin-
gen Umfang angeboten, beispielsweise fiir Reisen der
Kunden. Hier ist zu sehen, dass die mit diesen Ge-
schiften verbundenen Risiken eng tiberwacht wer-
den. Sorten- und Edelmetallhandel wird in der Regel
nur fiir Kunden mit Kontobeziehung angeboten.
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Verbundinstitute bieten zwar in der Regel keine Pro-
dukte im Bereich von Trusts und Offshore-Struk-
turen an, allerdings betreiben sie regelmaflig das
Geschaft mit vor allem regionalen Stiftungen. Auf-
grund von teilweise komplexen Strukturen besteht
hier grundsitzlich ein Geldwascherisiko.

Das Wertpapiergeschift ist meistens nicht das Kern-
geschift der Verbundinstitute und wird daher im
Vergleich zu anderen Bankensektoren in einem ge-
ringeren Umfang angeboten. Wertpapiergeschifte
werden vor allem im Privatkundenbereich, vermehrt
bei grofReren Verbundbanken, ausgefiihrt.

In folgender Tabelle sind als Ergebnis der Nationa-
len Risikoanalyse die Bankprodukte bzw. Bank-
dienstleistungen des Sektors in Bezug auf das Risiko,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, angeordnet, beginnend (1) mit
dem risikoreichsten Produkt:

:::I;E[:T;kte: Geldwische Terrorismusfinanzierung
Girokonten 1 1
Finanztransfergeschift (insb. Bargeldtransfers) 2 2
Kreditprodukte fir Firmenkunden 3 7
Sorten- und Edelmetallhandel 4 5
Kreditprodukte fir Privatkunden 5 3
Kreditkarten (auch Prepaid-Kreditkarten) 6 4
BankschlieRfach 7 6
Korrespondenzbankgeschaft 8 8
Wertpapiergeschift, Anlage in Finanzderivaten sowie

andere Anlagemoglichkeiten ° 1
Stiftungen, Trusts, Offshore-Strukturen 10 10
Termin- und Spareinlagen 11 9
Handelsfinanzierung (Trade-Finance) 12 12
M&A-Geschaft 13 13

Tabelle 10: Ranking der Produkte der Banken im Verbundbereich nach Risiko.
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4.1.3.5 Sonstige Kreditinstitute

Im Rahmen der Nationalen Risikoanalyse wurden
dem Bankensektor sonstige Kreditinstitute alle In-
stitute zugeordnet, die nach der Statistik der Deut-
schen Bundesbank den Bankengruppen angehoren,
die unter folgende Sammelbegriffe zu subsummie-
ren sind: Realkreditinstitute, Banken mit Sonder-,
Forder- und sonstigen zentralen Unterstiitzungsauf-
gaben, Bausparkassen und Birgschaftsbanken. Spe-
zialisierte Kreditinstitute beschrianken ihre Téatig-
keit typischerweise auf ausgewéhlte Bankgeschifte
und sind oft einer Universalbank angegliedert. So ge-
wihren beispielsweise Realkreditinstitute langfris-
tige Darlehen, um den Bau von Immobilien und 6f-
fentliche Projekte zu finanzieren. Hierfiir werden
Schuldverschreibungen, sogenannte Pfandbriefe,
ausgegeben, die von anderen Kunden und Instituten
erworben werden konnen. Das Risiko, zu Zwecken
von Geldwische und Terrorismusfinanzierung miss-
braucht zu werden, ist entsprechend niedriger, wenn
die Geschiftstitigkeit eingeschrankt ist.

Erste Nationale Risikoanalyse

Die Bedrohung des Sektors der sonstigen Kreditins-
titute, fiir Geldwasche und Terrorismusfinanzierung
missbraucht zu werden, wird von den beteiligten Be-
horden insgesamt als mittel eingestuft. Das gesamte
Bedrohungspotential ist somit im Vergleich zu den
anderen Bankensektoren am geringsten. Ein zu-
oder abnehmender Trend wird hierbei nicht gesehen.

Die Anfalligkeit der Produkte der sonstigen Kredit-
institute, fiir Geldwasche und Terrorismusfinan-
zierung missbraucht zu werden, wird insgesamt als
mittel eingestuft. Im Vergleich zu den anderen Ban-
kengruppen ist die Anfilligkeit in diesem Sektor am
geringsten.

Die folgende Tabelle veranschaulicht - analog zu den
vorherigen Sektoren - die Grofie und den durch-
schnittlichen Transaktionsumfang der einzelnen
Produkte der sonstigen Kreditinstitute. Es zeigt sich
deutlich, dass die sonstigen Kreditinstitute tiber das
geringste Spektrum an Produkten, mit entsprechend
weniger inhdrenten Risiken, im Vergleich zu den an-
deren Bankensektoren verfiigen. Die Einschitzun-
gen wurden auch hier im Rahmen der Einbindung
der Privatwirtschaft plausibilisiert und verifiziert.

Bankprodukte: GesamtgroRe/-wert Durchschnittlicher
Anzahl: 13 des Produkts Transaktionsumfang
Girokonten niedrig mittel-niedrig
Termin- und Spareinlagen hoch mittel-niedrig
Finanztransfergeschift (insb. Bargeldtransfers) - -

Sorten- und Edelmetallhandel - -
BankschlieRfach - -
Kreditkarten (auch Prepaid-Kreditkarten) niedrig mittel-niedrig
Kreditprodukte fiir Privatkunden mittel-hoch mittel-hoch
Kreditprodukte fir Firmenkunden mittel-hoch hoch
;/\rllzr:feaiir:el;g;:;r?gﬁ,cﬁrllaitg:nin Finanzderivaten sowie mittel mittel-niedrig
Stiftungen, Trusts, Offshore-Strukturen - -
M&A-Geschift - -
Korrespondenzbankgeschaft - -
Handelsfinanzierung (Trade-Finance) - -

Tabelle 11: GesamtgroRe/-wert des Produkts sowie durchschnittlicher Transaktionsumfang bei sonstigen Kreditinstituten.
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Girokonten und das Kreditkartengeschaft werden
von den betrachteten Banken nur vereinzelt und in
einem geringen Umfang angeboten. Das Girokonto
wird dann regelméfig in Kombination mit weite-
ren Produkten angeboten, wie zum Beispiel Kredit-
karten. Wenn diese Produkte angeboten werden, be-
steht grundsétzlich eine hohe Anfilligkeit in Bezug
auf Geldwische und Terrorismusfinanzierung. In
der Regel sind Girokonten jedoch nur fiir einen ein-
geschrankten Kundenkreis erhiltlich, wie beispiels-
weise Privatkunden, als Jugendkonto oder fiir eigene
Mitarbeiter. In Bezug auf das Kreditkartengeschaft
werden in Einzelfillen auch (Online-) Prepaid-Kre-
ditkarten angeboten, aber auch hier regelmifiig nur
fiir einen eingeschriankten Nutzerkreis, beispiels-
weise fiir Jugendliche.

Der Anteil der Termin- und Spareinlagen am Ge-
samtgeschéftsvolumen ist insgesamt hoch. Insbe-
sondere bei Bausparkassen, die gemessen an der
Bilanzsumme einen hohen Anteil im Sektor an-
nehmen, ist der Gesamtwert des Produkts hoch.
Das durchschnittliche Transaktionsvolumen ist al-
lerdings eher gering. Es handelt sich hierbei haupt-
sdchlich um kleinere Transaktionen in Form von

Erste Nationale Risikoanalyse

Einzahlungen, zum Beispiel laufende Beitréige fiir
Bausparvertrage. Die Auszahlungen sind naturge-
maf hoher.

Bei den sonstigen Kreditinstituten ist ebenso das
Kreditgeschiaft von Bedeutung. Kredite mit hohen
Volumina kénnen hier beispielsweise durch die Ver-
mengung von inkriminierten Geldern mit den zu-
riickzuzahlenden Summen zu Geldwaschezwecken
missbraucht werden.

Im Bereich der sonstigen Kreditinstitute besteht ins-
gesamt eine geringe Anfilligkeit in Bezug auf Terro-
rismusfinanzierung, weil Produkte mit einer hohen

Anfalligkeit fir Terrorismusfinanzierung nicht oder
nur in einem geringen Umfang angeboten werden.

In folgender Tabelle sind als Ergebnis der Nationa-
len Risikoanalyse die Bankprodukte bzw. Bank-
dienstleistungen des Sektors in Bezug auf das Risiko,
fiir Geldwésche und Terrorismusfinanzierung miss-
braucht zu werden, angeordnet, beginnend (1) mit
dem risikoreichsten Produkt:

Bankprodukte:

Anzahl: 13 Geldwasche Terrorismusfinanzierung
Girokonten 1 1
Kreditkarten (auch Prepaid-Kreditkarten) 2 2
Kreditprodukte fir Firmenkunden 3 5
Wertpapiergeschéft, Anlage in Finanzderivaten sowie

andere Anlagemoglichkeiten

Kreditprodukte fir Privatkunden 5 3

Sorten- und Edelmetallhandel

Stiftungen, Trusts, Offshore-Strukturen

Handelsfinanzierung (Trade-Finance)

Finanztransfergeschift (insb. Bargeldtransfers)

Termin- und Spareinlagen

Korrespondenzbankgeschaft

M&A-Geschift

BankschlieRfach

Tabelle 12: Ranking der Produkte der sonstigen Kreditinstitute nach Risiko.
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4.2 Versicherungssektor

4.2.1 Uberblick

Die Versicherungsaufsicht ist, entsprechend dem f6-
deralistischen System der Bundesrepublik Deutsch-
land, auf Bund und Lander aufgeteilt. Die BaFin be-
aufsichtigt auf Bundesebene die in Deutschland
tatigen privaten Versicherungsunternehmen, die
wirtschaftlich von erheblicher Bedeutung sind, und
die offentlich-rechtlichen Wettbewerbsversicherer,
die tiber die Grenzen eines Bundeslandes hinaus ta-
tig sind. Die Aufsichtsbehorden der Linder beauf-
sichtigen vor allem die 6ffentlich-rechtlichen Versi-
cherer, deren Tétigkeit auf das jeweilige Bundesland
beschriankt ist, und diejenigen privatrechtlichen Ver-
sicherer, die wirtschaftlich von geringerer Bedeu-
tung sind. Fir alle Versicherungsunternehmen in
Deutschland ist die Spartentrennung nach § 8 Abs.
4 VAG vorgeschrieben. Sie besagt, dass Lebensversi-
cherungen, Krankenversicherungen sowie Schaden-
und Unfallversicherungen in jeweils eigenstdndigen
Unternehmen betrieben werden miissen. Aufgrund
dieser Vorgaben gibt es eine Vielzahl von Versiche-
rungsunternehmen, die grofieren Versicherungs-
konzernen oder -gruppen angehoéren. Mit tiber 909
Mrd. Euro und somit fast 60 % des Kapitalanlagebe-
stands aller deutschen Erstversicherungsunterneh-
men, die unter Bundesaufsicht stehen, kommt der
Sparte der Lebensversicherungen mit ihren 84 Un-
ternehmen eine hervorgehobene Relevanz im Ge-
samtmarkt zu.3

Es wurden alle Versicherungsprodukte in die Analy-
searbeiten zur Nationalen Risikoanalyse einbezogen.
Den beteiligten Behorden liegen derzeit keine Er-
kenntnisse vor, dass bisher nicht nach dem GwG ver-
pflichtete Versicherungsunternehmen zur Geldwa-
sche missbraucht werden. Gegenstand der folgenden
Ausfithrungen zum Versicherungssektor sind daher
die Giber 200 unter Geldwéscheaufsicht der BaFin ste-
henden Versicherungsunternehmen. Hierzu gehoren
nach dem GwG Versicherungsunternehmen, soweit

34 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht,
Jahresbericht 2017, S. 106 sowie 179.
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sie jeweils Lebensversicherungen und Unfallversi-
cherungen mit Primienriickgewdhr anbieten oder
Darlehen vergeben.

Der deutsche Versicherungssektor ist grundsatzlich
national ausgerichtet. Mit Ausnahme der global agie-
renden Konzerne verfolgt die Mehrzahl der deut-
schen Versicherungsunternehmen eine eher regio-
nale oder nationale Ausrichtung. Insbesondere die
offentlichen Versicherer arbeiten nach dem Regio-
nalprinzip. Durch die Digitalisierung, vor allem im
Vertrieb, verschwimmen jedoch die regionalen Gren-
zen immer mehr und viele Unternehmen bewerben
ihre Versicherungsprodukte deutschlandweit.

Die Bedrohung des Sektors, fiir Geldwésche miss-
braucht zu werden, wird von den beteiligten Behor-
den insgesamt als mittel-niedrig eingestuft. Es wird
hier von einem Trend ausgegangen, der zu einer Er-
hohung des Risikos fiihrt, weil die anhaltende Nied-
rigzinsphase die Unternehmen dazu veranlasst, fle-
xiblere Lebensversicherungsprodukte auf den Markt
zu bringen sowie vermehrt bankgleiche Produkte
anzubieten. Solche Produkte kénnten die Attraktivi-
tat des Sektors fiir Geldwascher erhéhen.

Die Anfalligkeit der Produkte des Versicherungssek-
tors, fir Geldwasche missbraucht zu werden, wird
zwischen mittel-niedrig und niedrig eingestuft. Die
BaFin fihrt die Vor-Ort-Priifungen bei den ver-
pflichteten Versicherungsunternehmen selbst durch.
Im Zusammenspiel mit den Berichten der Internen
Revision zur Giite der Pravention von Geldwésche
und Terrorismusfinanzierung verschafft sich die
Aufsicht ein umfassendes Bild der Pravention in den
einzelnen Unternehmen. Aufgrund dieser Erkennt-
nisse werden die Integritit des Personals sowie des-
sen Kenntnisse zur Geldwaschepravention als hoch
bewertet. Die Wirksamkeit des Geldwéschebeauf-
tragten wird im gesamten Sektor ebenfalls als hoch
eingestuft, wobei kleinere und mittlere Versiche-
rungsunternehmen der Funktion des Geldwaschebe-
auftragten haufig nicht die notwendigen Personal-
kapazitidten zumessen. Dies dufRert sich in der Regel
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dadurch, dass die beauftragte Person neben ihrer
Funktion als Geldwaschebeauftragter weitere Funk-
tionen oder Linienaufgaben innerhalb des Versiche-
rungsunternehmens wahrnehmen muss.

Durch das ,,Know-Your-Customer-Prinzip“ sind
Versicherungen angehalten, den wirtschaftlichen
Hintergrund ihrer Kunden zu ergriinden. Bei Be-
grindung der Geschiftsbeziehung sollten die Ver-
sicherungen entsprechende Informationen (zum
Beispiel Beruf) erheben, um eine Risikoeinstu-
fung des Kunden vornehmen zu kénnen. Die Erhe-
bung der Berufsangabe des Kunden erfolgt bei vie-
len Versicherungen jedoch noch immer nicht in
jedem Fall, weil diese Angabe haufig nur im Zu-
sammenhang mit dem zu versichernden Risiko er-
hoben wird (beispielsweise Berufsunfihigkeits-
versicherung) und nicht vor dem Hintergrund der
Geldwéschepravention.

Positiv hervorzuheben ist, dass die Annahme von
Bargeld bei den meisten Versicherungsunterneh-
men per Arbeitsanweisung ausgeschlossen ist. Ver-
einzelt bestehen zwar diesbeziigliche Ausnahme-
regelungen, diese sind aber auf wenige Einzelfille
beschrinkt und werden durch die Geldwéschebeauf-
tragten besonders tiberwacht. Bargeldkassen wer-
den von den meisten Versicherungsunternehmen
nur noch in Bezug auf Handvorschiisse gefiihrt. Bare
Ein- sowie Auszahlungen sind daher bei der gro-
3en Mehrheit der Unternehmen nicht mehr moglich.
Diese Entwicklung ist maf3geblich auf die intensive
Praventionsarbeit der BaFin, auch im Rahmen der
Vor-Ort-Prifungen, zurtickzufiihren.

Die Anzahl der Verdachtsmeldungen aus dem Ver-
sicherungssektor wurde insbesondere seitens der
FIU sowie der Strafverfolgungsbehorden kritisch
betrachtet. Sie liegt unter 1 % des gesamten Melde-
aufkommens. Im Rahmen der Expertenanhdrung
wurde deutlich, dass die Geldwéschebeauftragten
viele Ressourcen in die Priifung der Voraussetzungen
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des § 43 Abs. 1 GwG investieren. In diesem Zusam-
menhang ist ausdriicklich zu betonen, dass fiir das
Vorliegen eines meldepflichtigen Sachverhalts erfor-
derlich, aber auch ausreichend ist, dass Tatsachen be-
stehen, die auf das Vorliegen der in § 43 Abs. 1 GwG
genannten Sachverhalte hindeuten.* Eine umfas-
sende Sachverhaltsermittlung und Bewertung er-
leichtert in vielen Féllen die Filterfunktion der FIU
sowie die Ermittlungstétigkeit der Strafverfolger, je-
doch kann sie unter Umstanden dazu fiithren, dass
relevante Sachverhalte nicht gemeldet werden. In
Zweifelsfillen ist daher stets eine Verdachtsmeldung
zu erstatten.

4.2.2 Versicherungsprodukte

4.2.2.1 Kapitalbildende Lebensver-
sicherung sowie aufgeschobene
Rentenversicherung

In Bezug auf die Produkte ,kapitalbildende Lebens-
versicherung® und ,aufgeschobene Rentenversiche-
rung” ist grundsatzlich zwischen Policen mit lau-
fender Beitragszahlung und mit Einmalzahlung zu
unterscheiden. Dariiber hinaus ist in Bezug auf die
Vertriebskanile zwischen dem Vertrieb durch ge-
bundene Vermittler und Banken einerseits und dem
Onlinevertrieb sowie dem Vertrieb tiber freie Versi-
cherungsmakler andererseits zu unterscheiden. Es
ist davon auszugehen, dass die auf den Vertrieb be-
zogenen Risiken hinsichtlich Geldwésche bei dem
Vertrieb durch gebundene Vermittler und Banken
grundsétzlich geringer sind.

Die Anfalligkeit der Policen mit laufender Beitrags-
zahlung, fiir Geldwésche missbraucht zu werden,
wird als mittel-niedrig eingestuft. Die Anfilligkeit
der Produkte mit einer Einmalzahlung, fir Geldwé-
sche missbraucht zu werden, wird ebenfalls als mit-
tel-niedrig eingestuft. Eine spiirbare Abstufung fir
die Produkte, die durch gebundene Vermittler oder

35 Vgl. hierzu Beschluss des OLG Frankfurt vom 10. April 2018;
2 Ss-OWi 1059/17.
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Banken vertrieben werden, wird nicht vorgenom-
men. Mafdgeblich fiir diese Einschitzung ist die hohe
inhirente Geldwischebedrohung, die von der Ein-
malzahlung ausgeht.

Das Gesamtvolumen der kapitalbildenden Lebens-
versicherung sowie der aufgeschobenen Renten-
versicherung mit laufender Beitragszahlung ist mit
knapp 60 % der Neugeschiftsanteile, bezogen auf die
Sparte der Lebensversicherung, hoch. Das Gesamt-
volumen der Policen mit Einmalzahlung ist mit gut
13 % als mittel-niedrig einzustufen. Der hiervon je-
weils auf die 6ffentlichen Versicherer entfallende
Anteil ist niedrig.

Relevante Typologien fiir diese Produkte sind unter
anderem:

« Ein Versicherungsnehmer kiindigt an, entgegen der
vertraglichen Vereinbarung hohe Vorauszahlungen
von Versicherungspramien zu leisten.

« Die Versicherungspolice wird vorzeitig gekiin-
digt und die Riickerstattung erfolgt per Scheck un-
ter Inkaufnahme von Verlusten. Hier hat der Ver-
sicherungsnehmer vor dem Vertragsschluss hiu-
fig ein ungewohnliches Interesse an der vorzeitigen
Kiindigung und den Auszahlungsmoglichkeiten.

« Der Versicherungsnehmer legt fingierte Nachweise
zur Mittelherkunft vor; beispielsweise wird ein Im-
mobilienverkauf im Ausland vorgegeben und die
Dokumente werden nicht im Original vorgelegt.

Die Zahlung von Einmalbeitrigen und hohen lau-
fenden Beitrigen ist vor allem vor dem Hintergrund
des Missbrauchs des Produkts zur Geldwische rele-
vant. Sofern die Zahlungen die jeweiligen von den
Versicherungen in ihrer Risikoanalyse zu definieren-
den Schwellenwerte tiberschreiten, ist die Herkunft
der Mittel abzuklaren bzw. der Geschéftsvorfall dem
Geldwaschebeauftragten zur weiteren Priifung zu-
zuleiten. Die wirtschaftlichen Verhéltnisse des

36 Bundesanstalt fir Finanzdienstleistungsaufsicht, interne
Erhebung, Stand: 31.12.2017.
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Versicherungsnehmers miissen plausibel erklarbar
hinsichtlich der Hohe des geleisteten Beitrags sein.

Die Versicherungsunternehmen bieten aufgrund des
Niedrigzinsumfeldes neue Produktformen an, um
Neugeschaft zu generieren. Der Trend geht hin zu so-
genannten ,flexiblen Produkten®, die, anders als die
klassischen Kapitalprodukte im Versicherungsbe-
reich, flexible Ein- und Auszahlungen im Laufe der
Vertragslaufzeit ermoglichen. Dies schliefdt ein, dass
sowohl der Termin der Zahlungen als auch der Be-
trag vom Versicherungsnehmer frei gewéhlt werden
kann. Somit ergibt sich eine Aquivalenz zu Tages-
geld- und Sparprodukten der Banken. Anders als die
Banken unterliegen die Versicherungsunternehmen
keiner gesetzlichen Verpflichtung, ein EDV-gestiitz-
tes Monitoring vorzuhalten. Ein fehlendes EDV-ge-
stiitztes Monitoring kann transaktionsbedingte Ri-
siken begriinden, da diese neuen Produktformen zur
Geldwische missbraucht werden kénnen und eine
engmaschige Kontrolle der Transaktionen auf ma-
nueller Basis kaum realisierbar ist. Da die Versiche-
rungsunternehmen jedoch, anders als die Haus-
banken, keine Girokonten fiithren, haben sie keine
umfassende Einsicht in die Zahlungsfliisse des Kun-
den. Insofern kann auch ein effektives Verdachts-
meldewesen erschwert werden.

4.2.2.2 Risikolebensversicherung

Der Marktanteil der Risikoversicherung auf den To-
desfall sowie der entsprechenden Invaliditdtspro-
dukte am Neugeschaft der Sparte ist mit gut 25 % als
mittel einzustufen.

Die Anfalligkeit der Risikolebensversicherung, fiir
Geldwasche missbraucht zu werden, wird als mit-
tel-niedrig eingestuft. Das Produkt eignet sich jedoch
eher zur Terrorismusfinanzierung als zur Geldwé-
sche. Der Abschluss einer Sterbe- oder Lebensver-
sicherung durch junge Kunden kann ein Hinweis

auf eine beabsichtigte Reise in ein Terrorgebiet als
Kampfer sein. Versicherungen sollten zur Pravention
von Terrorismusfinanzierung daher den Tod oder
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eine Invaliditdt durch die Teilnahme an Kriegshand-
lungen durch ihre allgemeinen Versicherungsbedin-
gungen (AVB) ausschliefRen.

4.2.2.3 Unfallversicherung mit
Pramienrickgewahr

Von den insgesamt 201 Versicherungsunternehmen
der Sparte Schaden- und Unfallversicherung haben
lediglich 22 Unternehmen das Produkt ,Unfallversi-
cherung mit Pramienrtickgewdhr” im Bestand.*”Da-
riber hinaus betreiben nur noch 13 Unternehmen
aktiv das Neugeschift.®® Hervorzuheben ist, dass fiir
dieses Produkt kleinere Versicherungssummen {ib-
lich sind und daher der Gesamtwert des Produkts als
gering einzustufen ist.

Die Anfilligkeit des Produkts wird vor dem Hinter-
grund einer moglichen Geldwische daher als niedrig
eingestuft. Wegen der Ansparphase kann das Pro-
dukt prinzipiell zu Zwecken der Geldwasche miss-
braucht werden, allerdings ist es wegen der kleine-
ren Versicherungssummen fiir Geldwéscher wenig
attraktiv.

4.2.2.4 Bankgleiche Produkte

Unter dem Begriff der bankgleichen Produkte wer-
den hier das Kapitalisierungsgeschift sowie das Kre-
ditgeschift zusammengefasst. Unter dem Kapitali-
sierungsgeschift werden vor allem Tagesgeld sowie
Sparprodukte verstanden. Es umfasst derzeit knapp
4 % der Neugeschéftsanteile der Sparte Lebensver-
sicherung. Unter dem Kreditgeschiaft werden ins-
besondere Baufinanzierung, Hypothekendarlehen
sowie Darlehen verstanden. Erstversicherungsun-
ternehmen (unter Aufsicht der BaFin) haben derzeit
rund 4 % ihrer gesamten Kapitalanlagen in grund-
pfandrechtlich gesicherte Darlehen (Wohnbauten
und gewerblich) investiert. Darlehen an Unterneh-
men (ohne Banken) betragen rund 1 % der gesamten
Kapitalanlagen.®

37 Bundesanstalt fir Finanzdienstleistungsaufsicht, interne
Erhebung, Stand: 31.12.2017.
Bundesanstalt fir Finanzdienstleistungsaufsicht, interne
Erhebung, Stand: 31.12.2017.
Bundesanstalt fur Finanzdienstleistungsaufsicht, interne

Erhebung, Stand: 31.12.2017.
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Die Anfalligkeit wird vor dem Hintergrund einer
moglichen Geldwische derzeit als mittel-niedrig
eingestuft. Als nicht versicherungsoriginires Pro-
dukt besteht die Gefahr, dass Personen gezielt inkri-
minierte Gelder iiber Kapitalisierungsprodukte bei
der Versicherungswirtschaft platzieren wollen. We-
gen der teilweise fehlenden Sensibilitéit der Versiche-
rungen in Bezug auf die Pflicht zur Identifizierung
des Vertragspartners und die Pflicht zur Abklarung
des wirtschaftlich Berechtigten besteht hierfiir ein
latentes Risiko. Bei Vor-Ort-Priifungen wurde von
der BaFin vereinzelt festgestellt, dass diese Produkte
nicht in gleichem Maf3e in die Praventionsmafinah-
men des Geldwiaschebeauftragten eingebunden wer-
den wie originire Versicherungsprodukte.

Grundsatzlich sind in Bezug auf die bankgleichen
Produkte simtliche Typologien auch fiir den Versi-
cherungssektor einschlégig, die fiir den Bankensek-
tor definiert wurden. In Bezug auf das Kreditgeschéft
soll beispielhaft folgende Typologie angefiihrt wer-
den: Durch hohe Sondertilgungsleistungen erfolgt
die Einschleusung illegaler Gelder in die Versiche-
rung. Dies kann auch durch eine vorzeitige Ablosung
des Darlehens geschehen. Die Tater nehmen hier-

bei auch den Anfall von Vorfilligkeitsentschiddigun-
gen in Kauf.

Die Aufsicht wird die Entwicklung der Marktanteile
der bankgleichen Produkte eng verfolgen, um auf
Verdnderungen am Markt angemessen reagieren zu
konnen. Insbesondere die Versicherungsunterneh-
men, die vermehrt bankgleiche Produkte anbieten,
sollten den Einsatz eines EDV-gestiitzten Transakti-
ons-Monitoring-Systems in Erwédgung ziehen.

Die folgende Tabelle veranschaulicht die Gréfde und
die Inanspruchnahme von Mittelspersonen in Bezug
auf die einzelnen Versicherungsprodukte. Diese Fak-
toren flossen unter anderem in die Bewertung zur
Anfilligkeit ein.
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: . GesamtgroRe/-wert Inanspruchnahme von
VT des Produkts Mittelspersonen
Kapitalbildende Lebensversicherung, aufgeschobene Rentenversicherung hoch mittel
(freie Makler und Onlinevertrieb) mit laufender Beitragszahlung
Kapitalbildende Lebensversicherung, aufgeschobene Rentenversicherung mittel-niedrig mittel

(freie Makler und Onlinevertrieb) mit Einmalbeitrag

Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (gebundene Vermittler und Bankenvertrieb) mit niedrig niedrig
laufender Beitragszahlung

Kapitalbildende Lebensversicherung,
aufgeschobene Rentenversicherung (gebundene niedrig niedrig
Vermittler und Bankenvertrieb) mit Einmalbeitrag

Risikolebensversicherung mittel mittel
Unfallversicherungen mit Pramienriickgewahr niedrig mittel
Bankgleiche Produkte - Kapitalisierungsgeschaft niedrig mittel
Bankgleiche Produkte - Kreditgeschift niedrig mittel

Tabelle 13: GesamtgroRe/-wert des Produkts sowie Inanspruchnahme von Mittelspersonen bei Versicherungen.
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In der folgenden Tabelle sind die Versicherungspro-
dukte in Bezug auf das Risiko, fiir Geldwasche und
Terrorismusfinanzierung missbraucht zu werden,
angeordnet, beginnend (1) mit dem risikoreichsten
Produkt:

Erste Nationale Risikoanalyse

Das Ranking betrachtet das abstrakte Risiko und
lasst hierfiir die jeweilige Gesamtgrofie des Produkts
aufler Betracht. Aufgrund der zunehmenden Markt-
relevanz wurden kapitalbildende Lebensversiche-
rungen sowie aufgeschobene Rentenversicherungen
mit flexibler Ein- und Auszahlung einer gesonderten

Bewertung unterzogen.
Versicherungsprodukte: Geldwasche Terrorismusfinanzierung
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (freie Makler und Onlinevertrieb) 1 5
mit flexibler Ein- und Auszahlung
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (gebundene Vermittler und 2 6
Bankenvertrieb) mit flexibler Ein- und Auszahlung
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (freie Makler und Onlinevertrieb) 3 7
mit Einmalbeitrag
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (gebundene Vermittler und 4 8
Bankenvertrieb) mit Einmalbeitrag
Bankgleiche Produkte - Kapitalisierungsgeschift 5 10
Bankgleiche Produkte - Kreditgeschaft 6 9
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (freie Makler und Onlinevertrieb) 7 3
mit laufender Beitragszahlung
Kapitalbildende Lebensversicherung, aufgeschobene
Rentenversicherung (gebundene Vermittler und 8 4
Bankenvertrieb) mit laufender Beitragszahlung
Unfallversicherungen mit Pramienriickgewahr 9 2
Risikolebensversicherung 10 1

Tabelle 14: Ranking der Versicherungsprodukte nach Risiko.
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4.2.2.5 Produktiibergreifende
Betrachtung

Bieten Versicherungsunternehmen Kreditgeschifte,
Kapitalisierungsgeschifte oder Produkte mit fle-
xiblen Ein- und Auszahlungsmoglichkeiten an,
sollten sie vor dem Hintergrund des risikobasier-

ten Ansatzes besonders kritisch hinterfragen, ob
eine angemessene Priavention von Geldwasche und
Terrorismusfinanzierung ein EDV-gestiitztes Mo-
nitoring-System erfordert. Das Ergebnis dieser Ein-
schitzung sollte kiinftig in die eigene Risikoana-
lyse aufgenommen werden. Seitens der FIU sowie
der Strafverfolger wurde der Verdacht geduflert, dass
das geringe Aufkommen von Verdachtsmeldun-

gen aus dem Versicherungssektor mit einem fehlen-
den EDV-gestiitzten Monitoring-System in Zusam-
menhang stehe. Die FIU gab auRerdem zu bedenken,
dass nur sehr wenige Verdachtsmeldungen abgege-
ben werden, die einen vom Versicherungsnehmer
abweichenden Beitragszahler zum Gegenstand ha-
ben. Auch diese Typologie kann EDV-gestiitzt tiber-
wacht werden. Die international aufgestellten Ver-
sicherungskonzerne verfiigen in der Regel Giber
EDV-gestiitzte Monitoring-Systeme, auch einige an-
dere Unternehmen haben sich bereits fiir den Ein-
satz entschieden. Die Aufsicht verschafft sich zurzeit
ein Bild iber den Einsatz dieser Systeme im beauf-
sichtigten Versicherungssektor und wird die Not-
wendigkeit im Zweifel einzelfallbezogen mit den Un-
ternehmen erdrtern.

Die Risikoprofile der Versicherungsunternehmen
werden auf Grundlage der ausgewerteten Berichte
der Internen Revision nach § 53 Abs. 2 VAG sowie der
Vor-Ort-Prifungen erstellt. Die Versicherungen neh-
men hierdurch eine Sonderstellung in der Geldwai-
scheaufsicht ein, die zwar historisch gewachsen ist,
aber auch besondere Auswirkungen auf die Beauf-
sichtigung durch die BaFin zur Folge hat. Vorgaben
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beziiglich der Berichterstattung der Internen Revi-
sion durch die BaFin sind nicht moéglich. Die Aus-
wertung der eingereichten Berichte bindet viele Res-
sourcen, weil sie nicht schematisch erfolgen kann.
Bisher war eine relativ hohe Anzahl an Vor-Ort-Prii-
fungen seitens der BaFin angezeigt, um auch Pri-
fungen durch ,unternehmensunabhéngige Stellen”
zu gewdhrleisten.

Im Rahmen der Arbeiten zur Nationalen Risikoana-
lyse wurde daher eine Anpassung der Berichtspflich-
ten nach der PrafV* an die Berichtspflichten der
Kredit- und Finanzdienstleistungsinstitute befiir-
wortet.* Durch die Schaffung einer sektoriibergrei-
fend vereinheitlichten Berichtspflicht gegentiiber der
Aufsicht werden die Aufsichtsstandards weiter ver-
bessert und der risikobasierte Aufsichtsansatz kann
weiter intensiviert werden.

4.3 Wertpapiersektor

Gegenstand der Betrachtung des Wertpapiersektors
sind die 136 erlaubten sowie 314 registrierten Kapi-
talverwaltungsgesellschaften.*? Die Wertpapierge-
schifte der Banken sind Teil des Kapitels 4.1.

Die Kapitalverwaltungsgesellschaften verwalteten
Ende 2017 insgesamt 6.449 Investmentvermdgen
mit einem Vermogen von 2.062 Mrd. Euro. Davon
waren 2.417 Publikumsfonds mit einem Vermogen
von insgesamt 498 Mrd. Euro und 4.032 Spezial-AIF
mit einem Vermogen von 1.564 Mrd. Euro. Das ge-
samte (Netto ) Mittelaufkommen von offenen Pub-
likums- und Spezialfonds erreichte 94,9 Mrd. Euro.
Die (Brutto-) Mittelzufliisse betrugen ca. 332 Mrd.
Euro. Davon entfielen 115 Mrd. Euro auf Publikums-
investmentvermoégen und 217 Mrd. Euro auf Spezi-
al-AIF. Diesen standen Mittelabfliisse in Hohe von
insgesamt ca. 237 Mrd. Euro gegeniiber.*

40 Verordnung tiber den Inhalt der Priifungsberichte zu den Jah-
resabschliissen und den Solvabilitdtsiibersichten von
Versicherungsunternehmen

(Prufungsberichteverordnung - PrifV).

Vgl. hierzu Anlage 5 zu § 27 PrufbV.

Bundesanstalt fiir Finanzdienstleistungsaufsicht, Jahresbericht
2017, S.150.

Bundesanstalt fir Finanzdienstleistungsaufsicht, Jahresbericht
2017, S.150.
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Die Bedrohung des Sektors, fiir Geldwésche miss-
braucht zu werden, wird von den beteiligten Behor-
den insgesamt als mittel eingestuft. Ein zu- oder ab-
nehmender Trend wird hierbei nicht gesehen. Diese
Einschitzungen stiitzen sich unter anderem darauf,
dass die Transaktionen in diesem Sektor in der Re-
gel komplex sind und insbesondere im Bereich der
Spezialfonds hohe Volumina umfassen. Aufgrund
der allgemein hohen Geldwéschegefahr im Immo-
biliensektor** werden Immobilienfonds als beson-
ders bedroht eingestuft. Die aktuellen Branchenzah-
len bestitigen den allgemeinen Trend, in immobile
Sachwerte zu investieren, anschaulich. Insbesondere
offene Immobilien-Spezialfonds verbuchen seit Jah-
ren steigende Mittelzufliisse. Aufgrund der geringe-
ren Anzahl an Investoren und der individuellen Aus-
gestaltung von Spezialfonds werden diese insgesamt
als besonders bedroht eingestuft.

Die Zahl der Kapitalverwaltungsgesellschaften, die
uber eine Erlaubnis zur Verwaltung offener Immobi-
lienfonds verfiigen, blieb 2017 konstant bei 58. Wah-
rend 21 Kapitalverwaltungsgesellschaften auch of-
fene Immobilien-Publikumsfonds aufgelegt hatten,
beschriankten sich 37 Gesellschaften auf die Ver-
waltung von offenen Immobilien-Spezialfonds. Das
Fondsvolumen dieses Marktsegments betrug zum
Jahresende 2017 92,33 Mrd. Euro. Die (Brutto-) Mit-
telzufliisse beliefen sich bei den offenen Immobi-
lien-Publikumsfonds wie im Vorjahr auf 7,9 Mrd.
Euro. Die (Brutto-) Mittelzufliisse bei den offenen
Immobilien-Spezialfonds haben sich das siebte Jahr
in Folge erhoht — und zwar auf 16,2 Mrd. Euro (Vor-
jahr: 14,9 Mrd. Euro). Ende 2017 betrug das Fonds-
vermogen der offenen Immobilien-Spezialfonds 88,2
Mrd. Euro (Vorjahr: 75,6 Mrd. Euro).s

Insbesondere Kapitalverwaltungsgesellschaften,
die Immobilienfonds verwalten, sollten die Mit-
telherkunft vor allem bei groferen Transaktionen
vor dem Hintergrund der Geldwaschepravention

44 Vgl. hierzu ndher Kapitel 5.1.
45 Vgl. Bundesanstalt fiir Finanzdienstleistungsaufsicht,
Jahresbericht 2017, S. 151 f.

87

Erste Nationale Risikoanalyse

hinterfragen und bei Bedarf anhand geeigne-

ter Nachweise tiberpriifen. Besonders im Rah-

men des Verkaufs von Immobilien besteht auf-
grund der teilweise erheblichen Summen eine hohe
Geldwéschegefahr.

Die Anfalligkeit der Produkte des Wertpapiersek-
tors, fiir Geldwische missbraucht zu werden, wird
als mittel-hoch eingestuft. Das Kapitalanlagegesetz-
buch (KAGB) unterscheidet zum Zwecke des Ver-
braucherschutzes zwischen erlaubnispflichtigen Ka-
pitalverwaltungsgesellschaften und solchen, die sich
vor der Aufnahme des Geschiftsbetriebs lediglich re-
gistrieren miissen. Privatanleger im Sinne des KAGB
konnen in der Regel nicht in Investmentvermo-

gen investieren, die von registrierten Kapitalverwal-
tungsgesellschaften aufgelegt werden. Aus diesem
Grund haben registrierte Kapitalverwaltungsgesell-
schaften nur einige der (Nachweis-) Pflichten zu er-
fillen, die den erlaubten Kapitalverwaltungsgesell-
schaften nach dem KAGB obliegen.

Nach dem GwG sind alle Kapitalverwaltungsgesell-
schaften gleichermafen verpflichtet, ihre Geschafts-
modelle unterscheiden sich jedoch erheblich. Insbe-
sondere geschlossene Fonds weisen eine Vielzahl an
Spezialisierungen, Asset-Kompetenzen, Produktli-
nien, Gesellschaftsstrukturen und Dienstleistungs-
beziehungen auf. Aussagen zur Geldwiaschebedro-
hung des Sektors lassen daher keine unmittelbaren
Riickschliisse auf die Bedrohungssituation einer ein-
zelnen Kapitalverwaltungsgesellschaft zu.

Ein Schliisselfaktor fir die Einschédtzung der Bedro-
hungssituation der Kapitalverwaltungsgesellschaft
sind Erkenntnisse zu den wirtschaflichen Verhiltnis-
sen der einzelnen Kunden. Ist der Kunde persénlich
bekannt, konnen entsprechende Angaben erhoben
werden. Da es bei Publikumsfonds keine Verpflich-
tung gibt, ein Anlegerregister zu fihren, sind einer
Vielzahl der Kapitalverwaltungsgesellschaften die
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einzelnen Kunden jedoch nicht bekannt. Anders ver-
hilt es sich, wenn die depotfiihrende Bank und die
Kapitalverwaltungsgesellschaft derselben Unterneh-
mensgruppe angehoren. In diesem Fall kénnen Er-
kenntnisse aus der laufenden Geschéiftsbeziehung
untereinander abgeglichen und auffillige Transak-
tionen leichter erkannt werden. Aufgrund der Hete-
rogenitat des Sektors besteht zurzeit Unklarheit da-
riber, ob bei allen Kapitalverwaltungsgesellschaften
ein ausreichendes Bewusstsein in Bezug auf ihr indi-
viduelles Geldwascherisiko besteht. Um das Risiko-
bewusstsein in dem Sektor flichendeckend zu erh6-
hen, wurden zwei Mafinahmen erarbeitet:

1. Der Geldwascheteil des Priafungsberichts der er
laubten Kapitalverwaltungsgesellschaften soll
kiinftig neben dem bereits jetzt verpflichtenden
Flieftext nach § 13 KAPrifbV*¢ auflerdem einen
Fragebogen mit Feststellungen enthalten.?’

2. Eine entsprechende Berichtspflicht gegentiber der
Aufsicht in Bezug auf die Giite der Pravention von
Geldwésche und Terrorismusfinanzierung sollte
auch fur die registrierten Kapitalverwaltungsge-
sellschaften eingefiigt werden. Derzeit werden ver-
schiedene Umsetzungsvarianten geprift.

Die bei der FIU bisher eingegangene niedrige zwei-
stellige Zahl von Verdachtsmeldungen durch Ka-
pitalverwaltungsgesellschaften bestéatigt die Not-
wendigkeit dieser Mafinahmen.*® Anzumerken ist
jedoch, dass im Zusammenhang mit Fondskédufen
und -verkdufen haufig sofern die Beauftragung ver-
pflichtend ist die Verwahrstellen (in der Regel Ban-
ken) eine Verdachtsmeldung erstatten, da sie die
wirtschaftlichen Verhaltnisse ihrer Kunden mit der
Transaktion abgleichen und so Auffilligkeiten fest-
stellen kdnnen. Die Kapitalverwaltungsgesellschaf-
ten sind jedoch eigenstédndige Verpflichtete und

46 Verordnung Uber den Gegenstand der Priifung und die Inhalte
der Prifungsberichte flr externe Kapitalverwaltungsgesell-
schaften, Investmentaktiengesellschaften, Investmentkomman-
ditgesellschaften und Sondervermégen.

47 Vgl. hierzu beispielhaft Anlage 5 zu § 27 PriifbV.

48 Zeitraum: Griindung der neuen FIU zum 26.06.2017 bis
29.05.2018.
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somit ebenfalls zur Abgabe von Verdachtsmeldun-
gen verpflichtet.

Im Jahr 2020 soll ein besonderer Teil der Auslegungs-
und Anwendungshinweise gemif § 51 Abs. 8 GwG
fir den Sektor erarbeitet werden.

4.4 Zahlungsdienstleister

4.4.1 Finanztransfergeschaft

Finanztransfergeschéft im Sinne des § 1 Abs. 1 Satz 2
Nr. 6 ZAG sind die Dienste, bei denen ohne Einrich-
tung eines Zahlungskontos auf den Namen des Zah-
lers oder des Zahlungsempfiangers ein Geldbetrag des
Zahlers nur zur Ubermittlung eines entsprechen-
den Betrags an einen Zahlungsempfianger oder an ei-
nen anderen, im Namen des Zahlungsempfangers
handelnden Zahlungsdienstleister entgegengenom-
men wird oder bei dem der Geldbetrag im Namen
des Zahlungsempfiangers entgegengenommen und
diesem verfiigbar gemacht wird. Vor Einfiihrung des
ZAG im Jahre 2009 war das Finanztransfergeschaft
noch als Finanzdienstleistung im KWG unter § 1
Abs. 1aSatz 2 Nr. 6 KWG a. F. geregelt. Die Praven-
tion von Geldwasche und Terrorismusfinanzierung
war der Grund, weswegen dieser Dienst tiberhaupt
als Finanzdienstleistung mit Inkrafttreten der 6.
KWG-Novelle zum 1. Januar 1998 in das KWG aufge-
nommen und unter Erlaubnisvorbehalt gestellt wor-
den war. Mit Umsetzung der Ersten Zahlungsdienst-
erichtlinie wurde im Jahre 2009 unter anderem das
Finanztransfergeschéft aus dem Katalog der Bankge-
schifte herausgeldst und als Zahlungsdienst den Re-
gelungen des ZAG 2009 unterworfen. Das ZAG von
2018 hat den Tatbestand des Finanztransfergeschéfts
in Umsetzung der Zweiten Zahlungsdiensterichtlinie
(Richtlinie (EU) 2015/2366) von 2015 in § 1 Abs. 1 Satz
2 Nr. 6 ZAG tibernommen.
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Das Finanztransfergeschaft in Deutschland wird
von wenigen grofieren ausldndischen Zahlungsin-
stituten dominiert. Diese sind auf dem deutschen
Markt regelmafig Giber ihre Vertriebshelfer (,Agen-
ten“) vertreten. E-Geld-Institute und Zahlungsins-
titute konnen das Finanztransfergeschaft tiber die
Heranziehung von Agenten betreiben. Bei Vertriebs-
helfern in Form von ,Agenten“im Sinne des § 1 Abs.
9 ZAG handelt es sich um jede nattirliche oder juris-
tische Person, die als selbstindiger Gewerbetreiben-
der im Namen eines Zahlungs- oder E-Geld-Instituts
Zahlungsdienste ausfiihrt. Wer ,Agent“ ist, wird in
dem Zahlungsinstituts-Register des Herkunftsmit-
gliedstaates des Zahlungsinstituts verdffentlicht. Die
jeweils nationalen Register werden bei der Européi-
schen Bankenaufsichtsbehorde zu einem europawei-
ten Register verkniipft.

Die Nutzung von Agenten ist tiblich sowohl fiir Insti-
tute, die nach Deutschland hinein, als auch fir Insti-
tute, die von Deutschland heraus, agieren. Die Agen-
ten dienen als Anlaufstelle fiir die Bargeldannahme
mit dem Zweck der weltweiten Weiterleitung von
Geldern. Die Einbindung von Agenten im Finanz-
transfergeschaft bestimmt die Risiken fiir Geldwé-
sche und Terrorismusfinanzierung wesentlich, weil
dies zu einer Segmentierung des Geschifts fiihrt und
damit hohere Anforderungen an das Risikomanage-
ment stellt.

Dartiber hinaus betreiben in Deutschland acht der
insgesamt 35 Zahlungsinstitute*® das Finanztrans-
fergeschift. Ihr Marktanteil ist mit unter 5 % des Ge-
samtvolumens jedoch sehr gering. Neben diesen spe-
zialisierten Anbietern gibt es einige Banken, in der
Regel Zweigstellen oder Zweigniederlassungen aus-
landischer Banken, die das Finanztransfergeschift in
Form sogenannter Heimattransfers fiir Lautkunden
anbieten. Auch hier wird Bargeld aufierhalb einer be-
stehenden Geschiftsbeziehung entgegengenommen.

Die Bedrohung des Sektors, fiir Geldwéasche so-
wie Terrorismusfinanzierung missbraucht zu wer-
den, wird von den beteiligten Behorden insgesamt

49 Bundesanstalt fir Finanzdienstleistungsaufsicht,
interne Erhebung, Stand: 30.06.2018.
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als hoch eingestuft, da die Zahlungen in der Regel

in bar und haufig aufierhalb einer bestehenden Ge-
schiftsbeziehung erfolgen. Die hohe Bargeldintensi-
tat des Geschifts wird in diesem Zusammenhang als
besonderer Risikotreiber eingeschitzt. Aufgrund der
Vielzahl der Agenten der internationalen Zahlungs-
dienstleister besteht stets die Moglichkeit, dass ter-
roristische Aktivititen in Krisenregionen durch den
transferierten Betrag finanziell unterstiitzt werden.
Ein zu- oder abnehmender Trend wird derzeit nicht
gesehen. Die qualitative Bedeutung des Finanztrans-
fergeschifts fiir die Gesamtwirtschaft wird als nied-
rig eingestuft. Das Geschiftsvolumen des gesam-
ten Sektors liegt im einstelligen Milliardenbereich.
Nach Einschitzung der beteiligten Experten wird
das Dunkelfeld als hoch eingestuft. Hierunter fallt
vor allem das Betreiben des Finanztransfergeschifts
ohne entsprechende Erlaubnis der BaFin. Vielfach
wird dieser unerlaubte Bereich als sogenanntes Ha-
wala-Banking bezeichnet. Dieses ist in Deutschland
verboten. Die BaFin spiirt unerlaubte Betreiber mit
ihren Ermittlungskompetenzen auf, untersagt ihnen
den unerlaubten Betrieb und wickelt erforderlichen-
falls die unerlaubten Geschifte ab. Fiir die Sachver-
haltsermittlung stehen der BaFin eine Reihe an Be-
fugnissen zur Verfiigung: Sie kann Auskunfts- und
Vorlegungsersuchen erlassen - neben dem Hawala-
dar kann Adressat der Manahme eine Person sein,
die in den unerlaubten Betrieb einbezogen ist. Darii-
ber hinaus kann die BaFin vor Ort in den Geschéfts-
raumen Priifungen und bei Vorliegen eines richter-
lichen Beschlusses Durchsuchungen vornehmen.
Stehen die unerlaubten Geschifte fest, kann die Ba-
Fin dagegen einschreiten: Sie kann die unerlaubten
Geschifte untersagen und deren Abwicklung auf-
geben. Dartiber hinaus kann die BaFin eine externe
Person mit der Abwicklung betrauen. Mafnahmen
der BaFin konnen sich auch an Personen richten, die
in die unerlaubten Geschifte des Hawaladars einbe-
zogen sind, so kann beispielsweise der Bank, sofern
Uber diese Gelder transferiert werden, aufgegeben
werden, keine Verfiigungen, ohne die Zustimmung
der BaFin, mehr vorzunehmen. Mafnahmen der Ba-
Fin sind sofort zu vollziehen. Die BaFin kann ihre
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Maflnahmen veroffentlichen. Die BaFin hat die Ver-
folgung des unerlaubten Finanztransfergeschafts fiir
das Jahr 2019 zu einem Aufsichtsschwerpunkt ge-
macht. Die Bundesregierung wird die Ressourcen
des Verfolgungsbereichs der BaFin stetig weiter aus-
bauen. Nihere Ausfiihrungen zum Hawala-Banking
finden sich in Kapitel 3.2.2.

Eine einschligige Typologie ist die Nutzung von ge-
falschten Ausweispapieren zum Transfer von Bargeld
ins Ausland. Vereinzelt wirken die Agenten hierbei
auch kollusiv mit dem Kunden zusammen. Auffal-
lig sind auch Transfers, bei denen aufgrund von Hau-
figkeit oder Hohe der durchgefiihrten Transaktionen
ein familidrer oder wirtschaftlicher Hintergrund
nicht ersichtlich ist.

Eine weitere Typologie ist, dass Zahlungsinstitute

in das unerlaubte Betreiben des Finanztransferge-
schifts durch Kunden missbriuchlich eingebun-
den werden. Hierbei transferiert der Kunde bei-
spielsweise vorab angenommene Gelder im eigenen
Namen. Auch die Agententitigkeit selbst wird nach
diversen Erkenntnissen (unter anderem Verdachts-
meldungen der Betreiber) vereinzelt missbrauchlich
als ,Mantel" fiir unerlaubtes Finanztransfergeschaft
genutzt. Unerlaubt ist es, wenn der Agent selbst Zah-
lungsauftrige annimmt, auch wenn er diese wei-
ter iiber das Institut ausfihrt, oder fur ein nicht er-
laubtes Unternehmen handelt. Nimmt der Agent
Zahlungsauftriage unter Verdecken der Identitét des
Auftraggebers an, so verstof3t er nicht nur gegen die
geldwischerechtlichen Pflichten. Er handelt aufRer-
dem unerlaubt, denn er nimmt den Transaktionsbe
trag dann nicht im Namen des Instituts an.

Ein anderes Phinomen ist das Anwerben von soge-
nannten Finanzagenten. Hierbei gewinnt der Kri-
minelle ahnungslose Kontoinhaber fiir eine Té-
tigkeit als Finanzagent. Der Finanzagent stellt das
eigene Zahlungskonto fiir Uberweisungen zur Ver-
fiigung. Die hierauf eingehenden Geldbetrége soll er
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sodann moglichst umgehend per ,,Bargeldversand®,
unter anderem tiber Banken, an eine im Ausland be-
findliche Person transferieren. Als Belohnung winkt
eine Provision zwischen 5 und 20 %, die vom Uber-
weisungsbetrag einbehalten werden darf. Da der Fi-
nanzagent hilft, die Herkunft von rechtswidrig er-
langten Vermogenswerten zu verschleiern, kann es
sich um eine Form der Geldwiasche handeln. Die Fi-
nanzagenten sind nicht zu verwechseln mit den re-
gistrierten Agenten nach § 1 Abs. 9 ZAG. Finanz-
agenten sind nicht wie Agenten im Namen eines
lizenzierten Instituts tatig.

Im Rahmen der Einbindung der Privatwirtschaft
wurde neben den fiir Heimattransfers einschlégi-
gen Korridoren insbesondere auch eine hohe Anzahl
an innerdeutschen Transfers riickgemeldet. Auf-
grund der relativ hohen Transaktionskosten sowie
des Rechts auf ein Basiskonto in Deutschland wird
innerdeutschen Finanztransfers ein besonderes in-
hérentes Risiko zugesprochen. Die Legitimitat sol-
cher Zahlungen sollte stets besonders gepriift wer-
den. Nach Angaben der Strafverfolgungsbehorden
wird das Angebot von Finanztransferdienstleistern
beispielsweise genutzt, wenn ein Konto gepfiandet
wurde und eine Transaktion bewusst der Pfindung
entzogen werden soll.

Das von vielen grofien Banken seit einigen Jahren
durchgefiihrte De-Risking beinhaltet unter anderem
auch die Beendigung von Korrespondenzbankbezie-
hungen mit Hochrisikostaaten.*® Diese Entwicklung
fiihrte zu einer teilweisen Verlagerung der entspre-
chenden Geschifte hin zum erlaubten Finanztrans-
fergeschift sowie in den unerlaubten Bereich, dem
sogenannten Hawala-Banking. Aus Sicht der Straf-
verfolgung wird diese Entwicklung kritisch be-
trachtet, weil die Riickverfolgbarkeit inkriminierter
Gelder beim unerlaubten Finanztransfergeschift na-
hezu unmoglich ist und so die Ermittlungen erheb-
lich erschwert werden.

50 Vgl. Kapitel 4.1.2.
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In Deutschland haben Agenten keine eigene Er-
laubnis. Wie auch in anderen EU-Staaten werden

die Agenten von einem Zahlungs- oder E-Geld-Ins-
titut mit einer Erlaubnis herangezogen. Sie erbrin-
gen das Finanztransfergeschift im Namen und unter
der Haftung des ausldndischen Zahlungsdienstleis-
ters und sind auf vertraglicher Grundlage in dessen
Organisation eingebunden. In Deutschland sind die
Agenten jedoch selbst GwG-Verpflichtete. Diese Ver-
pflichtung geht tiber die Mindestanforderung der
Vierten EU-Geldwischerichtlinie sowie der Ande-
rungsrichtlinie zur Vierten EU-Geldwascherichtli-
nie hinaus. Sie war 2011 nach Umsetzung der Ersten
Zahlungsdiensterichtlinie von 2007 und dem damit
einhergehenden Europiischen Pass fiir Zahlungsin-
stitute als Reaktion auf die gednderten Marktbedin-
gungen notig, um erstens den Geldwéscherisiken fiir
den Finanzplatz Deutschland, die von der zunichst
nicht erwarteten groflen Anzahl von in Deutschland
tatigen Agenten ausgingen, zu begegnen. Zweitens
galt es, einheitliche geldwiascherechtliche Standards
in Deutschland durchzusetzen. Um die Agenten tiber
ihre Pflichten nach dem GwG zu informieren, verof-
fentlicht die BaFin auf ihrer Homepage ein entspre-
chendes Merkblatt.>!

Die Agenten bilden keinen homogenen Sektor. Die
Mehrheit der Agenten sind Einzelunternehmen bzw.
Kleinstbetriebe des Nicht-Finanzsektors, wie zum
Beispiel Call-Shops, Kioske oder Reisebiiros. Fiir
diese Agenten ist das Finanztransfergeschaft oft nur
ein Nebengeschift. Sie werden von den Betreibern
der Netzwerke geschult und vertrauen auf die Qua-
litat dieser Schulungen. Neben diesen kleinen Ein-
zelbetrieben des Nicht-Finanzsektors konnen auch
Institute des Finanzsektors Agenten sein. Sie haben
einen vergleichsweise hohen Integritatsstandard und
fihren eigene Schulungen zur Pravention von Geld-
wasche und Terrorismusfinanzierung fiir ihre Mitar-
beiter durch. Die Integritidt wird im Rahmen der Re-
gistrierung durch den Betreiber Giberpriift. Es liegen
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Erkenntnisse vor, dass bei Agenten des Nicht-Finanz-
sektors teilweise Strohménner zur Umgehung der
Zugangskontrollen eingebunden werden.

Die Einhaltung der geldwascherechtlichen Pflich-
ten wird seit 2011 durch Priifungen von Mitarbei-
tern der BaFin unter anderem vor Ort nachgehalten.
Die Agenten unterliegen keinen laufenden Anzeige-
pflichten bzw. Berichtspflichten gegeniiber der Ba-
Fin, sind ihr gegentiber aber auskunfts- und vor-
lagepflichtig. Die seitdem durchgefiihrten 342
Prifungen® haben zu einer Verbesserung der Um-
setzung von geldwascherechtlichen Standards bei ei-
ner Vielzahl der Agenten gefiihrt. Zudem haben die
Aufsichtshandlungen der BaFin zu einer gewissen
Konsolidierung des Marktes zugunsten der Qualitit
der Priaventionsmafinahmen gefiihrt. Zu Beginn der
Prifungstitigkeiten waren noch rund 8.600 Agen-
ten in Deutschland titig, die Zahl war zunéchst stark
ricklaufig und hat sich in den letzten Jahren auf
rund 5.500 Agenten stabilisiert. Die Agenten werden
in das Institutsregister des Herkunftsmitgliedstaa-
tes des Zahlungsdienstleisters eingetragen und wer-
den der BaFin im Rahmen der Notifizierung von den
Heimatlandaufsehern tibermittelt. Da die BaFin je-
doch nicht verldsslich tiber die Deregistrierung in-
formiert wird, stellt die vorliegende Zahl von zurzeit
5.428 Agenten®® einen Ndherungswert dar.

§ 10 Abs. 4 GwG sieht aufgrund der besonderen Be-
drohungslage, die von Bargeldtransfers durch Zah-
lungsinstitute sowie deren Agenten ausgeht, eine
Nullschwelle fiir die Identifizierung vor. Die Institute
unterliegen aufierdem der Geldtransferverordnung®,
die die lickenlose Riickverfolgbarkeit von Geld-
transfers zwischen Zahlungsverkehrsdienstleistern
innerhalb des Binnenmarktes vorsieht. Bei Geld-
transfers bzw. Transaktionen aus einem Drittstaat
nach Deutschland diirfte die Riickverfolgbarkeit je-
doch erschwert sein, insbesondere vor dem Hinter-
grund der Nutzung von sogenannten Sammelkonten

51 Bundesanstalt fiir Finanzdienstleistungsaufsicht, Merkblatt
4Hinweise fir inldndische Agenten gemaR § 1 Abs. 9 ZAG von
Instituten mit Sitz im EWR nach dem Zahlungsdiensteaufsichts-
gesetz (ZAG)".
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Erhebung, Stand: 31.12.2018.
Bundesanstalt fiir Finanzdienstleistungsaufsicht, interne
Erhebung, Stand: 30.06.2018.
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flr die Abwicklung des Finanztransfergeschéftes.

Da Deutschland ein typisches Senderland ist, ist je-
doch Giberwiegend von einer guten Rickverfolgbar-
keit auszugehen. Banken, die das Finanztransferge-
schift auflerhalb einer Geschiftsbeziehung anbieten,
miussen die Identifizierung nach § 10 Abs. 3 Satz 1

Nr. 2 a GwG ab einer Transfersumme von 1.000 Euro
vornehmen.

Die Erkenntnislage der Aufsicht in Bezug auf die ver-
schiedenen Marktteilnehmer ist sehr heterogen. Fiir
die in das Geschift involvierten Banken liegen der
BaFin zahlreiche Erkenntnisse vor. Zum einen ent-
hilt der Jahresabschlusspriifungsbericht den Erfas-
sungsbogen nach Anlage 5 zu § 27 PriifbV mit sehr
ubersichtlichen Angaben zur Bestimmung des inha-
renten Risikos sowie die Priiferbewertungen zu den
von den Instituten getroffenen Praventionsvorkeh-
rungen in Bezug auf Geldwésche und Terrorismus-
finanzierung. Zum anderen macht sich die BaFin
durch entsprechende Schwerpunktsetzungen in den
eigenen Vor-Ort-Priifungen seit einigen Jahren ein
Bild von diesem Geschift.

Die Abschlusspriifer von Zahlungsinstituten wa-

ren bisher nach der ZahlPriifbV* verpflichtet, ei-

nen geldwiascherechtlichen Teil in ihren Jahresab-
schlusspriifungsbericht aufzunehmen. Im Rahmen
des bisher eingereichten Fliefitextes waren die Priifer
jedoch nicht verpflichtet, die Mafinahmen zu ,,beno-
ten“. Auf Grundlage der bisherigen Berichte wird die
Integritit des Personals seitens der BaFin als hoch
eingestuft. Die Geldwischekenntnisse des Personals
sowie die Wirksamkeit des Geldwéschebeauftragten
der Zahlungsinstitute werden insgesamt als noch an-
gemessen bewertet.

Im Rahmen der Arbeiten zur Nationalen Risikoana-
lyse wurde eine Anpassung der Berichtspflichten der
Zahlungsinstitute an die der Kredit- und Finanz-
dienstleistungsinstitute beflirwortet. Im Dezember

55 Verordnung Uber die Priifung der Jahresabschliisse der
Zahlungsinstitute und E-Geld-Institute sowie die dariiber
zu erstellenden Berichte.
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2018 wurde folglich als Reaktion eine entsprechende
Uberarbeitung der ZahIPriifbV vorgenommen. Sie
enthilt einen Erfassungsbogen fiir die Darstellung
und Beurteilung der getroffenen Vorkehrungen zur
Verhinderung von Geldwische und Terrorismusfi-
nanzierung, der sich inhaltlich an Anlage 5 orien-
tiert. Durch die Standardisierung wird die Auswer-
tung seitens der BaFin erheblich erleichtert. Zum
einen bietet die Klassifizierung von Priiferfeststel-
lungen einen tibersichtlichen ersten Eindruck zur
Gesamtlage der Pravention von Geldwésche und Ter-
rorismusfinanzierung und zum anderen werden An-
gaben aus der Risikoanalyse des Instituts zum inhéa-
renten Risiko erhoben, die sonst einzelfallbezogen
bei den Instituten abgefragt werden missten. Die
Novellierung der Zahl-PriifbV dehnt zudem den ri-
sikobasierten Berichtsturnus auf die Zahlungsinsti-
tute aus.

In Bezug auf die Agenten lagen der Aufsicht bisher
nur die Notifizierungen der Heimatlandaufseher vor.
Diese Notifizierungen enthielten lediglich Angaben
zum Namen, zu den Kontaktangaben, zur Geschifts-
leitung, zur Art der zu erbringenden Zahlungs-
dienste sowie zu den internen Kontrollmechanis-
men des Agenten. Sie gaben der BaFin eine Ubersicht
uber alle am deutschen Markt tatigen Agenten, lie-
ferten jedoch keinerlei Anhaltspunkte fiir einen ri-
sikobasierten Aufsichtsansatz. Vor dem Hintergrund
der internationalen Besonderheit der Verpflichtete-
neigenschaft der Agenten in Deutschland und der
bisherigen Informationslage ist die Agentenaufsicht
im internationalen Vergleich erfolgreich. Die Effizi-
enz des Aufsichtsansatzes ist jedoch begrenzt, weil
die Aufsicht tiber die grofde Anzahl der Agenten al-
lein tiber Agentenpriifungen zu viele Personalkapa-
zitdten bindet. Verbesserungspotential bietet eine
Anpassung hin zu einer starkeren Orientierung an
der Relevanz des einzelnen Agenten bzw. an dem Ri-
siko, das vom einzelnen Agenten ausgeht. Zudem
koénnen systemische Mangel im Agentennetzwerk
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nur von den Betreibern des Netzwerkes beseitigt
werden, nicht durch Sanktionierung einzelner Agen-
ten. Sie sollten daher direkt an die Betreiber adres-
siert werden. Bisher hatten die grofien Betreiber frei-
willige Kontaktstellen eingerichtet, die insbesondere
Ansprechpartner fiir die FIU und die Strafverfolger
waren. Sie stellten jedoch keinen verbindlichen An-
sprechpartner fiir die Aufsicht dar.

Im Rahmen der Arbeiten zur Nationalen Risikoana-
lyse wurde deutlich, dass die BaFin die ausldndischen
Zahlungsdienstleister zur Benennung einer zentra-
len Kontaktstelle verpflichten sollte, sofern dies die
konkrete Risikosituation erfordert. Die Anforderung
wurde unter Nutzung der bestehenden gesetzlichen
Regelung des § 41 Abs. 1 ZAG zu Beginn des Jahres
2019 gegeniiber denjenigen Betreibern in Deutsch-
land bekanntgegeben, die die Kriterien erfiillen.>”
Die zentrale Kontaktstelle wird der Aufsicht kiinftig
unter anderem folgende Kennzahlen liefern:

« Anzahl der aktiven und inaktiven Agenten im
Inland,

« Zahlungsvolumen und Anzahl aller im Inland
ausgefiihrten Zahlungsvorgénge,

« Zahlungsvolumen und Anzahl der im Inland
ausgefiihrten Zahlungsvorginge je Agent,

« Nennung der drei volumenstarksten Korridore,

« Datum der letzten Geldwasche-Schulung des
Agenten.

Dartber hinaus ist die zentrale Kontaktstelle fester
Ansprechpartner fiir die FIU und die Strafverfolger.
Mithilfe der von der zentralen Kontaktstelle erhalte-
nen Angaben kann die Aufsichtstétigkeit der BaFin
in Bezug auf die Agenten kiinftig risikobasiert erfol-
gen. Aufgrund der hohen Bedrohungslage soll der

Erste Nationale Risikoanalyse

Umfang der Aufsichtstatigkeit aufderdem ausgebaut

werden. Im Rahmen der Einbindung der Privatwirt-
schaft im November 2018 begriiften alle Beteiligten
die Einfiihrung der zentralen Kontaktstelle.

Die Agenten sind selbst verpflichtet, Verdachtsmel-
dungen zu erstatten. Eine eigene geldwascherecht-
liche Verpflichtung der Agenten zur Abgabe von
Verdachtsmeldungen ist insbesondere fiir die zahl-
reichen Mehrfachagenten geboten. Im Fall der Mehr-
fachagenten hat nur der Agent das Gesamtbild iber
die Transaktionen eines Kunden. Der grofite Teil der
Verdachtsmeldungen im Zusammenhang mit dem
Finanztransfergeschift wird von den grofien auslan-
dischen Betreibern der Agentennetzwerke - in der
Regel im Wege der vertraglichen Auslagerung - fiir
die nationalen Agenten abgegeben. Nach Angaben
der Zahlungsinstitute steht es den Agenten frei, die
Verdachtsmeldung selbst abzugeben oder den Sach-
verhalt an die Betreiber zur weiteren Recherche zu
tbermitteln. Insgesamt wurden seit Geschaftsauf-
nahme der neuen FIU rund 7.000% Verdachtsmel-
dungen von den drei groflen Betreibern tibermit-
telt. Gemeldet wurden meist Sachverhalte, bei denen
die Haufigkeit oder Hohe der durchgefiihrten Trans-
aktionen auffillig erschien, da kein familidrer oder
wirtschaftlicher Hintergrund fiir den Verpflichteten
ersichtlich war. Ndhere Informationen zu den Auf-
traggebern, Empfingern oder Hintergriinden der
Zahlungen wurden nicht ibermittelt.

Eine zentrale Feststellung der Agentenpriifungen der
BaFin ist, dass die Agenten in der Regel keine Riick-
meldung erhalten, ob ihr gemeldeter interner Ver-
dachtsfall auch in einer Verdachtsmeldung nach § 43
GwG an die FIU gemiindet ist. Dieser Umstand fihrt
regelmaflig zu Verdachtsmeldungen nach § 44 GwG
durch die Priifer der BaFin. Seit 2012 wurden von

der BaFin 601 Verdachtsmeldungen nach § 44 GwG
aufgrund von Feststellungen bei den Agentenprii-
fungen erstattet.® Die fehlende Riickmeldung der

56 Sogenannter Central Contact Point (CCP) nach der Zweiten
Zahlungsdiensterichtlinie (EU) 2015/2366.
Vgl. Art. 3 Abs. 1 der Delegierten-Verordnung (EU) 2018/1108

vom 07.05.2018.
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58 Zeitraum: Griindung der neuen FIU zum 26.06.2017 bis
29.05.2018.
Bundesanstalt fiir Finanzdienstleistungsaufsicht, interne

Erhebung, Stand: 31.12.2018.
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Betreiber an die Agenten ist problematisch, weil der
Agent trotz Auslagerungslosung letztverantwortlich
fir die Pflicht nach § 43 GwG ist und sich die Mog-
lichkeit vorbehalten muss, eine nicht durch das In-
stitut erstattete Verdachtsmeldung selbst zu erstat-
ten. Im Rahmen der kiinftigen Zusammenarbeit mit
der zentralen Kontaktstelle soll die Qualitat der ein-
zelnen Meldungen weiter verbessert werden, um den
Mehrwert fiir die Strafverfolgung weiter zu erhéhen.
Ansatzpunkte sind hier unter anderem die Riickver-
folgbarkeit der Verdachtsmeldung bis zum Agenten,
der sie intern erstattet hat, die Etablierung von Riick-
meldungen durch den Betreiber an den Agenten
uber die erstatteten Verdachtsmeldungen sowie eine
moglichst umfassende Sachverhaltsschilderung. Zur
Intensivierung der Zusammenarbeit und zur Verbes-
serung der Qualitédt der Verdachtsmeldungen fanden
bereits Ende 2018 erste Gespriche zwischen einzel-
nen Anbietern und der FIU statt.

Die Befugnis zum Erlass von Bufdgeldern und Ver-
warnungen hat fiir die Agentenaufsicht eine hohe
praktische Relevanz, da der Markteintritt aufgrund
des Notifizierungsverfahrens von der BaFin nicht im
Vorfeld beeinflusst werden kann.

Im Jahr 2016 wurden von der BaFin 19 Verwar-
nungen gegen Agenten erlassen und 48 Bufdgel-

der verhdngt. Im Jahr 2017 wurden von der BaFin 10
Verwarnungen gegen Agenten erlassen und 28 Buf3-
gelder verhdngt. Im Jahr 2018 wurden von der Ba-
Fin 26 Bufigelder verhingt. Durch die GwG-Novelle
zum 23. Juni 2017 wurden die Agentenpflichten und
in der Folge auch die BufRgeldtatbestdnde vom ZAG
ins GwG tberfihrt. Hierdurch wurde der notwen-
dige Verschuldensmaf3stab fiir die Bebuffung von
PflichtverstofRen durch Agenten von Fahrléssigkeit
auf Leichtfertigkeit erhoht. Die Zahl der Bufigelder
ging folglich im Jahr 2017 zurtick.

Im Rahmen der Arbeiten zur Nationalen Risikoana-
lyse wurde deutlich, dass eine effektive Agentenauf-
sicht voraussetzt, dass insbesondere folgende Ver-
stofRe bereits ab einer fahrldssigen Begehungsweise
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bebufdt werden kénnen, weil sie die Mehrzahl der
Feststellungen bei Vor-Ort-Priifungen abdecken:

- Die Identifizierung des Vertragspartners wurde
nicht oder nicht vollstindig vorgenommen,

- das Vorhandensein eines wirtschaftlich
Berechtigten wurde nicht abgeklart und

- erhobene Angaben oder eingeholte Informationen
wurden nicht, nicht richtig oder nicht vollstindig
aufgezeichnet.

Die BaFin hat einen entsprechenden Anderungs-
vorschlag fiir § 56 Abs. 1 GwG im Rahmen der
Umsetzung der Anderungsrichtlinie zur Vierten
EU-Geldwischerichtlinie eingebracht. Diese Ande-
rung wiirde sich auf den Verschuldensmafistab fiir
alle Verpflichteten auswirken und wiirde auch die
Sanktionierung durch die Aufsichtsbehérden des
Nicht-Finanzsektors erheblich erleichtern.

4.4.2 Elektronisches Geld

Der E-Geld-Begriff ist ein auf der Basis der EU-recht-
lichen Vorgaben geschaffener rechtstechnischer Be-
griff, der typologisch lediglich bestimmte Teile des
wirtschaftlichen Phanomens des elektronischen
Geldes abbildet. Er hat seine Vorldufer mit dem Geld-
kartengeschift (§ 1 Abs. 1 Satz 2 Nr. 11 KWG a. F) und
dem Netzgeldgeschift (§ 1 Abs. 1 Satz 2 Nr. 12 KWG
a. F), die mit Inkrafttreten der 6. KWG-Novelle zum
1. Januar 1998 in den Katalog der Bankgeschéftstat-
bestinde neu eingefiigt wurden. Mit Inkrafttreten
des Vierten Finanzmarktférderungsgesetzes zum 1.
Juli 2002 wurden die vorgenannten Tatbestinde un-
ter dem Begriff des E-Geld-Geschifts (§ 1 Abs. 1 Satz
2 Nr. 11 KWG a. F.) zusammengefasst und als die Aus-
gabe und die Verwaltung von elektronischem Geld
normiert. Mit Umsetzung der vollharmonisieren-
den Zweiten E-Geld-Richtlinie von 2009 wurde der
Tatbestand des E-Geld-Geschifts im Sinne des § 1
Abs. 1 Satz 2 Nr. 11 KWG a.F. aus dem Katalog der
Bankgeschifte im Sinne des § 1 Abs. 1 Satz 2 KWG
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herausgelost und in 2011 in § 1a Abs. 2 ZAG 2009 mo-
difiziert uberfihrt.

E-Geld ist jeder elektronisch, darunter auch magne-
tisch gespeicherte monetédre Wert in Form einer For-
derung an den Emittenten, der gegen Zahlung eines
Geldbetrags ausgestellt wird, um damit Zahlungs-
vorgange durchzufithren, und der auch von ande-
ren natiirlichen oder juristischen Personen als dem
Emittenten angenommen wird. Das E-Geld-Geschift
ist die Ausgabe dieses E-Geldes. In Deutschland sind
hierzu Banken und E-Geld-Institute berechtigt. Eine
Erlaubnis der BaFin hierfiir haben sieben E-Geld-In-
stitute. Die Mehrzahl der auf dem deutschen Markt
agierenden E-Geld-Emittenten kommt aus dem eu-
ropdischen Ausland und bedient sich entweder ei-
ner Niederlassung oder ist ausschliefilich grenziiber-
schreitend in Deutschland tatig.

Ein Hauptmerkmal von E-Geld ist die zentrale Stelle,
die geldwerte Einheiten gegen Vorauszahlung bereit-
stellt, die fiir Zahlungen bei Dritten verwendet wer-
den konnen. Beispiele fiir E-Geld sind Prepaidkarten,
elektronische Voucher, elektronische Borsen (soge-
nannte E-Wallets) oder Prepaid-Kreditkarten. Un-
ter Prepaid-Kreditkarten versteht man allgemeinhin
eine vorausbezahlte, wieder aufladbare Prepaidkarte
einer internationalen Kartenorganisation, wie zum
Beispiel Visa oder Mastercard.

E-Geld-Institute konnen sich fiir den Vertrieb oder
den Riicktausch von E-Geld eines E-Geld-Agen-

ten bedienen. Ein E-Geld-Agent ist jede nattrliche
oder juristische Person, die als selbstindiger Gewer-
betreibender im Namen des Instituts beim Vertrieb
und Riicktausch von E-Geld titig ist. Das Einschleu-
sen illegal erwirtschafteten Geldes in den legalen Fi-
nanz- und Wirtschaftskreislauf kann vor allem dort
erfolgen, wo eine Prepaidkarte aufgeladen wird. Der
Vertrieb von E-Geld tiber selbstindige E-Geld-Agen-
ten (zum Beispiel Kioske, Tankstellen) erhoht die An-
falligkeit des E-Geld-Geschifts fiir Risiken in Be-
zug auf Geldwésche und Terrorismusfinanzierung
wesentlich, weil es zu einer Segmentierung des
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Geschifts fiihrt. Durch die Vielzahl der involvierten
Parteien werden hohere Anforderungen an das Risi-
komanagement des meist auslandischen Instituts ge-
stellt. Dartiber hinaus ist die Nutzung von interme-
didren Online-Vertrieben moglich.

Aufgrund des grundsétzlich hohen inhérenten Ri-
sikos des E-Geldes, fiir Geldwasche und Terroris-
musfinanzierung missbraucht zu werden, sind die
Vorgaben des europdischen und insbesondere des
deutschen Gesetzgebers in Bezug auf die genannten
Missbrauchsrisiken sehr streng. Viele Risiken wer-
den so bereits tiber Vorgaben zu einzelnen Produkt-
merkmalen oder zur Vertriebsstruktur mitigiert. An
die einzelnen Produktmerkmale bzw. Vertriebswege
kntipfen sodann risikoangemessen entsprechend ab-
gestufte Sorgfaltspflichten an.

Die Bedrohung des Sektors, fiir Geldwésche und Ter-
rorismusfinanzierung missbraucht zu werden, wird
von den beteiligten Behérden daher insgesamt als
niedrig eingestuft. Ein zu- oder abnehmender Trend
wird nicht gesehen.

Die Anfalligkeit der E-Geld-Produkte, fiir Geldwa-
sche und Terrorismusfinanzierung missbraucht zu
werden, wird als mittel-hoch eingestuft. Durch die
mitigierenden Mafnahmen des Gesetzgebers, der
Aufsicht sowie des Sektors selbst wird diese Anfallig-
keit im Ergebnis weiter abgesenkt.

Eine Typologie ist die sogenannte Uberkreuzaufla-
dung im Zusammenhang mit der Verwendung von
Prepaidkarten auf Guthabenbasis. Hierbei erfolgen
Aufladungen durch verschiedene dritte Personen,
die keine direkte Verbindung zum Karteninhaber
aufweisen und meist selbst im Besitz von Prepaid-
karten sind. Durch dieses Vorgehen kann ein hoher
Betrag auf einer einzelnen Prepaidkarte gespeichert
werden.

Ein erhohtes Risiko fiir Geldwésche und Terroris-
musfinanzierung geht grundsétzlich von anony-
men Prepaidkarten aus, die bei einer Vielzahl von
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Akzeptanzstellen eingesetzt werden kdnnen, soge-
nannte ,,open loop Karten“. Hier gibt es den Aus-
steller der Karte und daneben eine Vielzahl von
Akzeptanzstellen. Ein Beispiel hierfir sind Pre-
paid-Kreditkarten der grofien Kreditkartenorganisa-
tionen. Dieses Risiko hat der Gesetzgeber friihzeitig
erkannt und stets niedrige Schwellenwerte nor-
miert. Derzeit sieht § 25 i Abs. 2 KWG, neben ande-
ren Beschrankungen, einen Schwellenwert von 100
Euro vor. Unterhalb des Betrages muss der Kunde
nicht identifiziert werden. Eine weitere Herabset-
zung des Schwellenwerts aufgrund der Vorgaben der
Anderungsrichtlinie zur Vierten EU-Geldwische-
richtlinie ist somit in Deutschland nicht notwen-
dig. Eigene Mafnahmen der Institute zum Kunden-
schutz sowie zur Verhinderung von betriigerischer
Nutzung kénnen das inhérente Risiko weiter ver-
ringern. Ein hohes Risiko bergen jedoch in Dritt-
landern emittiertes anonymes E-Geld, welches die
nationalen Schwellenwerte erheblich tibersteigen
kann, sowie identifizierte Produkte aus Landern
mit deutlich niedrigeren Standards in Bezug auf die
Kundenidentifizierung.

Die Verbindung von Bargeld mit einem anonymen
E-Geld-Produkt stellt ein erhohtes abstraktes Ri-
siko fiir Terrorismusfinanzierung dar, weil so grund-
satzlich ein weltweiter Einsatz der Summe moglich
wird. Die Anfilligkeit fir Geldwésche und Terroris-
musfinanzierung hiangt aus Sicht der beteiligten Be-
horden jedoch nur begrenzt mit einer mdglichen
Anonymitit der Produkte zusammen. Nicht identi-
fizierte europdische Produkte eignen sich aufgrund
der niedrigen Schwellenwerte sowie der weiteren
Produktbeschrankungen nur begrenzt zur Geld-
wasche. Auch im Rahmen der Terrorismusfinanzie-
rung spielt die Anonymitit ab einem bestimmten
Grad der Vorbereitungshandlungen konkreter An-
schldge keine entscheidende Rolle mehr. Identifi-
zierte E-Geld-Produkte sind aufgrund der hoheren
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aufladbaren Summen in solchen Fillen attraktiver.
Die Anfalligkeit der Produkte kann ndmlich nicht
uneingeschrankt mit dem Buchgeld auf einem Giro-
konto gleichgestellt werden, weil die Moglichkeiten
des Monitorings durch den E-Geld-Emittenten viel
begrenzter sind. So kdnnen beispielsweise die wirt-
schaftlichen Verhiltnisse des Kunden schwer bis gar
nicht eingeschétzt werden, ein zu dem Kunden pas-
sender Transaktionsumfang ist nicht ohne weitere
Erkenntnisse zu ermitteln und die Herkunft der Ver-
mogenswerte ist ebenfalls schwer ermittelbar, wenn
diese lediglich von dem verkniipften Konto tiberwie-
sen bzw. eingezogen werden. Der Emittent muss hier
verstarkt auf die Parameter der einzelnen Transak-
tionen achten, da diese seine primére Informations-
quelle sind. Nach eigener Aussage hat der Markt in
den letzten Jahren ein besonderes Augenmerk auf
entsprechende Systeme gelegt und entwickelt diese
laufend fort. Im Rahmen des Ausbaus der laufen-
den Aufsicht in diesem Sektor wird die BaFin kiinftig
verstarkt auf die Risikoangemessenheit der Monito-
ring-Systeme achten.

Insbesondere der Einsatz von Monitoring-Systemen
ermoglicht dem Sektor das Herausfiltern von Auf-
falligkeiten und somit die Abgabe von Verdachts-
meldungen. Aus dem Bereich der E-Geld-Institute
wurden seit Betriebsaufnahme der FIU® etwa 100
Verdachtsmeldungen tibermittelt. Ein grofRer Teil
dieser Meldungen bezieht sich jedoch nicht auf das
klassische E-Geld-Geschift, sondern auf Auffallig-
keiten bei Finanztransferdienstleistungen, da ein-
zelne Institute Agenten fir auslandische Zahlungs-
dienstleister sind. Einschlagige Meldungen bezogen
sich beispielsweise auf die Hoéhe der Aufladungen im
Zusammenhang mit Prepaidkarten, insbesondere
auch Aufladungen durch dritte Personen.

60 Zeitraum: Griindung der neuen FIU zum 26.06.2017 bis
29.05.2018.
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Die Ausfiihrungen bei den Zahlungsinstituten be-
zliglich der Anpassung der Zahl-PriifbV umfassen
auch die E-Geld-Institute.

4.5 Sonstige
Finanzdienstleistungen

Im Folgenden sollen weitere Dienste dargestellt wer-
den, bei denen es sich um Finanzdienstleistungen im
Sinne des § 1 Abs. 1 a Satz 2 KWG handelt. Unter die-
sen Finanzdienstleistungen wurden das Sortenge-
schift sowie das Factoring als besonders anfillig fiir
Geldwische eingestuft. Sie werden im Folgenden de-
taillierter betrachtet.

4.5.1 Sortengeschaft

Das Sortengeschift wird in Deutschland von spezi-
alisierten Wechselstuben, aber auch von Banken be-
trieben. Zum Sortengeschift zdhlen der Austausch
von Banknoten oder Miinzen, die gesetzliche Zah-
lungsmittel darstellen, sowie der An- und Verkauf
von Reiseschecks. Die Mehrzahl der Banken bie-

tet das Sortengeschaft nur fiir Kunden an, man-

che bieten es gar nicht mehr an. Die Bestellung und
der Riicktausch von Sorten sind in den meisten Fal-
len nur tiber ein bei der Bank eroffnetes Konto, das
heif$t unbar moglich. Aufgrund der bestehenden Ge-
schiftsbeziehung wird das Geldwascherisiko in die-
sen Fillen nicht als erh6ht eingestuft. Anders verhélt
es sich jedoch bei den Instituten, die das Sortenge-
schift fir Laufkunden anbieten, insbesondere bei
Wechselstuben. Wechselstuben haben in der Regel
Laufkunden. Die folgenden Ausfiihrungen beziehen
sich daher auf das bar abgewickelte Sortengeschaft
mit Laufkunden.

Die Aufsicht iiber das Sortengeschift ist rein natio-
nal geregelt und wurde mit der 6. KWG-Novelle ein-
geflihrt. Seit dem 1. Januar 1998 zéhlt der gewerbs-
maéfige Handel mit Sorten zu den sogenannten
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Finanzdienstleistungen (§ 1 Abs. 1 a Nr. 7 KWG). Die
Unteraufsichtstellung diente ausschliefilich der Be-
kampfung der Geldwische und Terrorismusfinan-
zierung. Mit der Euro-Einfiihrung war der Markt zu-
nichst stark riickldufig und ist seit einigen Jahren
konstant bis langsam riicklaufig. Derzeit gibt es zehn
Wechselstuben mit Erlaubnis der BaFin, die aus-
schliefdlich das Sortengeschift betreiben und bereits
langjahrig unter Aufsicht stehen.®

Die Bedrohung des Sektors, fiir Geldwésche miss-
braucht zu werden, wird von den beteiligten Behor-
den insgesamt als hoch eingestuft. Diese Einschit-
zung beruht insbesondere darauf, dass die Mehrzahl
der Transaktionen in bar und vielfach unter dem
Schwellenwert der Identifizierungsverpflichtung er-
folgen. Das Sortengeschift kann aufierdem ein Glied
in der Kette einer internationalen Transaktion dar-
stellen und zur Unterbrechung der Papierspur die-
nen. Ein zu- oder abnehmender Trend wird nicht
gesehen.

Die Anfilligkeit des Sortengeschifts, fiir Geldwésche
missbraucht zu werden, wird als mittel-hoch einge-
stuft. Das Sortengeschaft unterliegt nach § 25 k Abs.
1 KWG verstarkten Sorgfaltspflichten. Ungeachtet
etwaiger im GwG genannter Schwellenwerte sind bei
Transaktionen ab einem Wert von 2.500 Euro, wel-
che nicht tiber ein bei dem Institut eréffnetes Konto
des Kunden abgewickelt werden, die allgemeinen
Sorgfaltspflichten des GwG zu erfiillen. Fiir Transak-
tionen unterhalb dieser Identifizierungsschwelle lie-
gen in der Regel keine Aufzeichnungen vor, die eine
Rickverfolgung zum Kunden erméglichen. Nach
den Monatsausweisen der Wechselstuben machen
die nicht verfolgbaren Transaktionen den Hauptan-
teil aus. Aufgrund dieser Anonymitit sind Smurfing-
kontrollen nur begrenzt moéglich. Insbesondere zur
Verhinderung des Smurfings spielt die Aufmerksam-
keit der Mitarbeiter eine entscheidende Rolle. Diese
Aufmerksamkeit wird insbesondere durch gezielte

61 Bundesanstalt fir Finanzdienstleistungsaufsicht, interne
Erhebung, Stand: 31.12.2018.
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Schulungen und eine entsprechende Unternehmens-
kultur erreicht. Da die Wechselstuben schon seit
uber 20 Jahren unter Aufsicht der BaFin stehen, ist
die Sensibilitat fiir die Geldwéschepravention sehr
hoch und der Kontakt zur Aufsicht sehr intensiv.

Sie haben beispielsweise, entsprechend den Banken,
gepriifte Jahresabschlussberichte mit dem Erfas-
sungsbogen nach § 27 PriifbV bei der Aufsicht ein-
zureichen. Anhand dieser Daten erstellt die Aufsicht
individuelle Risikoprofile.

Aus dem Bereich der Wechselstuben, die ausschlief3-
lich das Sortengeschift betreiben, wurde seit Be-
triebsaufnahme der FIU® eine zweistellige Anzahl
von Verdachtsmeldungen tibermittelt. Diese stan-
den tiberwiegend im Zusammenhang mit Sorten-
geschiften, die grenznah zur Schweiz oder in Flug-
hafenfilialen durchgefiihrt wurden und bei denen
die Kunden keine oder widerspriichliche Angaben
zur Mittelherkunft der Betrdge machten. Vereinzelt
wurden Verdachtsmeldungen im Zusammenhang
mit der Nutzung von gefélschten Ausweispapieren
erstattet.

4.5.2 Factoring

Die Aufsicht tiber die Factoringinstitute ist rein nati-
onal geregelt und wurde mit dem Jahressteuergesetz
2009 vom 24. Dezember 2008 eingefiihrt. Grund fiir
die Unteraufsichtsstellung ist die Vergleichbarkeit
mit Banken wegen der Finanzierungsfunktion, unter
anderem wird beim Factoring ein Uberbriickungs-
kredit bis zur Falligkeit der Forderung gewéhrt. Es
gibt 186 Institute, die neben dem Finanzierungslea-
sing auch das Factoring erbringen.®®

Die Bedrohung des Sektors, fiir Geldwésche miss-
braucht zu werden, wird von den beteiligten Behor-
den insgesamt als mittel eingestuft. Ein zu- oder ab-
nehmender Trend wird nicht gesehen.

62 Zeitraum: Griindung der neuen FIU zum 26.06.2017 bis
29.05.2018.
Bundesanstalt fir Finanzdienstleistungsaufsicht, interne

Erhebung, Stand: 30.06.2018.
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Die Anfalligkeit des Factorings, fiir Geldwésche
missbraucht zu werden, wird als mittel eingestuft.
Im Rahmen der Geschiftsbeziehung zwischen dem
Factoringinstitut und dem Factoringkunden erfolgt
die tatsdchliche Zahlung regelmaflig unbar durch
die Debitoren iber Banken, zum Beispiel per Bank-
einzug, Lastschrift oder Uberweisung. Der Debi-

tor ist zum Zeitpunkt des Rahmenvertragsabschlus-
ses nicht immer bekannt bzw. es liegen nicht immer
umfassende Informationen tiber das Unternehmen
vor. Hierin ist ein erhdhtes Geldwéscherisiko zu se-
hen. Daher haben Factoringinstitute geméaf § 25 k
Abs. 2 KWG angemessene Mafinahmen zu ergrei-
fen, um einem erkennbar erhohten Geldwéscheri-
siko bei der Annahme von Zahlungen von Debitoren
zu begegnen, die bei Abschluss des Rahmenvertrags
unbekannt waren. Das Risiko hingt auch von dem
zugrundeliegenden Vertragsgegenstand ab. Attrak-
tiv fiir Geldwischer sind beispielsweise der Verkauf
hochpreisiger Waren, wie Juwelen, oder der Ausweis
teurer Dienstleistungen, deren tatsachliche Erbrin-
gung schwer tiberpriifbar ist. Durch die Zwischen-
schaltung des Factoringinstituts wird die Papierspur
des Zahlungsflusses unterbrochen, sodass die Riick-
verfolgbarkeit der Transaktionen teilweise schwierig
bzw. zeitaufwindig ist.

Seit Anfang 2018 wird die risikobasierte Aufsicht in
Bezug auf Geldwésche und Terrorismusfinanzie-
rung in dem Sektor ausgebaut. Zuvor war diese Auf-
sicht in die KWG-Fachaufsicht integriert. Die reine
Aufsicht in Bezug auf Geldwésche und Terrorismus-
finanzierung wird die Qualitdt und Wirksamkeit der
Aufsichtsverfahren weiter verbessern. Insbesondere
muss die Sensibilitat im Sektor fiir die Moglichkeiten
der Geldwische und Terrorismusfinanzierung er-
hoht werden. Ein Ansatzpunkt wiren beispielsweise
gezielte Schulungen seitens der Institute, welche die
relevanten Geschaftsvorfille fiir die Mitarbeiter na-
her beleuchten. Aufgrund des beschriankten Ge-
schiftsfelds wire hier eine starke Fokussierung und
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somit eine effiziente Umsetzung moglich. Auf diese
Weise konnte auch die Zahl der von dem Sektor ab-
gegebenen Verdachtsmeldungen erh6ht werden. In
der Vergangenheit waren die Meldezahlen stets ge-
ring (in Nordrhein-Westfalen beispielsweise einstel-
lige Meldezahlen pro Jahr).

Im Rahmen der Arbeiten zur Nationalen Risikoana-
lyse wurde das internationale Factoringgeschéft als
ein wichtiger Faktor fir die risikobasierte Aufsicht
identifiziert. Hierbei spielen Export- und Import-Fac-
toring eine Rolle. Nehmen inldndische Unterneh-
men (Exporteure) fiir ihre grenziiberschreitenden
Geschifte die Leistungen eines Factors in Deutsch-
land in Anspruch, spricht man von Export-Factoring.
Handelt es sich um Importgeschéfte, bei denen aus-
landische Unternehmen die Leistungen eines Fac-
tors in Deutschland in Anspruch nehmen, wird von
Import-Factoring gesprochen. Bei diesen Formen des
internationalen Factorings wird das Factoring ent-
weder auf direktem Wege oder unter Einschaltung
eines Factoring-Partners fiir internationale Koopera-
tionen in den jeweiligen Lindern abgewickelt. Kiinf-
tig soll seitens der BaFin herausgearbeitet werden,
welche Rolle das internationale Geschift fiir den
deutschen Markt spielt und in welchem Umfang es
von den einzelnen Instituten betrieben wird.

4.6 Neue Phanomene in
der Finanzbranche

4.6.1 FinTechs

Eine einheitliche oder verbindliche Definition des
Begriffs ,FinTech” existiert weder national noch in-
ternational. FinTech-Geschaftsmodelle sind vielfal-
tig und konnen je nach Ausgestaltung eine Erlaubnis
der BaFin erfordern. Der Begriff Fin-Tech, abgelei-
tet als Kurzform der Bezeichnung Financial Tech-
nology, beschreibt Unternehmen oder Einheiten
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bestehender Unternehmen, die Finanzdienstleis-
tungen mit modernen, innovativen Technologien
verbinden. Dabei ist das Angebot der neuen Markt-
teilnehmer in der Regel internetbasiert und anwen-
dungsorientiert. Fin-Techs zielen darauf ab, den Kun-
dennutzen durch Vorteile wie leichte Bedienbarkeit,
Effizienz, Transparenz oder Automatisierung zu er-
hohen. FinTechs treten allerdings nicht nur in Kon-
kurrenz zu den traditionellen Finanzdienstleistern
wie Banken, Versicherungen und Wertpapierdienst-
leistern, sondern ergdnzen zum Teil auch deren An-
gebote. Sie treiben den digitalen Fortschritt im ge-
samten Finanzmarkt voran.®

Das Bundesministerium der Finanzen hat aufgrund
der hohen Relevanz der Thematik am 22. Marz 2017
einen sogenannten FinTech-Rat gegriindet. Zwei
Jahre nach seiner Griindung hat der FinTech-Rat am
21. Mirz 2019 erstmals in neuer personeller Zusam-
mensetzung getagt. Seine gegenwartig 29 Mitglieder
sind Expertinnen und Experten fir Digitalisierungs-
fragen im Finanzmarkt. Sie beraten das Bundesmi-
nisterium der Finanzen sowie die Bundesregierung
ehrenamtlich zu aktuellen Themen wie Kiinstlicher
Intelligenz, Cloud-Computing, Blockchain und Da-
tenschutz. Der Rat wird auch kiinftig mindestens
zweimal im Jahr im Bundesministerium der Finan-
zen tagen. Durch den praxisbezogenen Dialog triagt
er zum besseren Verstidndnis fiir technologische Ent-
wicklungen und ihre Potentiale, Chancen und Risi-
ken bei und leistet dadurch einen Beitrag zur Stir-
kung des Finanzstandorts Deutschland.

Am 8. Mirz 2018 hat die EU-Kommission zudem ei-
nen ,FinTech Action Plan“ veroffentlicht. Hiermit
mochte sie Antworten auf die zahlreichen Heraus-
forderungen finden, welche sich im Zuge der rasan-
ten Innovationen im Finanzbereich ergeben.

Im Rahmen der Nationalen Risikoanalyse wurde
festgestellt, dass die FinTech-Eigenschaft eines

64 Vgl. Bundesanstalt fir Finanzdienstleistungsaufsicht,
Jahresbericht 2015, S. 20.
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Unternehmens nicht automatisch mit einer erhéh-
ten Gefahr fiir Geldwiasche und Terrorismusfinan-
zierung gegenuber vergleichbaren anderen Un-
ternehmen desselben Sektors einhergeht. Diese
Einschitzung beruht darauf, dass erlaubnispflichtige
FinTechs in der Regel keine neuen Produkte anbie-
ten, sie verkaufen ihre Produkte, beispielsweise Gi-
rokonten oder Krankenversicherungspolicen, nur in
innovativer Weise. Nichtsdestotrotz kann sich eine
erhohte Gefahr fiir Geldwésche und Terrorismusfi-
nanzierung stets aus dem konkreten Geschiftsmo-
dell ergeben. Dies konnte beispielsweise der Fall sein,
wenn ein etablierter Marktanbieter mit einem er-
laubnisfreien FinTech kooperiert.

Fir die Aufsicht tiber FinTechs gilt das Prinzip ,glei-
ches Geschift, gleiches Risiko, gleiche Regel“im Zu-
sammenspiel mit dem Prinzip der Proportionalitit.
Betreibt ein FinTech ein erlaubnispflichtiges Ge-
schift, wird es wie jedes andere Unternehmen seines
Sektors beaufsichtigt.

Die Ausgestaltung von Geschiftsmodellen aus dem
FinTech-Bereich ist vielfiltig und facettenreich. Vor
diesem Hintergrund haben die Anzahl und die Kom-
plexitit der Themen in Bezug auf die Beurteilung
konkreter Geschdftsmodelle von FinTechs haben im
Hinblick auf etwaige Erlaubnispflichten nach den
Aufsichtsgesetzen (z. B. KWG, KAGB, VAG und ZAG)
in jingerer Vergangenheit erheblich zugenommen.
Ob das Geschiaftsmodell eines FinTechs einem Er-
laubnisvorbehalt nach den Aufsichtsgesetzen unter-
liegt, hdngt von der jeweiligen konkreten Ausgestal-
tung ab.

Insbesondere bei Banken gibt es hdufig Kooperati-
onen zwischen etablierten Instituten und FinTechs
mit dem Ziel, beispielsweise die Benutzerfreundlich-
keit gewisser Bankprodukte zu erh6hen. Sollten nach
dem GwG relevante Vorgiange von einem FinTech fiir
eine Bank durchgefiihrt werden, ist die Bank als Ver-
pflichteter fir die ordnungsgemafie Durchfiihrung
des Vorgangs verantwortlich. Es ist ein dringendes
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Anliegen der Aufsicht, sicherzustellen, dass hierbei
alle Anforderungen des GwG erfiillt werden. Auf-
grund dieser hervorgehobenen Bedeutung der Ban-
ken als Schnittstelle zu anderen FinTechs, deren Ge-
schaftsmodell nicht unter Aufsicht steht, hat die
BaFin ein FinTech-Kompetenzzentrum eingerich-
tet. Dort werden alle Zustdndigkeiten im Zusam-
menhang mit FinTechs gebiindelt. Die zustdndigen
Mitarbeiter haben so die Moglichkeit, die jeweiligen
Geschiftsmodelle dezidiert zu beleuchten und vor
allem Quervergleiche zu fahren, um Trends und Ent-
wicklungen frithzeitig zu erkennen, aufsichtsrecht-
lich zu bewerten und gegebenenfalls notwendige
Schritte einzuleiten.

Die Geldwischepotentiale der Geschédftsmodelle va-
riieren mit ihrer Nahe zur konkreten Abwicklung
von Zahlungsdienstleistungen. Bei reinen Techno-
logieanbietern, tiber die selbst keine Transaktionen
vorgenommen werden konnen, ist das Geldwasche-
potential eher gering. Bei FinTechs, die Zahlungen
ermoglichen (vor allem Anbieter von Geldtransfers)
oder Mittel einsammeln, ist das Risiko dagegen deut-
lich hoher.

Die der FIU vorliegenden Meldungen mit Fin-
Tech-Bezug bestitigen diesen Befund. Neben den
Verdachtsmeldungen der erlaubnispflichtigen Fin-
Techs, die in der Regel als ,,Finanzdienstleister oder
»Kreditinstitut“ registriert sind, begegnet die FIU in
ihrer Arbeit auch FinTech-Unternehmen mit Sitz im
Ausland, auf die in Verdachtsmeldungen verwiesen
wird. Diese bieten vor allem Geldtransfers an und
ermoglichen den Zugang zu sowie den Handel mit
Kryptowerten. Zu der zweiten Gruppe lassen sich
insgesamt Verdachtsmeldungen und Transaktionen
in vierstelliger Zahl identifizieren. Fiir andere Berei-
che, in denen FinTechs grundsatzlich tatig sind, lie-
gen kaum Verdachtsmeldungen vor.

Die Thematik der Kryptowerte wird in Kapitel 6
naher beleuchtet.



Finanzsektor

4.6.2 Crowdfunding

Unter dem Begriff Crowdfunding, wortlich tiber-
setzt Schwarmfinanzierung, versteht man im All-
gemeinen die direkte Finanzierung konkreter Pro-
jekte iber eine Vielzahl von Geldgebern. Die Gelder
werden in der Regel iber das Internet eingesammelt.
Crowdfunding-Plattformen bieten eine alternative
Finanzierungsform neben den klassischen Finanzie-
rungsquellen, wie Krediten, Venture-Capital, Busi-
ness-Angels oder Fordergeldern.

Crowdfunding-Plattformen sind sehr vielfaltig aus-
gestaltet. In der Praxis unterscheidet man im We-
sentlichen vier Modelle: das spendenbasierte und das
gegenleistungsbasierte Crowdfunding, die auch als
Crowdsponsoring bezeichnet werden, sowie das kre-
ditbasierte Crowdfunding (Crowdlending) und das
Crowdinvesting, bei denen der Geldgeber auf eine fi-
nanzielle Rendite spekuliert. Crowdfunding-Platt-
formen und -Projekte lassen sich dabei nicht immer
eindeutig einem Modell zuordnen. Einen Uberblick
uber die Crowdinvesting-Plattformen am deutschen
Markt liefert ein im Auftrag des Bundesministeri-
ums der Finanzen erstelltes Forschungsgutachten
von Wissenschaftlern des ifo Instituts, der Universi-
tat Trier sowie der Humboldt-Universitat zu Berlin.®
Geldwischerechtlich liegt das Augenmerk auf dem
Crowdlending und dem Crowdinvesting. Im Rah-
men der Terrorismusfinanzierung sind vor allem das
spendenbasierte Crowdfunding sowie das Crowdlen-
ding relevant.

In der Praxis sind die Geschaftsmodelle in der Regel
so ausgestaltet, dass die Crowdinvesting-Plattform
eine Finanzanlagevermittlung nach § 34 f Gewer-
beordnung (GewO) und die Crowdlending-Platt-
form eine Kreditvermittlung nach § 34 ¢ GewO be-
treibt. Bisher sind keine Fille bekannt geworden, bei
denen Geldwische tiber Crowdfunding-Plattformen
in Deutschland abgewickelt wurde. Aufgrund der

65 Vgl. Bundesministerium der Finanzen, Praxiserfahrungen mit
den durch das Kleinanlegerschutzgesetz vom 3. Juli 2015
eingefiihrten Befreiungsvorschriftenin § 2abis§ 2 c
Vermégensanlagengesetz, S. 19.
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generell moglichen Anonymitét im Zusammenhang
mit diesen Finanzierungsformen wird jedoch seitens
der involvierten Behorden ein mogliches Risiko fiir
Geldwésche und Terrorismusfinanzierung gesehen.
Das Thema ist noch relativ jung und wird aufgrund
der abstrakten Gefahrdungslage kontinuierlich be-
obachtet, sodass kurzfristig auf neue Entwicklungen
reagiert werden kann. Die Einschitzung der ESAsim
Rahmen der Uberarbeitung der Leitlinien zu Risiko-
faktoren wird im Rahmen der weiteren Beobachtung
ebenfalls Beriicksichtigung finden.

4.6.3 Mobile Money

Der insbesondere aus Afrika als M-Pesa bekannte
Mobile Money Transfer hat sich bislang in Deutsch-
land selbst als reines Mobile Payment nicht durchge-
setzt. Es kann zwar davon ausgegangen werden, dass
deren Bedeutung in den kommenden Jahren zuneh-
men wird, wie die Entwicklungen in den USA oder
China bereits zeigen. Es wird jedoch insbesondere
aufgrund der in Deutschland geltenden Regularien
davon ausgegangen, dass das Risiko der Nutzung zur
Terrorismusfinanzierung niedrig bleiben wird.
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5 Nicht-Finanzsektor
5.1 Immobiliensektor

Der deutsche Immobilienmarkt ist global sehr be-
deutend und sowohl fiir internationale als auch fiir
nationale Investoren von besonderem Interesse. Die
Bedeutung von Immobilien ist aus wirtschaftlicher
und gesellschaftlicher Sicht insgesamt hoch. So ge-
horen Immobilien aufgrund der eingesetzten hohen
Transaktionsvolumina und der Wertstabilitit zu den
bedeutendsten Anlageobjekten in Deutschland. Dies
macht den deutschen Immobiliensektor fiir Geldwé-
scheaktivitaten anfillig und zu einem Bereich mit
herausgehobenem Risiko. Hinzu kommt - wie aber
in anderen Sektoren auch - die Moglichkeit der Ver-
schleierung der Mittelherkunft und auch der zuge-
horigen Eigentumsverhiltnisse durch die Vielzahl
bestehender rechtlicher Gestaltungsoptionen von
Immobilientransaktionen fiir in- und ausldndische
juristische Personen, aber auch fiir Privatpersonen.®®
Insgesamt wird das Geldwéscherisiko fiir den deut-
schen Immobiliensektor damit als hoch eingestuft.
Das Terrorismusfinanzierungsrisiko wird als mittel
eingestuft.

In Deutschland stehen Immobilieneigentiimer im
Grundbuch, sodass grundsatzlich ein hohes Maf$
an Transparenz tiber die Eigentumsverhaltnisse be-
steht. In diesem Zusammenhang ist anzumerken,
dass die Lander zurzeit ein bundeseinheitliches Da-
tenbankgrundbuch entwickeln. Ein darauf auf-
bauendes gemeinsames Portal der Linder ermog-
licht bundesweite Recherchen, insbesondere fiir die
Strafverfolgungsbehoérden.

Trotz der hohen Transparenz der Eigentumsverhalt-
nisse durch die Grundbiicher wird jedoch aus Sicht
der an der Analyse beteiligten Behorden in zwei
Konstellationen die Zuordnung inkriminierten Ver-
mogens erschwert. Dies ist stets dann der Fall, wenn

66 Vgl. Eckpunktepapier der FIU - Operative Risikoschwerpunkte
der FIU im Rahmen der Bekampfung der Geldwésche und der
Terrorismusfinanzierung, 2019.
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die wirtschaftliche Berechtigung an einer Immobi-
lie und das formale Eigentum an derselben Immo-
bilie auseinanderfallen. Besonders verschachtelte
Konstrukte und Firmengeflechte sind dafiir ebenso
anfillig wie Konstellationen, in denen Grundsti-
cke far eine andere Person gehalten werden (etwa

in Treuhand oder in verdeckter Stellvertretung). Ein
besonderes Geldwischerisiko geht vor diesem Hin-
tergrund auch im Immobiliensektor mit der Anony-
mitdt einher, welche im Rahmen von sogenannten
Share Deals und verschachtelten Gesellschaftskons-
truktionen (insbesondere im Zusammenspiel mit so-
genannten Briefkastenfirmen aus dem Ausland) fak-
tisch gegeben sein kann.

Bei Share Deals handelt es sich um Immobilienin-
vestitionen, bei denen Investoren nicht die betref-
fenden Immobilien selbst erwerben, sondern An-
teile an einer Objektgesellschaft, die ihrerseits eine
oder mehrere Immobilien hilt. Eigentimer der Im-
mobilie bleibt weiterhin die Objektgesellschaft, wah-
rend der Investor durch den Share Deal mit seiner
Gesellschafterstellung nur mittelbares Eigentum an
der Immobilie erlangt. Rechtlich handelt es sich um
den Kauf eines Unternehmens bzw. einer Unterneh-
mensbeteiligung und nicht um einen Immobilien-
kauf. In diesem Zusammenhang ist zudem darauf
hinzuweisen, dass ein Anteilskauf bei Aktiengesell-
schaften im Regelfall keine notarielle Beurkundung
erfordert. Ein Anteilskaufvertrag bedarf lediglich
einer notariellen Beurkundung, wenn GmbH-An-
teile Gibertragen oder belastet werden oder eine Ver-
pflichtung dazu begriindet wird (beim Erwerb ei-
ner GmbH & Co. KG muss normalerweise sowohl der
Erwerb der GmbH-Anteile als auch der Erwerb der
Kommanditanteile beurkundet werden, weil ein ein-
heitliches Rechtsgeschift vorliegt). Share Deals kon-
nen somit auch das gezielte Umgehen von Notaren
ermoglichen. Besondere Wachsamkeit mit Blick auf
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ein etwaiges Geldwasche- oder Terrorismusfinanzie-
rungsrisiko sollten vor diesem Hintergrund insbe-
sondere Kreditinstitute walten lassen, welche einen
sogenannten Share Deal finanzieren oder hierbei be-
ratend tétig sind. Rechtsanwilte, Wirtschaftsprifer,
Steuerberater und Notare, die im Rahmen solcher
Transaktionen eingebunden oder in der Ausgestal-
tung beratend tétig sind, sollten ebenfalls besonders
aufmerksam sein und die beschriebenen Risiken in
diesem Kontext stets im Blick haben.

Die an der Nationalen Risikoanalyse beteiligten Be-
horden gehen davon aus, dass auch im Immobili-
ensektor Ausweichmechanismen aufgrund des re-
formierten Vermogensabschopfungsrechts (siehe
zum Thema Abschoépfung Kapitel 3.1.5.5) an Bedeu-
tung gewinnen werden. Es wird in diesem Zusam-
menhang davon ausgegangen, dass seither auf einen
Ankauf von Luxusimmobilien zur Geldwiasche ver-
zichtet werden kénnte und stattdessen solche Luxus-
immobilien verstarkt mit inkriminierten Geldern
angemietet werden. Vor diesem Hintergrund kommt
insbesondere dem Risikobewusstsein von Mietmak-
lern eine besondere Bedeutung zu. Dieses Phano-
men wird kiinftig regelméafig evaluiert und tber-
wacht werden. Die Anderungsrichtlinie zur Vierten
EU-Geldwaischerichtlinie sieht neben den bereits
geldwascherechtlich erfassten Immobilienmaklern
fiir Kauf und Verkauf von Immobilien nun auch die
Aufnahme von sogenannten Mietmaklern ab einer
monatlichen Kaltmiete in Héhe von 10.000 Euro vor.
Diese Vorgabe wird zum 10. Januar 2020 im Geldwé-
schegesetz umgesetzt.

Verdachtsmeldungen zum Immobiliensektor erfol-
gen bisher tiberwiegend durch Kreditinstitute, ge-
folgt von Behorden und sonstigen Verpflichteten,
die ihre Erkenntnisse aus Immobilientransaktio-
nen und Steuerprifungen an die FIU ibersenden.®’
Verdachtsmeldungen von Immobilienmaklern, No-
taren und Rechtsanwilten liegen in diesem Bereich
hingegen nur vereinzelt vor, obwohl die Berufs-
gruppen regelmaiflig und intensiv in Transaktionen

67 Vgl. Eckpunktepapier der FIU - Operative Risikoschwerpunkte
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eingebunden werden. Der FIU liegen nach vorlaufi-
ger Erhebung tiber 1.000 Verdachtsmeldungen (aus
dem Zeitraum 2017 und 2018) im Zusammenhang
mit Immobilientransaktionen vor. Diese Meldun-
gen stammen zu 80 % aus dem Finanzsektor, zu 6 %
aus dem Nicht-Finanzsektor und zu 14 % von Behor-
den und sonstigen Verpflichteten. Vor diesem Hin-
tergrund steht die weitere Sensibilisierung der Ver-
pflichteten des Nicht-Finanzsektors im Vordergrund,
um den Kampf gegen Geldwésche und Terrorismus-
finanzierung im Immobiliensektor weiter verbessern
zu konnen. Die FIU hat hierzu besondere Anhalts-
punkte fiir Geldwésche und Terrorismusfinanzie-
rung im Immobiliensektor verdffentlicht, welche
jedoch nicht abschlief3end sind. Ein Verdacht auf
Geldwésche oder Terrorismusfinanzierung kann sich
im Einzelfall jedoch auch aus weiteren Anhaltspunk-
ten ergeben. Die Bewertung, ob es sich um einen Fall
der Geldwasche oder Terrorismusfinanzierung han-
deln konnte, sollte daher auf Grundlage des risikoba-
sierten Ansatzes erfolgen.

Im Rahmen einer Fallstudie zur Organisierten Kri-
minalitdt im sogenannten Clan-Milieu wurde fest-
gestellt, dass Versteigerungen ein erhdhtes Geldwé-
sche-Anfilligkeitsrisiko zukommen, insbesondere
auch im Hinblick auf in diesem Bereich anzutref-
fende hohe Bargeldzahlungen. Laut Auskunft der
an der Nationalen Risikoanalyse beteiligten Poli-
zeien werden Versteigerungen oftmals zum Erwerb
von Immobilien oder hochwertigen Giitern durch
mutmafiliche Kriminelle genutzt. Die betreffenden
Gruppierungen nutzten verstarkt Zwangsversteige-
rungen zum Erwerb von Immobilien mit inkrimi-
nierten Geldern. Diese Erkenntnisse aus der Nati-
onalen Risikoanalyse nimmt die Bundesregierung
sehr ernst und wird daher zuk{inftig Versteigerun-
gen durch die 6ffentliche Hand geldwischerechtli-
chen Pflichten unterwerfen. Der Gesetzentwurf zur
Umsetzung der Anderungsrichtlinie zur Vierten
EU-Geldwischerichtlinie sieht entsprechende Rege-
lungen vor.
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5.2 Giterhandel

Giterhdndler sind Verpflichtete nach dem Geldwi-
schegesetz (§ 2 Abs. 1 Nr. 16 GwG). Im GwG wird klar
definiert, welche Unternehmen zur Gruppe der Gii-
terhandler gehoren. Danach ist jede Person, welche
gewerblich Giiter verdufert, Gliterhdndler. Es ist da-
bei unerheblich, in wessen Namen oder auf wessen
Rechnung das Geschift abgeschlossen wird (betrifft
zum Beispiel auch Auktionatoren, Handelsvertreter,
Kommissionére). Ein Risikomanagement ist von die-
ser Verpflichtetengruppe nur einzurichten, soweit
mindestens 10.000 Euro bar entgegengenommen
oder ausgezahlt werden. Bereits die erste Barzahlung
in der genannten Hohe 16st die Verpflichtung zu ei-
nem Risikomanagement aus. Im Rahmen der Nati-
onalen Risikoanalyse wurde das Geldwéascherisiko
fir den Guiterhandel mit mittel-hoch bewertet. Das
Terrorismusfinanzierungsrisiko wurde mit mittel
bewertet.

Der Handel mit hochwertigen Gutern (insbesondere
Luxuswaren, Kfz, Antiquititen) eignet sich aufgrund
der hierbei eingesetzten grofRvolumigen Betrége ge-
nerell, um auch inkriminierte Gelder auf diese Weise
zu waschen und in den legalen Wirtschaftskreislauf
einzubringen.® Der Bereich des Kfz-Handels (insbe-
sondere im Gebrauchtwagensegment) ist dabei ge-
rade aufgrund des Umstands, dass viele Geschifte
hier in bar abgewickelt werden, hoch geldwasche-
relevant. In diesem Zusammenhang ist ebenfalls zu
bertiicksichtigen, dass in Deutschland, im Gegensatz
zu dessen Nachbarstaaten, keine Obergrenzen fir
Zahlungen mit Bargeld gelten. Insbesondere im Lu-
xuswagensegment eignet sich der Kfz-Handel®® da-
her in besonderer Weise zur Integration inkrimi-
nierter Gelder in den Wirtschaftskreislauf. Dass

der Kfz-Handel in Deutschland hoch risikoaffin ist,
wurde zuletzt auch durch den Ermittlungserfolg von

68 Vgl. Eckpunktepapier der FIU - Operative Risikoschwerpunkte
der FIU im Rahmen der Bekampfung der Geldwasche und der
Terrorismusfinanzierung, 2019.

69 Vgl. hierzu auch Typologiepapier — Besondere Anhaltspunkte
fur Geldwasche im Kfz-Handel - Verpflichtete nach § 2 Abs. 1
Nr. 16 GwG, FIU, 2018.
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Europol (Operation ,,Cedar”) bestitigt. Dort wurde
aufgedeckt, dass eine professionelle Geldwascheor-
ganisation unter anderem in Deutschland mit inkri-
minierten Geldern Gebrauchtwagen und weitere Lu-
xusglter (Boote, Kunstgiiter, Baumaschinen usw.)
erwarb, diese anschliefend exportierte und im Aus-
land wiederverkaufte, um hierdurch die Mittelher-
kunft der eingesetzten inkriminierten Gelder zu ver-
schleiern. Europaweit wurden so zu Spitzenzeiten
schitzungsweise 1 Mio. Euro pro Woche gewaschen.

Im Rahmen von Clearing- bzw. Geldwasche-Ermitt-
lungsverfahren wurde in der Vergangenheit durch
die Ermittlungsbehorden haufig festgestellt, dass
beim Auffinden von Barmittel im Rahmen von Kon-
trollen im In- und Ausland regelméifiig der Handel
bzw. der Ankauf von Fahrzeugen aller Art als Grund
fir das Mitfiihren von zum Teil sehr hohen Bargeld-
betrigen angegeben wird. Auch bei der pflichtgema-
fen Anmeldung von Barmittel bei der Ein- und Aus-
reise wird immer wieder der Handel mit Fahrzeugen,
Kunstgiitern und auch Baumaschinen als Grund fir
den physischen Bargeldtransport angegeben. Erfah-
rungsgemaf} werden in diesem Zusammenhang re-
gelmifig inkriminierte Bargelder aus europdischen
Nachbarstaaten zur Geldwische nach Deutschland
verbracht. Dies geschieht haufig durch Bargeldku-
riere, die geschlossenen Gruppierungen angehd-
ren, die keinerlei Bezug zur Vortat haben und durch-
aus mehrere 100.000 Euro innereuropéaisch auf dem
Landweg transportieren. In Deutschland werden die
Gelder fiir den Barankauf von Fahrzeugen, Bauma-
schinen etc. verwendet und so nahezu unbemerkt

in den Wirtschaftskreislauf integriert. Hierzu nut-
zen die Bargeldkuriere zum einen ihre eigenen ange-
meldeten Kfz-Handelsfirmen. Zum anderen werden
die Bargelder auch gezielt auf mehrere kooperie-
rende Kfz-Handelsfirmen verteilt, wenn die zu wa-
schende Summe fiir ein Unternehmen zu grofR bzw.
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zu auffillig ist. Der Transfer der Gelder erfolgt dann
in der Regel durch den Verkauf und Export der Fahr-
zeuge ins Ausland. Auffillig ist bei diesem Modus
Operandi insbesondere:

- die strikte und klare Trennung zwischen Vortat
und Geldwéasche-Aktivitaten,

« die Verwendung von Firmen-Netzwerken in
Deutschland und im Ausland,

« die Geschlossenheit der Geldwasche-Gruppierung,

« die Nutzung bargeldintensiver Geschiftsbereiche
fiir die Platzierung der Gelder,

« die Vermischung legaler und illegaler
Geschéftstatigkeiten,

« die Vermeidung des Bankenbereichs in Deutsch-
land/Westeuropa aufgrund der implementierten
Geldwischeregularien.

Seit der Verlagerung der FIU zur Generalzolldirek-
tion sind nach vorldufiger Erhebung rund 640 Ver-
dachtsmeldungen mit Bezug zum Kfz-Handel bei der
FIU eingegangen, die entweder durch Kfz-Handler
erstattet wurden oder bei denen der Meldungsgrund
LAuffilligkeiten in Zusammenhang mit dem Kauf/
Verkauf von Kraftfahrzeugen“ in der Verdachtsmel-
dung angegeben wurde.”” Diese Meldungen stam-
men zu 65 % aus dem Finanzsektor, zu 30 % aus dem
Nicht-Finanzsektor und zu 5 % von Behorden und
sonstigen Verpflichteten.

In Bezug auf den hochwertigen Kunsthandel wurde
in der Vergangenheit beobachtet, dass teure Kunst-
werke in Offshore-Gesellschaften eingebracht bzw.
von solchen gekauft und verkauft wurden. Es ist

70 Vgl. Eckpunktepapier der FIU - Operative Risikoschwerpunkte
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davon auszugehen, dass oftmals eine Anonymitat
geschaffen werden sollte, um Geldwéschehandlun-
gen zu erleichtern. Insgesamt wird der Kunsthandel
als anfallig fir Geldwéasche eingestuft. Im Rahmen
der Umsetzung der Anderungsrichtlinie zur Vier-
ten EU-Geldwischerichtlinie werden zukiinftig ne-
ben den bereits bislang als Giiterhdndler geldwische-
rechtlich verpflichteten Kunstvermittlern nunmehr
auch Kunstlagerhalter zu Verpflichteten. Kunstver-
mittler ist, wer gewerblich den Abschluss von Kauf-
oder Mietvertragen tiber Kunstgegenstinde ver-
mittelt. Dieser Begriff des Kunstvermittlers schliefst
nach Artikel 2 Abs. 1 Nr. 3 Buchstabe i der Richtli-
nie insbesondere Kunstgalerien und Auktionshiu-
ser mit ein. Soweit die Vermittlung von Kunstge-
genstidnden bereits nach bisheriger Rechtslage vom
Begriff des Gliterhandels erfasst war, weil sie in
fremdem Namen oder auf fremde Rechnung erfolgte
(vgl. § 1 Abs. 9), unterfallen diese Vermittlungstatig-
keiten nunmehr dem Begriff des Kunstvermittlers.
Kunstgegenstinde sind danach alle Gegenstéinde, die
in Nr. 53 der Anlage 2 zu § 12 Abs. 2 Nr. 1und 2 Um-
satzsteuergesetz (UStG) aufgefiihrt sind. Erfasst sind
hiernach unter anderem Gemalde, Zeichnungen,
Originalstiche und Originalerzeugnisse der Bild-
hauerkunst. Auf Kunstlagerhalter erstrecken sich die
Vorgaben des GwG, soweit die Lagerung in einer so-
genannten Freizone im Sinne der Artikel 243 ff. Uni-
onszollkodex (UZK) erfolgt. Freizonen in diesem
Sinne sind auf deutschem Gebiet die Freihafen Bre-
merhaven und Cuxhaven.

Mit Blick auf den Edelstein- und Edelmetallhandel
ergaben sich Hinweise, dass diese Branche eine hohe
Anfilligkeit fir Geldwésche besitzt. In der Vergan-
genheit wurde verstirkt beobachtet, dass die 10.000
Euro-Schwelle bei Barzahlungen oftmals gezielt
umgangen wurde. Von verschiedenen Aufsichts-
behorden der Lander wurde in der Vergangenheit
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festgestellt, dass bei einem Barverkauf regelmaflig
ein Betrag unterhalb der Grenze ausgewahlt wird,
um eine Identifizierung zu verhindern. Es sollte folg-
lich erwogen werden, eine Pflicht zur Identifizierung
bereits bei Bezahlung mit einem deutlich geringe-
ren Bargeldbetrag zu schaffen. Im Gesetzentwurf
zur Umsetzung der Anderungsrichtlinie zur Vier-
ten EU-Geldwéscherichtlinie wird beabsichtigt, die
Bargeldschwelle in diesem Bereich auf 2.000 Euro zu
senken.

Im Rahmen der Verhinderung von handelsbasier-
ter Geldwische ist es von grofler Bedeutung, die Er-
kenntnisse des Nicht-Finanzsektors (insbesondere
des Guterhandels) bei der Risikobetrachtung ergin-
zend zu den Erkenntnissen aus dem Finanzsektor
zu berticksichtigen. In diesem Zusammenhang las-
sen sich folgende Auffilligkeiten als Risikofaktoren
festhalten, welche Hinweise auf handelsbasierte Ver-
schleierungstechniken enthalten:

« In Deutschland ansissige Giiterhdndler erhalten
teils grofdvolumige Zahlungen durch dritte Par-
teien fiir Waren oder Dienstleistungen, die durch
in Offshore-Jurisdiktionen ansassige Briefkasten-
gesellschaften veranlasst werden, welche in keiner
Verbindung mit dem finalen Verbringungsort der
Warenlieferung stehen.

« Unstimmigkeiten zwischen dem auf der Rech-
nung eingetragenen Warenwert und dem angemes-
senen Marktwert der Ware bzw. Unstimmigkeiten
hinsichtlich der Transportdokumente und Begleit-
papiere, etwa zwischen der Summe der Transaktion
und dem in Rechnung gestellten Betrag.

+ Nutzung von Handelsgiitern als Tausch- und Wert-
aufbewahrungsmittel, etwa die Investition von
Bargeld mit unbekannter Mittelherkunft in hoch-
wertige Glter.
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Im Rahmen der Nationalen Risikoanalyse ergaben
sich zudem Hinweise, dass gerade in der jiingeren
Vergangenheit Angehorige der Organisierten Krimi-
nalitit (insbesondere aus dem sogenannten Clan-Mi-
lieu) haufiger auf einen Erwerb von hochwertigen
Gltern verzichteten, stattdessen wurden diese Gu-
ter dauerhaft gemietet bzw. geleast. Im Wesentli-
chen handelt es sich bei diesen Giitern um Kraftfahr-
zeuge sowie um Schmuck (etwa Uhren und Ketten).
Die an der Nationalen Risikoanalyse beteiligten Be-
horden gehen davon aus, dass es sich bei diesem Pha-
nomen um Ausweichmechanismen aufgrund des re-
formierten Vermogensabschopfungsrechts (siehe
zum Thema Abschopfung Kapitel 3.1.5.5) handeln
koénnte und dass durch dieses Verhalten eine Vermo-
gensabschopfung insgesamt erschwert werden soll.
Dieses Phinomen wird weiter iberwacht und es soll
evaluiert werden, ob gegebenenfalls in diesem Zu-
sammenhang gesetzgeberischer Handlungsbedarf
besteht. Im Rahmen der Geldwéscheaufsicht von
Leasinggesellschaften durch die BaFin sollte vor die-
sem Hintergrund zukiinftig verstarkt darauf geach-
tet werden, ob den Sorgfaltspflichten insbesondere
bei Leasinggeschiften in Zusammenhang mit Kraft-
fahrzeugen, Baumaschinen und Schmuck nachge-
kommen wird.

5.3 Gliicksspielsektor

Im Gliicksspiel treffen zwei Komponenten aufei-
nander, die diesen Sektor besonders anfillig fiir
die Integration, Verschleierung und Strukturie-
rung von inkriminierten Vermogenswerten ma-
chen. Dies sind zum einen die haufig hohen Trans-
aktionsbetrége, die beim terrestrischen Spiel oftmals
auch in bar gezahlt werden, sowie zum anderen die
hohe Umlauf- und Transaktionsgeschwindigkeit,
mit der Gelder umgeschlagen und verschoben wer-
den kénnen. Im Bereich des Online-Spiels besteht
neben den dem Spielbetrieb innewohnenden Risi-
ken die besondere Risikosituation von Transaktio-
nen im Internet: Online werden eine Vielzahl von
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Zahlungsmoglichkeiten (einschlieRlich der Zahlung
mit Kryptowerten) angeboten, die oft die Herkunft
der Gelder und den Absender nicht erkennen lassen.
Zusatzlich besteht die Gefahr von technischen Ma-
nipulationen (z.B. Hacking), durch die Spielablaufe
beeinflusst und technische Sicherungsmafnahmen
gezielt umgangen werden kénnen. Der Gliicksspiel-
sektor wurde vor diesem Hintergrund mit einer ho-
hen Geldwischebedrohung eingestuft. Hinsichtlich
Terrorismusfinanzierung wird von einer niedrigen
Bedrohung ausgegangen.

Der Gebrauch und Missbrauch des Gliicksspielsek-
tors zu Geldwaschezwecken ist vielseitig. Sowohl die
Auslegungs- und Anwendungshinweise der obers-
ten Gliicksspielaufsichtsbehorden der Lander zum
Geldwischegesetz’* als auch das Typologiepapier
der FIU” zum Gliicksspielsektor geben einen Uber-
blick tiber die wesentlichen Risiken fiir diesen Sektor
und sollen helfen, die im GwG angelegten Vorschrif-
ten zur Bekdmpfung der Risiken wirksam anzuwen-
den. Im Bereich der deutschen Spielbanken wird der
grundsitzlichen Anfilligkeit, dass diese als Geld-
wechselstube genutzt werden kénnten, mit engma-
schigen Compliancemafinahmen (beispielsweise im
Rahmen der Gewinnauszahlungsmodalitaten) der
Spielbankbetreiber entgegengewirkt.

Das Platzieren von illegalen Geldern als Spielgutha-
ben auf einem eigenen oder fremden Spielerkonto
wird zudem als Geldwischerisiko im Bereich des
Glucksspiels gesehen. Es erfolgt keine oder nur eine
sehr begrenzte Teilnahme am Spiel. Nach einiger Zeit
verlangt der Inhaber des Spielerkontos die Riickbu-
chung des ungenutzten bzw. kaum genutzten Gutha-
bens auf sein Bankkonto. Wettkonten von auslandi-
schen Online-Anbietern wurden hier als besonders
anfillig eingestuft. Die nachweislich vom Gliicks-
spielveranstalter angewiesenen Gelder werden dann

71 Auslegungs- und Anwendungshinweise zum Geldwaschegesetz
(GwG) fur Veranstalter und Vermittler von Gliicksspielen, Ge-
meinsame Hinweise der Obersten Gliicksspielaufsichtsbehérden
der Lénder, 2019.

72 Typologien der Geldwasche und Terrorismusfinanzierung, Be-
sondere Anhaltspunkte fiir die Gliicksspielbranche, FIU, 2018.
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als Gewinne deklariert und gegebenenfalls versteu-
ert. Diese Methode kann auch tber ein einziges Spie-
lerkonto erfolgen, allerdings werden regelmaflig zur
Verschleierung der Geldwascheaktivitit mehrere
Konten gleichzeitig gefihrt und benutzt. Hiufig wer-
den fir die Rickbuchung dasselbe Bankkonto oder
gleich mehrere Bankkonten genutzt, die jedoch fiir
dieselbe Person erdffnet wurden.

Der Erwerb eines tatsdchlichen Gewinnausschit-
tungsanspruchs von einem Dritten gegen Zahlung
einer hoheren Summe (meist in bar) stellt auf}erdem
eine verbreitete Typologie im Bereich des Gliicks-
spiels dar. Der Geldwéscher tritt gegeniiber dem
Spielveranstalter als der ,wahre“ Gewinner auf und
lasst sich die Gewinnsumme als solche deklariert auf
sein Konto tiberweisen. Inkriminiertes Bargeld wird
so gegen Gewinnausschiittungsanspruch getauscht.
Geldwische in Verbindung mit einer regulidren Be-
teiligung am Gliicksspiel kommt zudem in Frage,
wenn das Verlustrisiko fiir den Kriminellen kalku-
lierbar ist. Das ist immer dann der Fall, wenn der
Ausgang des Spiels vorher bekannt ist, etwa auf-
grund von:

« technischer Spielmanipulation rein computerge-
steuerter Spiele,

« Korruption und Beeinflussung von
Sportveranstaltungen,

« bewusstes und gewolltes Verlieren bei Onlinespie-
len, bei denen mehrere Teilnehmer gegeneinander
antreten, zu Gunsten des Gewinns eines anderen
Mitspielers,

- Zusammenwirken mit einem oder mehreren Mitar-
beitern des Gliicksspielveranstalters sowie
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« die Teilnahme am Gliicksspiel unter einer gewissen
Aussteuerung von Spielrisiken (z. B. durch simulta-
nes Wetten auf Sieg/Niederlage bei Sportwettereig-
nissen oder auf den Sieg mehrerer Rennteilnehmer
bei Pferderennveranstaltungen).

Geldwischeaktivititen erfolgen jedoch nicht nur un-
ter Nutzung legaler Spielangebote, sondern regel-
maflig auch als Investition in den Sektor selbst. In-
kriminierte Gelder werden zur Griindung oder
Finanzierung einer terrestrischen oder virtuel-

len Spielplattform eingesetzt. Dartiber hinaus wer-
den inkriminierte Gelder in die Rechnungslegung
des Spielbetriebs integriert, indem entweder hohere
als die tatsachlich erzielten Einnahmen ausgewie-
sen werden oder aber die gesamte Geschaftstitigkeit
des Gliicksspielveranstalters lediglich simuliert wird,
wobei die in der Buchhaltung erscheinenden Gel-
der allesamt aus anderen - illegitimen - Tatigkeiten
stammen.

Die Auslegungs- und Anwendungshinweise beinhal-
ten mit Blick auf Online-Sportwetten Vollzugshin-
weise fiir die Aufsichtsbehorden. Es wird unter ande-
rem kiinftig ein abgestuftes Beaufsichtigungssystem
zwischen der Beaufsichtigung der Vermittlungsstelle
und des Veranstalters geben. Online-Sportwetten
konnen zudem untersagt werden, sofern materielle
Verstofie gegen den Gliicksspielstaatsvertrag fest-
gestellt werden. Online-Kasino, Online-Poker und
Zweitlotterien sind in Deutschland illegal (mit Aus-
nahme der in der Vergangenheit auf Linderebene
ausgesprochenen Genehmigungen). Daher untersa-
gen die Aufsichtsbehorden bereits die Veranstaltung
und Vermittlung in Deutschland. Oftmals scheitern
jedoch die Moglichkeiten des Verwaltungszwangs
gegen ausldndische Anbieter aufgrund fehlender vol-
kerrechtlicher Regelungen. Rechtshilfe mit betrof-
fenen EU-Staaten dauern bisher erfahrungsgemafd
sehr lange und sind am Ende haufig nicht zielfiih-
rend, da die dortigen Gesetzeslagen illegale Gliicks-
spielaktivitidten in Deutschland massiv begiinstigen.
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5.4 Dienstleister fur Gesellschaf-
ten und Treuhandvermdgen sowie
Treuhander

Dienstleister fiir Gesellschaften und Treuhandver-
mogen sowie Treuhinder wurden mit der Anderung
des GwG am 21. August 2008 als Verpflichtete in das
GwG aufgenommen. Der Grund fiir die Einbezie-
hung von Treuhanddienstleistern ist darin zu sehen,
dass sich Kriminelle zur Verschleierung von inkri-
miniertem Vermoégen haufig auf Treuhandkonst-
ruktionen oder verschachtelte und komplexe, grenz-
uberschreitende Beteiligungsverhiltnisse verlassen.
Sie ermoglichen die Verschleierung von geschaftli-
chen Aktivititen und Transaktionen. Eine Alterna-
tive zu dem stark kontrollierten Finanzsektor ist die
Inanspruchnahme der Dienstleistungen dieser Be-
rufsgruppen. Dienstleistungen fiir Treuhandvermo-
gen und Treuhdnder werden in Deutschland regel-
méflig durch rechtsberatende Berufe erbracht. Die
Vorschrift nach § 2 Abs. 1 Nr. 13 GwG ist somit in ers-
ter Linie als Auffangtatbestand zu verstehen und ist
nur dann einschldgig, wenn der Treuhdnder oder
Dienstleister nicht bereits unter die Verpflichteteng-
ruppen aus § 2 Abs. 1 Nr. 10 bis 12 fillt (siehe Kapi-
tel 5.4). Von dieser Verpflichtetengruppe ebenfalls
erfasst sind Biirodienstleister bzw. Biiroserviceunter-
nehmen und Unternehmen, die Vorratsgesellschaf-
ten griinden oder aufkaufen (iiberwiegend GmbH
und Ltd.) und diese dann im Bestand halten und/
oder weiterverkaufen. Das Geldwéscherisiko wird
vor diesem Hintergrund fir die an dieser Stelle ana-
lysierte Verpflichtetengruppe nach § 2 Abs. 1 Nr. 13
GwG als mittel-niedrig eingestuft. Das Terrorismus-
finanzierungsrisiko wird als niedrig eingestuft.

Biirodienstleister bzw. Biiroserviceunternehmen fin-
den sich in Deutschland haufig in Ballungsrdumen
und wirtschaftlichen Zentren und werden haufig
durch Griinder genutzt. Die Biirodienstleister stel-
len in erster Linie Biirordume, Besprechungsraume,
Geschéftsanschriften sowie telefonische und pos-
talische Kontaktmoglichkeiten (etwa Entgegen-
nahme und Weiterleitung) flir eine begrenzte Zeit
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zur Verfigung. In Deutschland ibernehmen Biiro-
dienstleister bzw. Biiroserviceunternehmen keine
Funktionen wie Geschéiftsfiihrung oder treuhén-
derisches Halten von Firmenanteilen. Zudem han-
delt es sich regelmiflig um Dauerschuldverhiltnisse
(Zeitvertrage) ohne auffillige Bartransaktionen.
Deutsche Biirodienstleister bzw. Biiroserviceun-
ternehmen sind somit nicht vergleichbar mit ih-
ren ausldndischen Pendants. Funktionen wie Ge-
schiftsfiihrung oder treuhidnderisches Halten von
Firmenanteilen stellen sie nicht zur Verfiigung.

Fir die zustandigen Aufsichtsbehorden ergeben sich
praktische Probleme bei der Erfassung der Dienst-
leister und des zu Gberpriifenden Personenkreises,
da es sich bei der Vorschrift im GwG hauptséichlich
um einen Auffangtatbestand handelt und die unmit-
telbare Anbindung an eine bestimmte Tatigkeit be-
steht. Trotz des geringen Risikos sollte die Verpflich-
tetengruppe weiter analysiert werden, um etwaige
risikoerhohende Verdnderungen frithzeitig erken-
nen zu kénnen. Sofern sich die Risikoeinschitzung
erhdhen wiirde, konnte etwa tiber die Pflicht zur Be-
nennung und Mitteilung eines Geldwaschebeauf-
tragten nachgedacht werden.

5.5 Rechtsberatung und freie
Berufe

Verpflichtete nach dem Geldwéaschegesetz im Be-
reich der Rechtsberatung und der freien Berufe sind
in Deutschland Wirtschaftspriifer, Steuerberater,
Rechtsanwilte und Notare. Das Geldwiascherisiko
wird fiir Rechtsanwiélte und Notare als hoch einge-
stuft. Fiir Steuerberater und Wirtschaftspriifer wird
das Geldwéscherisiko als mittel eingestuft. Ein be-
sonderes Geldwéscherisiko in diesem Bereich wird
insbesondere im Zusammenhang mit Treuhand-
und Anderkonten gesehen und erfordert besondere
Aufmerksambkeit (insbesondere auch im Zusammen-
hang mit Barzahlungen und Zahlungen aus dem
Ausland / Risikolandern). Das Terrorismusfinanzie-
rungsrisiko wird fir die vier Berufsgruppen als mit-
tel-niedrig eingestuft.
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Fiir diese vier freien Berufe ist die Mitgliedschaft

in berufsspezifischen Kammern verpflichtend. Die
Kammern sind fir die Interessenvertretung ihrer
Mitglieder zustindig. Sie iberwachen die Einhaltung
der Berufspflichten und férdern die berufliche Fort-
bildung. Im Rahmen der Geldwésche und der Terro-
rismusfinanzierung tiben die regionalen Kammern
bei Rechtsanwilten und Steuerberatern zusitzlich
auch die Funktion der Geldwascheaufsicht aus. Diese
Funktion nimmt bei den Wirtschaftspriifern die
Wirtschaftspriiferkammer wahr. Bei den Notaren
wird die Aufsichtsfunktion von den Présidenten des
jeweils zustdndigen Landgerichts wahrgenommen.

Mit Blick auf die Notare lésst sich insgesamt festhal-
ten, dass ein besonderes Spannungsverhéltnis zwi-
schen Verpflichtungen nach dem GwG und der Bun-
desnotarordnung besteht. Ein Notar ist Amtstrager
(Tréger eines 6ffentlichen Amtes, Beliehener) und
wird in allen Fillen 6ffentlich-rechtlich tatig. Notare
tben verschiedene Tétigkeiten aus, etwa Beurkun-
dungen, Aufsatz von Vertriagen und Beratung. Das
hohe Geldwischerisiko im Zusammenhang mit No-
taren ist insbesondere mit deren Rolle im Rahmen
von Immobiliengeschéften zu sehen. Notare sind bei
Immobiliengeschiften im Regelfall involviert. Aus-
nahmen konnen lediglich im Bereich der sogenann-
ten Share Deals bestehen (siehe Kapitel 5.1). Zudem
spielen Notare auch im Zusammenhang mit Unter-
nehmensgriindungen hiufig eine wichtige Rolle.

Wirtschaftspriifer und Steuerberater erlangen im
Rahmen ihrer Tatigkeit detaillierte Einblicke in die
Strukturen und Finanzen von Unternehmen und
konnen sich ein deutliches Bild Giber die Herkunft
der Einnahmen sowie den wirtschaftlich Berech-
tigten machen. Unternehmensinterne Auffilligkei-
ten kdnnen so am ehesten von diesen Verpflichteten
erkannt werden. Besonderes Augenmerk sollte im
Rahmen der zukiinftigen Tatigkeit auf das Risiko des
Einsatzes von ,Strohmannkonstruktionen® gelegt
werden (insbesondere im Immobilienbereich).
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Ein besonderes Geldwéscherisiko ist mit Treuhand-
und Anderkonten verbunden, insbesondere im Zu-
sammenspiel mit Barzahlungen. Diese Praxis ist ins-
besondere unter Rechtsanwiélten verbreitet.” Jedoch
lasst sich auch bei Notaren feststellen, dass Konten
fiir Bareinzahlungen und fiir Zahlungen aus dem
bzw. ins Ausland (auch Risikoldnder) genutzt wer-
den. Hier bedarf es besonderer Aufmerksamkeit der
Rechtsanwilte und Notare als Verpflichtete. Auch
Banken sollten solche Konten genau im Blick haben
und sich hier nicht auf die Einhaltung der Sorgfalts-
pflichten durch die Angehorigen dieser Verpflichte-
tengruppe verlassen. Zukiinftig sollten insbesondere
die Aufsichtsbehorden in diesem Bereich verstarkt
tatig werden und die hiermit verbundenen Risiken
stets im Blick haben.

Die niedrige Zahl an Verdachtsmeldungen, die in der
Vergangenheit von den Vertretern der freien Berufe
abgegeben wurde, ldsst sich teilweise mit der bis-
herigen gesetzlichen Regelung erkldren. Nach § 43
Abs. 2 Satz 1 GwG sind die Verpflichteten nicht zur
Meldung verpflichtet, soweit sie Informationen aus
dem der Schweigepflicht unterliegenden Mandats-
verhiltnis haben. Nach den Vorgaben der Geldwa-
scherichtlinie sehen die Mitgliedstaaten von einer
Anwendung der Verdachtsmeldepflicht auf rechtsbe-
ratende Berufe nur ab, wenn Informationen im Rah-
men von Tatigkeiten der Rechtsberatung oder Pro-
zessvertretung erlangt werden. Mit den im Rahmen
der Umsetzung der Anderungsrichtlinie zur Vier-
ten EU-Geldwischerichtlinie geplanten Anderun-
gen wird die Reichweite dieses Privilegs starker an
den Tétigkeiten der Rechtsberatung und Prozessver-
tretung orientiert. Dariiber hinaus soll die Melde-
pflicht nach § 43 Abs. 2 Satz 2 bei Erwerbsvorgangen
gemafR § 1 des Grunderwerbsteuergesetzes bestehen
bleiben, soweit eine durch Rechtsverordnung nach

73 Vgl. Dunkelfeldstudie Gber den Umfang der Geldwasche in
Deutschland und Uber die Geldwascherisiken in einzelnen
Wirtschaftssektoren, Kai Bussmann, 2016.
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Abs. 6 bestimmte Fallgruppe im Zusammenhang
mit Immobilientransaktionen vorliegt und diese sich
aus Informationen ergibt, von denen die Verpflich-
teten in Ausiibung der allgemeinen Sorgfaltspflich-
tennach § 10 Abs. 1 Nr. 1 bis 4 zu diesem Erwerbsvor-
gang Kenntnis erhalten haben.

Nach den Erkenntnissen dieser Nationalen Risiko-
analyse (siehe Kapitel 5.1) weist der Immobiliensek-
tor spezifische Geldwéscherisiken auf. Diese Rege-
lung tragt den Risiken bei Immobilientransaktionen
und der in diesem Bereich mafigeblichen Einbin-
dung der rechtsberatenden Berufe insbesondere im
Rahmen der Vertragsgestaltung, der juristischen Be-
ratung und der Beurkundung Rechnung. Vor dem
Hintergrund der berufsrechtlichen Verschwiegen-
heitsverpflichtung sieht Abs. 6 die Bestimmung von
Sachverhalten vor, die nach Abs. 1 in Verbindung mit
Abs. 2 Satz 3 meldepflichtig sind. Durch die Erstre-
ckung auf samtliche Erwerbsvorgénge nach § 1 des
Grunderwerbsteuergesetzes wird kiinftig sicherge-
stellt, dass die Verdachtsmeldepflicht nicht nur bei
direkter Ubertragung dinglicher Rechte, sondern
auch in Fillen des Immobilienerwerbs tiber die Ver-
auflerung von Gesellschaftsanteilen besteht.

5.6 Finanzunternehmen

Finanzunternehmen sind solche Unternehmen,
die in einem gewissen Rahmen beaufsichtigt wer-
den sollen, aber fiir ihr Geschaftsmodell keine Er-
laubnis der BaFin benétigen. Bisher wurden Fi-
nanzunternehmen als Restgrofie mit Verweis auf
§ 1 Abs. 3 KWG definiert, sie sind jedoch von Kre-
ditinstituten und Finanzdienstleistungsinstitu-
ten abzugrenzen. Die bisherige Definition nach §
1 Abs. 3 KWG beruht auf unterschiedlichen euro-
parechtlichen Vorgaben (bspw. Bankenrichtlinie,
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Wertpapierdienstleistungsrichtlinie). Geldwésche-
rechtliche Erwiagungen haben sich in der Defini-
tion des § 1 Abs. 3 KWG jedoch nicht niedergeschla-
gen. Im Rahmen dieser Nationalen Risikoanalyse
wurde daher als wesentliches Risiko mit Blick auf Fi-
nanzunternehmen festgestellt, dass der genaue Ver-
pflichtetenkreis nicht vollumfanglich iberschaut
werden kann. Diese Rechtsunsicherheit im Bereich
der Verpflichteteneigenschaft hat zur Folge, dass die
Aufsichtsbehorden nur Gber eingeschrankte Erfah-
rungen aus der Aufsichtstatigkeit verfiigen. Da Fi-
nanzunternehmen auch keiner gesonderten Zulas-
sung bediirfen, besteht keine praktische Moglichkeit,
den Verpflichtetenkreis umfassend zu ermitteln. Vor
diesem Hintergrund wurden Finanzunternehmen
mit einem mittleren Geld- und Terrorismusfinanzie-
rungsrisiko bewertet.

Als Reaktion wird im Rahmen der Umsetzung der
Anderungsrichtlinie der Begriff des Finanzunter-
nehmens neu im GwG definiert werden und vom
KWG-Begriff des Finanzunternehmens losgel6st. In-
nerhalb geldwéscherechtlicher Bezilige hat sich die
Definition des Finanzunternehmens nach § 1 Abs. 3
KWG als nicht zweckdienlich erwiesen, da innerhalb
der banken- und wertpapierrechtlichen Vorgaben
des KWG geldwascherechtliche Belange keine ange-
messene Berticksichtigung fanden.

5.7 Gastronomie

In Deutschland ist die Gastronomie ein bedeuten-
der Faktor, sowohl kulturell als auch wirtschaft-
lich. Mit Blick auf diesen Bereich wurde im Rahmen
der Arbeiten an der Nationalen Risikoanalyse fest-
gestellt, dass immer wieder auch Unternehmen aus
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dem Bereich der Gastronomie und der Hotellerie ge-
nutzt werden, um aktiv Geldwische zu betreiben. Im
Hinblick auf den Wert der angebotenen Leistungen
der Branche eignen sich diese Unternehmen kaum
dafiir, dass Kunden diese Unternehmen ungewollt
in nennenswertem Umfang zur Geldwasche miss-
brauchen. Vielmehr erfolgen auch direkte Investitio-
nen der OK in einen solchen Betrieb (siehe beispiels-
weise die Ausfiihrungen zu Shisha-Bars in Kapitel
3.1.2). Auch gezielte Investitionen aus dem Dunst-
kreis terroristischer Organisationen zur Generierung
langfristiger Zahlungsstrome waren in der Vergan-
genheit zu beobachten (siehe Kapitel 3.2.2). In die-
ser Konstellation wiirde eine Aufnahme in den Ver-
pflichtetenkreis des GwG keinen Sinn ergeben, da
diese in erster Linie auf die Erfiillung von Sorgfalts-
pflichten gegeniiber den Kunden zielen wiirde. Im
Rahmen von Betriebspriifungen (durch die Finanz-
verwaltung) sowie von Priifungen der Finanzkon-
trolle Schwarzarbeit werden tiefe Einblicke in die
tatsdchlichen wirtschaftlichen Aktivitdten der Un-
ternehmen dieser Branche generiert. Diese sollten
zuklnftig noch starker genutzt werden, um inkri-
minierte Gelder, die etwa im Rahmen der Griindung
(etwa zur Anschaffung der Betriebsausstattung) oder
im laufenden Geschiftsbetrieb (kiinstliche Umsatz-
erhthung) investiert werden, zu erkennen. Zudem
sollten die Erkenntnisse regelmaflig der FIU und fol-
gend den Strafverfolgungsbehorden zur Verfiigung
gestellt werden. Auch wenn der Fokus der Finanz-
verwaltung in der gleich- und rechtméfiigen Besteu-
erung liegt, ist fraglich, ob das bestehende Potential
mit Blick auf den Umfang der tatsdchlichen Meldun-
gen (ca. 400 jahrlich) bisher vollumfinglich ausge-
schopft wird.
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Kryptowerte haben in den letzten Jahren insge-
samt 6ffentlich stark an Bedeutung gewonnen und
viel Aufmerksamkeit auf sich gezogen. Die weltweite
Marktkapitalisierung erreichte im Januar 2018 mit
rund 700 Mrd. Euro ihren Hohepunkt, bevor sie in
den letzten Monaten wieder zuriickgegangen ist. Mit
der starkeren Verbreitung sind auch die mit Krypto-
werten verbundenen Risiken gestiegen. Vor diesem
Hintergrund hat auch die FATF dieses Thema in den
letzten Monaten verstarkt ins Blickfeld genommen.
Insgesamt ist mit Blick auf die vielen verschiedenen
Kryptowerte festzuhalten, dass derzeit noch keine
groflumfianglichen Geldwiascheaktivititen erkenn-
bar sind. Zum einen sind Kryptowerte (in Gestalt
von Kryptowihrungen) mit grofRen Wertschwan-
kungen verbunden, zum anderen erméglichen ein-
fachere anonyme Zahlungsmittel (etwa in erster Li-
nie Bargeld) vielfach das Waschen von Geldern mit
wesentlich geringerem Aufwand. Die Geldwésche-
bedrohung fiir Deutschland wird vor diesem Hinter-
grund aktuell mit mittel-niedrig bewertet. Die Ent-
wicklung sollte aber verstarkt beobachtet werden, da
eine Zunahme der Geldwischeaktivititen nicht aus-
geschlossen werden kann.

Wichtige Ausnahmen stellen in diesem Zusam-
menhang bereits vorliegende inkriminierte Kryp-
towerte dar, die etwa im Darknet durch strafbare
Handlungen sowie durch Kryptotrojaner erwirt-
schaftet wurden. Daran anschlief3ende digitale Geld-
wischehandlungen kénnen als volldigitale oder
medienbruchfreie Kryptogeldwische bezeichnet
werden. Weiterhin ist es denkbar, dass Tater vor-
geblich eigenes Mining betreiben und ihre illegalen
Kryptowerte als Produkt dieses Minings deklarieren,
um so deren illegale Herkunft zu verschleiern. Dabei
kann schon die Beschaffung der relativ teuren Mi-
ning-Ausriistung sowie deren Betrieb durch inkri-
minierte Gelder finanziert sein. Die Platzierung von
grofen Transaktionen ist zudem vielfach aufgrund
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von regelmafligen Spekulationen im Zusammen-
hang mit Kryptowerten nicht auffallig.

Feststellbar ist ferner der Einsatz von Kryptowerten
im Zusammenhang mit Online-Betrugstaten (z.B.
sogenannten Fakeshops). Bei derartigen Betrugsta-
ten werden die Geschadigten durch Téauschung zur
Anweisung von Uberweisungen auf von den Titern
verwendete Konten veranlasst. Diese Konten wer-
den von Strohméannern gefiihrt und die Gelder von
dort iiber mehrere Ebenen an die Tater weitergelei-
tet. In jiingerer Vergangenheit war feststellbar, dass
anstelle des Transfers auf Konten im Ausland, wo das
Geld durch weitere Strohménner bar verfiigt wurde,
die Gelder in Kryptowerte umgetauscht und in die-
ser Form weiterverfligt werden.

Kryptowerte konnen grundsétzlich in verschiede-
ner Weise zum Verschleiern von inkriminierten Ver-
mogenswerten eingesetzt werden. In diesem Zu-
sammenhang werden sogenannte ,Mixer“- oder
sLumbler“-Dienste verwendet, bei denen Krypto-
werte verschiedener Herkunft gemixt werden. Beim
~gemixten” Betrag ist dann nur noch mit erhebli-
chem Analyseaufwand nachvollziehbar, woher diese
Assets kommen. Insbesondere aufgrund der wei-
ten Verbreitung von Kryptowerten als Zahlungsmit-
tel im Darknet ist der Aspekt der Verschleierung von
grofler Bedeutung. Entsprechende Dienstleistungen
wie die oben beschriebenen ,Mixer*, die hierzu ge-
nutzt werden kdnnen, agieren weltweit und beno-
tigen keine physische Prasenz. Das Geldwaschepo-
tential steigt zudem beim Umtausch verschiedener
Kryptowerte untereinander weiter an.

Kryptowerte konnen in anonym und pseudonym
unterschieden werden. Pseudonymitét 1dsst die Ana-
lyse von Transaktionsmustern in 6ffentlichen Block-
chains zu und erlaubt die Auswertung verdachti-
ger Bewegungen (beispielsweise Bitcoin, Ethereum).
Nutzer agieren dabei unter dem Pseudonym des
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Public Key. Alle Transaktionen sind ¢ffentlich ein-
sehbar und kénnen falls nétig in ihrer gesamten His-
torie nachverfolgt werden. Dennoch ist nicht au-

3er Acht zu lassen, dass die Moglichkeit, sich beliebig
viele Public Keys und damit Pseudonyme zuzulegen,
die Auswertung einer Historie fiir eine Person oder
Organisation deutlich erschweren kann. Besonders
anfillig far Geldwasche sind jedoch jene Krypto-
werte, die Nutzern vollumfiangliche Anonymitéit bie-
ten und deren Transaktionen nicht nachvollziehbar
sind (beispielsweise Monero, Zcash). Die Anonymi-
tat der Nutzer ermoglicht eine einfache Verschleie-
rung der Transaktionen, wodurch die Nachverfol-
gung von Geldern unméglich wird. Die vollstdndige
Anonymitit erhoht aulerdem die Moglichkeit des
Missbrauchs fiir weitere kriminelle Aktivititen. Vor
diesem Hintergrund sollte zukiinftig ein besonde-
res Augenmerk auf die Entwicklung von anonymen
Kryptowerten gelegt werden, bei denen sowohl der
Sender als auch der Empfanger vollstindig anonym
bleiben. Bei insgesamt noch vergleichsweise gerin-
ger Marktkapitalisierung erlangen anonyme Kryp-
towerte immer mehr Akzeptanz im Darknet und
konnen hier zu einer echten Alternative zu Bitcoin
werden. Dies gilt insbesondere fiir Monero. Nicht zu
unterschitzen ist jedoch, dass es sich bei Kryptower-
ten generell um sehr innovationsgetriebene Tech-
niken handelt, weshalb auch bei den pseudonymen
Kryptowerten Entwicklungen hin zu mehr Anony-
mitit denkbar sind.

Das Risiko der Nutzung von Kryptowerten fiir die
Terrorismusfinanzierung wird derzeit als niedrig
eingestuft. Eine Steigerung des Risikopotentials in
den kommenden Jahren ist, abhidngig von verschie-
denen Entwicklungen, nicht auszuschliefRen. Es lie-
gen Hinweise zur Nutzung von Kryptowerten in
den Bereichen Rechtsextremismus und Islamismus
vor, wobei keine gesicherten Erkenntnisse daftr
existieren, dass Kryptowerte in gréflerem Umfang
fiir die Terrorismusfinanzierung genutzt wurden.
Diese Einschitzung lasst sich auch mit der aktuel-
len Situation - insbesondere mit Blick auf den Mit-
teltransfer - begriinden, wonach bislang keine
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Notwendigkeit bestand bzw. besteht, gerade Kryp-
towerte in einem tber Einzelfille hinausgehenden
grofleren Umfang insbesondere fiir die Terrorismus-
finanzierung zu nutzen.

Die Verwendung von Bargeld hinterladsst im Ge-
gensatz zur Nutzung von pseudonymen Krypto-
werten, keine verfolgbaren Spuren und ist leicht zu
handhaben, sodass davon auszugehen ist, dass bei-
spielsweise der Geldtransfer im Bereich der Terroris-
musfinanzierung neben Hawala und Geldtransfer-
dienstleistern derzeitig weiterhin hauptséchlich tiber
Bargeldkuriere erfolgt (siehe Kapitel 3.2.3). Die An-
onymisierung von pseudonymen Kryptowerten er-
fordert einen entsprechenden technischen Aufwand,
etwa die Nutzung von Anonymisierungsdiensten
und sogenannten ,Mixer“- oder ,Tumbler“-Diensten
oder beispielsweise der Software Darkwallet, die be-
reits entsprechende Funktionen beinhaltet. Daneben
bedarf die Nutzung von Kryptowerten, insbesondere
in Verbindung mit dem Darknet, eines technischen
Grundverstindnisses. Kryptowerte sind zudem noch
immer weniger Zahlungsmittel (oder Transportmit-
tel) als vielmehr Spekulationsobjekt, da sie in ihrem
Wert stark schwanken. Dies kdnnte sich mit dem
Aufkommen sogenannter Stablecoins verdndern.
Dabei handelt es sich um Kryptowahrungen, die
Uiber einen Mechanismus verfiigen, der ihre Wert-
stabilitdt sicherstellen soll. Bei einer starken Verbrei-
tung konnte dies zu einer Erhéhung der Geldwéische-
und Terrorismusfinanzierungsrisiken fiihren.

In Verbindung mit dem Darknet stellen Kryptowerte
insbesondere fiir Einzeltéiter aufgrund des regelma-
Rigen Fehlens der Verbindungen zu den etablierten,
physischen Waffenmaérkten eine Moglichkeit dar,
Schusswaffen zu erwerben. Es wird jedoch davon
ausgegangen, dass Kryptowerte - abseits entspre-
chender Spendenaufrufe und fehlender Erkenntnisse
hinsichtlich des dadurch tatséchlich generierten
Spendenaufkommens - fiir die Terrorismusfinanzie-
rung lediglich in Einzelfillen genutzt werden.
Hinsichtlich der Sicherstellung und Verwertung von
inkriminierten Kryptowerten verfiigt Deutschland
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bereits tiber ein wirksames rechtliches und techni-
sches Instrumentarium. Praktische Erfahrung sam-
melten staatliche Stellen bisher in diesem Bereich
insbesondere mit Bitcoin aufgrund der bisherigen
Dominanz dieses Kryptowertes als Zahlungsmit-

tel im Darknet. Aufgrund der zunehmenden Ver-
breitung von Monero im Darknet ist abzusehen, dass
insbesondere dieser Kryptowert zukiinftig auch im
Bereich der Sicherstellung und Verwertung grofiere
praktische Relevanz erlangen wird.

Die G20-Staaten haben vor diesem Hintergrund ver-
einbart, Kryptowerte zum Zwecke der Bekampfung
von Geldwésche und Terrorismusfinanzierung zu
regulieren. Auch die Anderungsrichtlinie zur Vier-
ten EU-Geldwischerichtlinie tragt diesem Ziel Rech-
nung. Sie weitet den sachlichen Anwendungsbereich
der Vierten EU-Geldwéscherichtlinie auf Dienstleis-
tungsanbieter aus, die den Umtausch von Krypto-
werten in gesetzliche Zahlungsmittel ausfiihren, so-
wie auf Anbieter von elektronischen Geldborsen.
Damit sollen die zustindigen Behorden zur Bekdmp-
fung der Geldwiasche und der Terrorismusfinanzie-
rung in die Lage versetzt werden, die Verwendung
von Kryptowerten mittels Verpflichteter zu tiberwa-
chen. Die Anderungsrichtlinie definiert Kryptowerte
als ,eine digitale Darstellung eines Werts, die von
keiner Zentralbank oder 6ffentlichen Stelle emittiert
wurde oder garantiert wird und nicht zwangslaufig
an eine gesetzlich festgelegte Wahrung angebunden
ist und die nicht den gesetzlichen Status einer Wih-
rung oder von Geld besitzt, aber von natiirlichen
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oder juristischen Personen als Tauschmittel akzep-
tiert wird und die auf elektronischem Wege tibertra-
gen, gespeichert und gehandelt werden kann.”

Im Bereich der Kryptowerte wird das Geldwaschege-
setz im Laufe des Jahres 2019 an die Anforderungen
der Anderungsrichtlinie zur Vierten EU-Geldwi-
scherichtlinie angepasst. Der Kreis der geldwische-
rechtlich Verpflichteten wird um das Kryptover-
wahrgeschift (sogenannte Wallet-Provider), bei dem
Kryptowerte (z.B. Bitcoin) bzw. kryptographische
Schlissel fiir Kryptowerte verwahrt werden kénnen,
erweitert. Zur Bekimpfung der Geldwasche kommt
dem Umtausch von Kryptowerten in gesetzliche
Zahlungsmittel eine besondere Rolle zu, da die An-
onymitit bzw. Pseudonymitét von inkriminierten
Werten beim Umtausch in unbare gesetzliche Zah-
lungsmittel aufgehoben wird. Die in diesem Kontext
von der Anderungsrichtlinie ebenfalls erfassten Um-
tauschplattformen, die gesetzliche Zahlungsmittel
in Kryptowerte tauschen und umgekehrt, sind nach
der Verwaltungspraxis der BaFin bei einem Grof3teil
der Kryptowerte bereits erlaubnispflichtig und da-
mit als Finanzdienstleistungsinstitut geldwasche-
rechtlich Verpflichtete. Diese Verwaltungspraxis, die
dariiber hinaus auch den Tausch von Kryptowerten
untereinander erfasst, wird somit durch die ergin-
zenden Regelungen gesetzlich flankiert.
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Anlage 1: Teilnehmer Privatsektor - Finanzsektor

Arbeitsgruppe B:

Geldwische Finanzsektor - Teilnehmer

1 Banken

Bausparkasse Schwabisch Hall AG

Bayerische Landesbank

Berliner Volksbank eG

BNP Paribas S.A. Niederlassung Deutschland

Burgschaftsbank Baden-Wiirttemberg GmbH

Commerzbank AG

DB Privat- und Firmenkundenbank AG

DekaBank Deutsche Girozentrale

Deutsche Bank AG

Deutsche Bérse AG/Clearstream Banking AG

Deutsche Kreditbank AG

Deutsche Pfandbriefbank AG

DZ Bank AG

GenoTec GmbH

Hamburger Sparkasse AG

ING-DiBa AG

Investitionsbank Berlin

Joh. Berenberg, Gossler & Co. KG

Landesbank Hessen-Thiringen Girozentrale

PSD Bank Berlin-Brandenburg eG

Raiffeisenbank Kraichgau eG

Santander Consumer Bank AG

solarisBank AG

Sparda-Bank West eG

Sparkasse Oder-Spree

Sparkasse Pforzheim Calw

Targobank AG

UBS Europe SE

UniCredit Bank AG

Wiistenrot Bank AG Pfandbriefbank

Wiistenrot Bausparkasse AG




Versicherungen

Arbeitsgruppe

AachenMiinchener Lebensversicherung AG

Allianz Lebensversicherung AG

AXA Lebensversicherung AG

Cosmos Lebensversicherungs-AG

Debeka Lebensversicherungsverein a.G.

ERGO Lebensversicherung AG

Generali Versicherung AG

HDI Lebensversicherung AG

Geldwische Finanzsektor - Teilnehmer

IDEAL Lebensversicherung a.G.

Provinzial Rheinland Lebensversicherung AG

R+V LEBENSVERSICHERUNG AG

Kapitalverwaltungsgesellschaften

Allianz Global Investors GmbH

BNY Mellon Service Kapitalanlage-Gesellschaft mbH

capiton AG

Deka Investment GmbH

HANSAINVEST Hanseatische Investment-GmbH

Helaba Invest Kapitalanlagegesellschaft mbH

LaSalle Investment Management Kapitalverwaltungsgesellschaft mbH

Schroder Real Estate Kapitalverwaltungsgesellschaft mbH

Siemens Fonds Invest GmbH

Finanztransfergeschift

Euronet Payment Services Ltd. (Trading Name: RIA)

mobilcom-debitel Shop GmbH als Agent fiir die Euronet Payment Services
Limited

MoneyGram International Ltd.

DB Privat- und Firmenkundenbank AG als Agent von Western Union

ReiseBank AG als Agent fiir Western Union

Western Union Payment Services Ireland Ltd. (WUPSIL)

Ziraat Bank International AG




5 Verbdnde

Bitkom - Digitalverband

BVI - Deutscher Fondsverband

BVZI - Bundesverband der Zahlungsinstitute

DK - Deutsche Kreditwirtschaft

EMA - E-Geld-Verband

GDV - Gesamtverband der Deutschen Versicherungswirtschaft

VAB - Verband der Auslandsbanken

6 Wirtschaftspriifer und
Priifungsstellen
BDO AG Wirtschaftspriifungsgesellschaft
Deloitte GmbH Wirtschaftspriifungsgesellschaft
Ernst & Young GmbH Wirtschaftspriifungsgesellschaft
KPMG Wirtschaftspriifungsgesellschaft AG
Arbeitsgruppe B: Geldwasche Finanzsektor - Teilnehmer

Mazars GmbH & Co. KG Wirtschaftspriifungsgesellschaft
Steuerberatungsgesellschaft

PricewaterhouseCoopers GmbH Wirtschaftspriifungsgesellschaft

Priifungsstelle des Genossenschaftsverbands Bayern e.V. (GVB)

Priifungsstelle des Rheinischen Sparkassen- und Giroverbands (RSGV)

Quelle: Bundesanstalt fiir Finanzdienstleistungsaufsicht




Anlage 2: Teilnehmer Privatsektor - Nicht-Finanzsektor

Arbeitsgruppe C: Geldwische Nicht-Finanzsektor - Teilnehmer

1 Finanzunternehmen

2 Versicherungsvermittler

Juristische Berufe/
Rechtsbeistande

4 Steuerberater, WP

5 Immobilienmakler/Bautriger

6 Giterhandler

7 Antiquitidten

8 Gliicksspiel

Financial Planning Standards Board Deutschland e.V.

AfW - Bundesverband Finanzdienstleistung e.V.

Bundesverband Deutscher Versicherungskaufleute e.V.

Bundesnotarkammer

Bundessteuerberaterkammer

Institut der Wirtschaftspriifer - IDW

Wirtschaftspriiferkammer

Deutscher Steuerberaterverband e.V.

Immobilienverband Deutschland IVD

Deutscher Industrie- und Handelskammertag e.V.

Verband der Automobilindustrie e.V.

Zentralverband Deutsches Kraftfahrzeuggewerbe (ZDK)

Bundesverband der Edelstein- und Diamantindustrie e.V.

Fachvereinigung Edelmetalle

Handelsverband Deutschland - HDE - e.V.

Zentralverband fur Uhren, Schmuck und Zeitmesstechnik

Kunsthédndlerverband Deutschland e.V.

Bundesverband Deutscher Galerien und Kunsthéndler e.V.

Bundesverband deutscher Kunstversteigerer e.V.

Verband deutscher Antiquare

Deutscher Spielbankenverband e.V.

Deutscher Sportwettenverband

Deutscher Lotto- und Totoblock




9 Dienstleister
Kerberos Compliance-Management Systeme GmbH
Bundesverband Deutscher Unternehmensberater BDU e.V.
Bundesverband Deutscher Inkasso-Unternehmen e.V.
Bundesverband fiir Inkasso und Forderungsmanagement e.V.

10 Expertengesprﬁche

Gliicksspielsektor

Deutscher Online Casino Verband
Deutscher Sportwettenverband
Bund-Lander-Arbeitsgruppe Gliicksspiel

11 Expertengesprache NGOs

VENRO

DZI - Deutsches Zentralinstitut fir soziale Fragen

Brot fir die Welt

ADRA Deutschland e.V.

Maecenata Stiftung

Bundesverband Deutscher Stiftungen




Anlage 3: Einbindung der Privatwirtschaft

Finanzsektor - zeitlicher Ablauf

Zeitraum

Arbeitsschritt

Bis August 2018

Erarbeitung der Fragebdgen und Auswahl der teilnehmenden Unternehmen

Mitte August 2018

Versand der Anschreiben an den Vorstand/die Geschiftsleitung und Ubersen-
dung der Fragebogen per E-Mail an den Geldwaschebeauftragten der beteilig-
ten Unternehmen

Mitte September 2018

Fristablauf fir die Riicksendung der Fragebogen

Bis Mitte Oktober 2018

Auswertung der Fragebdgen durch die Leitung der Arbeitsgruppe
,Finanzsektor“ und Vorbereitung der Expertenanhérungen

Mitte November 2018

Acht Expertenanh6rungen im BMF mit Vertretern des Privatsektors (aus Banken,
Versicherungen, Kapitalverwaltungsgesellschaften, Finanztransferdienstleis-
tungsunternehmen, Kapitalverwaltungsgesellschaften, Verbanden und Wirt-
schaftsprifungsgesellschaften)

Anfang Dezember 2018

Finale Bewertungen durch die Arbeitsgruppe ,,Finanzsektor unter Zuhilfenah-
me der Erkenntnisse aus den Fragebdgen sowie den Expertenanhdrungen

Nicht-Finanzsektor - zeitlicher Ablauf

Zeitraum Arbeitsschritt

Bis Oktober 2018 Erarbeitung des Fragebogens und Auswahl der teilnehmenden Verbénde
Anfang Oktober 2018 Expertengesprach mit Vertretern von NGOs

Ende Oktober 2018 Versand des Fragebogens an die teilnehmenden Verbdnde des Nicht-Finanz-

sektors

Ende November 2018

Weiteres Expertengesprach mit Vertretern von NGOs

Bis Mitte Dezember 2018

Fristablauf fuir die Riicksendung der Fragebdgen aus dem Nicht-Finanzsektor
und Auswertung der Fragebdgen durch die Leitung der Arbeitsgruppe ,Nicht-Fi-
nanzsektor®

Mitte Dezember 2018

Expertengesprach mit Vertretern aus dem Gliicksspielsektor

Mitte Dezember 2018

Finale Bewertung und Konsistenzpriifung durch die Arbeitsgruppe
,Nicht-Finanzsektor®




Anlage 4: Grenziiberschreitende Bedrohung

Geldwaschebedrohung Richtung der Bedrohung Trend
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USA X X X
Frankreich X X X
GroRbritannien X X X
Niederlande X X X
China X X X
Italien X X X
Osterreich X M X
Polen X X X
Schweiz X X X
Belgien X X X
Tschechien X X X
Ungarn X X X X
Tirkei X X X
Russland X X X
Luxemburg X X X
Danemark X X X
Karibische Inseln
(Cayman Islands, British Virgin X X X
Islands, Bermuda)
Kanalinseln (Guernsey, Jersey),
Isle of Man X X X
Libanon X X X
Panama X X X
Liechtenstein X X X
Zypern X X X
Malta X X X
Singapur X X X
Litauen X X X
Estland X X X
Lettland X X X
Vanuatu X X X

Quelle: Arbeitsgruppe A




Anlage 5: Anderungen des Gesetzes iiber das Aufspiiren von Gewinnen aus schweren Straftaten (Geldwischegesetz - GwG)

Inkrafttreten Verkiindung Anderungsgesetz EU-Richtlinie/Anderungen Ausfertigung Fundstelle
Gesetz Uiber das Aufspiiren von Gewinnen aus schwe- Umsetzung der Ersten Geldwascherichtlinie
1 30.11.1993 29.10.1993 ren Straftaten (Geldwéaschegesetz - GwG) (Richtlinie 91/308/EWG) vom 10.06.1991 25.10.1993 BGBL 11993,5.1770
Artikel 1 Gesetz zur Verbesserung der Bekampfung der Umsetzung der Vorgaben der Zweiten
2 15.08.2002 14.08.2002 Geldwasche und der Bekampfung der Finanzierung Geldwascherichtlinie 08.08.2002 BGBL. 12002, S.3105
des Terrorismus (Geldwaschebekdmpfungsgesetz) (Richtlinie 2001/97/EG) vom 04.12.2001
21.08.2008 Artikel 2 Gesetz zur Erganzung der Bekampfung der Umsetzung der Dritten EU-Geldwaésche-
3 (N;euf.assun ) 20.08.2008 Geldwésche und der Terrorismusfinanzierung (Geld- richtlinie (Richtlinie 2005/60/EG) vom 13.08.2008 BGBL. 12008, S. 1690
& waschebekdmpfungserginzungsgesetz - GwBekErgG) 26.10.2005
4 04.08.2009 03.08.2009 Artikel 4 Gesetz zur"Verfolgung der Vorbereitung von §1 (Ar)passung des Begriffs Terrorismus- 30.07.2009 BGBL 12009, S. 2437
schweren staatsgefahrdenden Gewalttaten finanzierung)
Artikel 5 Gesetz zur Umsetzung der aufsichtsrecht-
5 31.10.2009 29.06.2009 lichen Vorschriften der Zahlungsdiensterichtlinie §2,§9,§12,8§16 25.06.2009 BGBL. 12009, S. 1506
(Zahlungsdiensteumsetzungsgesetz)
Artikel 5 Gesetz iber Personalausweise und den elek-
6 01.11.2010 24.06.2009 tronischen Identitatsnachweis sowie zur Anderung §6,§8 18.06.2009 BGBL. 12009, S. 1346
weiterer Vorschriften
7 09.03.2011 08.03.2011 Artikel 7 Gesetz zur Umsetzung der Zweiten g? §2.§16 01.03.2011 BGBL 2011 S. 288
30.04.2011 T E-Geld-Richtlinie e e ’ »T
Artikel 5 OGAW-IV-Umsetzungsgesetz
8 01.07.2011 25.06.2011 (OGAW-IV-UmsG) §2,§16 22.06.2011 BGBL 12011,S.1126
29.12.2011 Artikel 1 Gesetz zur Optimierung der Geldwaschepra- §1,§2,§3,5§4,§5§6,§7,§9,§10,§11,
9 01.03.2012 28.12.2011 vention §12.§13,514.§16,§ 162, § 17 22.12.2011 BGBL.12011,S. 2959
Artikel 9 Gesetz zur Umsetzung der Richtlinie
10 | 01.01.2012 08.12.2011 2010/78/EU vom 24. November 2010 im Hinblick §16a 04.12.2011 BGBLI2011,S.2427
auf die Errichtung des Europdischen Finanzaufsichts-
systems




Inkrafttreten

Verkiindung

Anderungsgesetz

EU-Richtlinie/Anderungen

Ausfertigung

Fundstelle

11

29.12.2011

28.12.2011

Artikel 1 Gesetz zur Optimierung der
Geldwascheprévention

§3,§6,§9

22.12.2011

BGBIL. 12011, S. 2959

12

26.02.2013

25.02.2013

Artikel 1 Gesetz zur Erganzung des Geldwaschegeset-
zes (GwGErgG)

§1,§2,§3,§4,§6,§9,§9a,§9b,§9¢,
§9d,§11,§13,§16,§16a,§17

18.02.2013

BGBL.12013, S. 268

13

04.07.2013

03.07.2013

Artikel 4 Gesetz zur Umsetzung der Richtlinie
2011/89/EU des Europdischen Parlaments und des
Rates vom 16. November 2011 zur Anderung der
Richtlinien 98/78/EG, 2002/87/EG, 2006/48/EG und
2009/138/EG hinsichtlich der zusatzlichen Beauf-
sichtigung der Finanzunternehmen eines Finanzkon-
glomerats

§12

27.06.2013

BGBIL. 12013, S. 1862

14

13.07.2013

12.07.2013

Artikel 2 Gesetz zur Anderung des Gesetzes {iber die
Kreditanstalt fiir Wiederaufbau und weiterer Gesetze

§16

04.07.2013

BGBIL.12013,S.2178

15

24.12.2013

23.12.2013

Artikel 9 Gesetz zur Anpassung des Investmentsteuer-
gesetzes und anderer Gesetze an das AIFM-Umset-
zungsgesetz (AIFM-Steuer-Anpassungsgesetz —
AIFM-StAnpG)

§2,§5§16

18.12.2013

BGBL.12013,S.4318

16

01.01.2014

03.09.2013

Artikel 6 CRD-IV-Umsetzungsgesetz

§3,§5,§7,§12,§16

28.08.2013

BGBL. 12013, S. 3395

17

19.07.2014

18.07.2014

Artikel 8 Gesetz zur Anpassung von Gesetzen auf dem
Gebiet des Finanzmarktes

§3,§5§12,§16

15.07.2014

BGBIL.12014,S.934

18

20.06.2015

19.06.2015

Artikel 2 Gesetz zur Anderung der Verfolgung der
Vorbereitung von schweren staatsgefdhrdenden Ge-
walttaten

(GVVG-Anderungsgesetz - GVVG-AndG)

§1

12.06.2015

BGBL. 12015, S.926

19

01.01.2016

10.04.2015

Artikel 2 Gesetz zur Modernisierung der Finanzauf-
sicht tiber Versicherungen

§2,85,§12

01.04.2015

BGBL. 12015, S. 434

20

08.09.2015

07.09.2015

Artikel 346 Zehnte Zustdndigkeitsanpassungsverord-
nung

§1,85§6,§7,§11,§12

31.08.2015

BGBL. 12015, S. 1474




Inkrafttreten Verkiindung

Anderungsgesetz

EU-Richtlinie/Anderungen

Ausfertigung

Fundstelle

21 18.08.2016 18.06.2016

Artikel 7 Gesetz zur Umsetzung der Richtlinie Giber
die Vergleichbarkeit von Zahlungskontoentgelten, den
Wechsel von Zahlungskonten sowie den Zugang zu
Zahlungskonten mit grundlegenden Funktionen

§3,54

11.04.2016

BGBI. 12016, S.720

92 26.06.2017 24.06.017
(Neufassung)

Artikel 1 Gesetz zur Umsetzung der Vierten EU-Geld-

wascherichtlinie, zur Ausfiihrung der EU-Geldtransfer-
verordnung und zur Neuorganisation der Zentralstelle
fuir Finanztransaktionsuntersuchungen

Umsetzung der Vierten EU-Geldwasche-
richtlinie (2015/849/EU) vom 20.05.2015

23.06.2017

BGBIL.12017,S. 1822

23 14.07.2017 13.07.2017

Artikel 10 Gesetz zur Ausiibung von Optionen der
EU-Prospektverordnung und zur Anpassung weiterer
Finanzmarktgesetze

Anderungen § 2, § 3, § 20, § 22 GwG

10.07.2017

BGBL.12017,S.1102

Quelle: Bundesministerium der Finanzen




Anlage 6: Anderungen des Strafgesetzbuchs (Auszug zu §§ 89a,89b, 89¢,129a,129b und § 261 StGB)

I § 89a StGB Vorbereitung einer schweren staatsgefihrdenden Gewalttat
Inkrafttreten Verkiindung Anderungsgesetz Anderungen Ausfertigung Fundstelle
1 04.08.2009 03.08.2009 Artikel 1 Gesetz zur Verfolgung der Vorbereitung von Neu 30.07.2009 BGBL 12009, 15,2437
schweren staatsgefahrdenden Gewalttaten
Artikel 1 Gesetz zur Anderung der Verfolgung der Vor-
2 20.06.2015 19.06.2015 bereitung von schweren staatsgefidhrdenden Gewalt- Neu: Abs.2a 12.06.2015 BGBL. 12015, S.926
taten (GVVG-Anderungsgesetz - GVVG-AndG)
3 01.07.2017 21.04.2017 Artikel 1 Gesetz zur Reform der strafrechtlichen Streichung ,§73 d ist anzuwenden® 13.04.2017 BGBL12017,5.872
Vermogensabschopfung
II. § 89b StGB Aufnahme von Beziehungen zur Begehung einer schweren staatsgefihrdenden Gewalttat
Inkrafttreten Verkiindung Anderungsgesetz Anderungen Ausfertigung Fundstelle
1 04.08.2009 03.08.2009 Artikel 1 Gesetz zur Verfolgung der Vorbereitung von Neu 30.07.2009 BGBL. 12009, S. 2437
schweren staatsgefahrdenden Gewalttaten
IIL. § 89 c StGB Terrorismusfinanzierung
Inkrafttreten Verkiindung Anderungsgesetz Anderungen Ausfertigung Fundstelle
Artikel 1 Gesetz zur Anderung der Verfolgung der Vor-
1 20.06.2015 19.06.2015 bereitung von schweren staatsgefahrdenden Gewalt- Neu 12.06.2015 BGBL. 12015, S.926

taten (GVVG-Anderungsgesetz - GVVG-AndG)




IV. § 129 a StGB Bildung terroristischer Vereinigungen
Inkrafttreten Verkiindung Anderungsgesetz Anderungen Ausfertigung Fundstelle
Artikel 1 Gesetz zur Anderung des Strafgesetzbuches,
1 20.09.1976 20.08.1976 der Strafprozessordnung, des Gerichtsverfassungs- Neu 18.08.1976 BGBL.11976, S. 2181
gesetzes, der Bundesrechtsanwaltsordnung und des
Strafvollzugsgesetzes
2 01.07.1980 03.04.1980 Artikel 1 Achtzehntes Strafrechtsanderungsgesetz - 28.03.1980 BGBL 11980, S.373
Gesetz zur Bekdmpfung der Umweltkriminalitat
Artikel 1 Dreiundzwanzigstes Strafrechtsanderungsge-
3 01.05.1986 17.04.1986 setz - Strafaussetzung zur Bewshrung (23. StrAndG) 13.04.1986 BGBL. 11986, S. 393
4 01.01.1987 30.12.1986 Artikel 1 Gesetz zur Bekampfung des Terrorismus 19.12.1986 BGBL. 11986, S. 2566
5 01.04.1998 30.01.1998 (Asrt'sliflgé)sedmes Gesetz zur Reform des Strafrechts 26.01.1998 BGBL 11998, S. 164
6 01.01.1999 19.11.1998 5EtﬁznthCh””g zur Neufassung des Strafgesetz- 13.11.1998 BGBL 11998, S. 3322
7 30.06.2002 29.06.2002 Q&'EZLZ Gesetz zur Einfuhrung des Volkerstrafgesetz- 26.06.2002 BGBL 2002, S. 2254
8 | 30.08.2002 29.08.2002 :;tle 1 Vierunddreifigstes Strafrechtsanderungs- 22.08.2002 BGBL 12002, S. 3390
Artikel 1 Gesetz zur Umsetzung des Rahmenbeschlus-
9 28.12.2003 27.12.2003 ses des Rates vom 13. Juni 2002 zur Terrorismusbe- 22.12.2003 BGBL.12003,S. 2836
kampfung und zur Anderung anderer Gesetze
10 | 3007.2016 29.07.2016 Artikel § Gesetz zum besseren Informationsaustausch 26.07.2016 BGBL 12016, 5. 1818
bei der Bekampfung des internationalen Terrorismus
Artikel 1 Vierundfiinfzigstes Gesetz zur Anderung
des Strafgesetzbuches - Umsetzung des Rahmen-
11 22.07.2017 21.07.2017 beschlusses 2008/841/J1 des Rates vom 24. Oktober 17.07.2017 BGBIL.12017,S. 2440
2008 zur Bekampfung der organisierten Kriminalitat
Artikel 14 Gesetz zur Umsetzung des Gesetzes zur
12 22.12.2018 21.12.2018 Einflihrung des Rechts auf EheschlieRung fiir Perso- 18.12.2018 BGBL. 12018, S. 2639

nen gleichen Geschlechts




V.

§ 129 b StGB Kriminelle und terroristische Vereinigungen im Ausland: Einziehung

Inkrafttreten Verkiindung Anderungsgesetz Anderungen Ausfertigung Fundstelle

30.08.2002 29.08.2002 :g:‘le 1 Vierunddreiigstes Strafrechtsanderungs- Neu 22.08.2002 BGBL 12002, S. 3390
Artikel 1 Gesetz zur Umsetzung des Rahmenbeschlus-

28.12.2003 27.12.2003 ses des Rates vom 13. Juni 2002 zur Terrorismusbe- 22.12.2003 BGBL.12003,S. 2836
kampfung und zur Anderung anderer Gesetze

08.09.2015 07.09.2015 Artikel 220 Zehnte Zustandigkeitsverordnung Anderung BMJ in BMJV 31.08.2015 BGBL. 12015, S.1474

01.07.2017 21.04.2017 Artikel 1 Gesetz zur Reform der strafrechtlichen Ver- 13.04.2017 BGBL 12017, S.872

mogensabschopfung




VL

§ 261 StGB Geldwische; Verschleierung unrechtmigig erlangter Vermoégenswerte

Inkrafttreten

Verkiindung

Anderungsgesetz

Anderungen

Ausfertigung

Fundstelle

22.09.1992

22.07.1992

Artikel 1 Gesetz zur Bekampfung des illegalen Rausch-
gifthandels und anderer Erscheinungsformen der
organisierten Kriminalitat

Neu

15.07.1992

BGBL. 11992, S.1302

09.05.1998

08.05.1998

Artikel 1 Gesetz zur Verbesserung der Bekampfung der
organisierten Kriminalitat

04.05.1998

BGBL. 11998, S. 845

28.12.2001

27.12.2001

Artikel 4 Gesetz zur Bekdmpfung von Steuerver-
kiirzungen bei der Umsatzsteuer und zur Anderung
anderer Steuergesetze (Steuerverkiirzungsbekamp-
fungsgesetz)

19.12.2001

BGBIL.12001, S. 3922

30.08.2002

29.08.2002

Artikel 1 VierunddreiRigstes Strafrechtsdanderungs-
gesetz

22.08.2002

BGBL.162002, S.
37390

28.12.2003

27.12.2003

Artikel 1 Gesetz zur Umsetzung des Rahmenbeschlus-
ses des Rates vom 13. Juni 2002 zur Terrorismusbe-
kdampfung und zur Anderung anderer Gesetze

22.12.2003

BGBL. 12003, S.2836

28.12.2003

27.12.2003

Artikel 1 FinfunddreiRigstes Strafrechtsdnderungs-
gesetz zur Umsetzung des Rahmenbeschlusses des
Rates der Europédischen Union vom 28. Mai 2001 zur
Bekdampfung von Betrug und Falschung im Zusam-
menhang mit unbaren Zahlungsmitteln

22.12.2003

BGBL. 2003, S. 2838

01.08.2004

26.07.2004

Artikel 6 Gesetz zur Umsetzung der Reform der Ge-
meinsamen Agrarpolitik

21.07.2004

BGBL.12004,S.1763

01.01.2005

05.08.2004

Artikel 11 Gesetz zur Steuerung und Begrenzung der
Zuwanderung und zur Regelung des Aufenthalts und
der Integration von Unionsbirgern und Auslandern
(Zuwanderungsgesetz)

30.07.2004

BGBL. 12003, S.1950

19.02.2005

18.02.2005

Artikel 1 SiebenunddreiRigstes Strafrechtsénderungs-
gesetz — §§ 180b, 181 StGB (§ 37. StrAndG)

11.02.2005

BGBL. 12005, S. 239

10

01.01.2008

31.12.2007

Artikel 4 Gesetz zur Neuregelung der Telekommunika-
tionsliberwachung und anderer verdeckter Ermitt-
lungsmaRnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG

21.12.2007

BGBL.12007,S.3198

11

19.03.2008

18.03.2008

Artikel 3 Gesetz zur Neuregelung des Grundstoffiiber-
wachungsrechts

11.03.2008

BGBL. 12008, S. 306




Inkrafttreten

Verkiindung

Anderungsgesetz

Anderungen

Ausfertigung

Fundstelle

12

21.08.2008

20.08.2008

Artikel 1 Gesetz zur Erganzung der Bekdmpfung der
Geldwasche und der Terrorismusfinanzierung (Geld-
waschebekampfungsergianzungsgesetz — GwBekErgG)

Umsetzung der Dritten EU-Geldwésche-
richtlinie (Richtlinie 2005/60/EG) vom
26.10.2005

13.08.2008

BGBL. 12008, S. 1690

13

04.08.2009

03.08.2009

Artikel 1 Gesetz zur Verfolgung der Vorbereitung von
schweren staatsgefahrdenden Gewalttaten

30.07.2009

BGBL. 12009, S. 2437

14

01.09.2009

31.07.2009

Artikel 1 Dreiundvierzigstes Gesetz zur Anderung des
Strafgesetzbuchs - Strafzumessung bei Aufklarungs-
und Praventionshilfe (43. StrAndG)

29.07.2009

BGBL. 12009, S.2288

15

03.05.2011

02.05.2011

Artikel 1 Gesetz zur Verbesserung der Bekampfung der
Geldwasche und Steuerhinterziehung (Schwarzgeld-
bekdmpfungsgesetz)

28.04.2011

BGBL.12011,S.676

16

01.01.2014

16.10.2013

Artikel 5 Gesetz zur Modernisierung des Geschmacks-
mustergesetzes sowie zur Anderung der Regelungen
Uiber die Bekanntmachungen zum Ausstellungsschutz

10.10.2013

BGBIL.12013,S.3799

17

01.09.2014

29.04.2014

Artikel 1 Achtundvierzigstes Strafrechtsdanderungs-
gesetz - Erweiterung des Straftatbestands der Abge-
ordnetenbestechung

23.04.2014

BGBL. 12014, S.410

18

20.06.2015

19.06.2015

Artikel 1 Gesetz zur Anderung der Verfolgung der Vor-
bereitung von schweren staatsgefdhrdenden Gewalt-
taten (GVVG-Anderungsgesetz - GVVG-AndG)

12.06.2015

BGBL.12015,S.926

19

24.10.2015

23.10.2015

Artikel 14 Asylverfahrensbeschleunigungsgesetz

20.10.2015

BGBIL.12015,S.1722

20

26.11.2015

25.11.2015

Artikel 1 Gesetz zur Bekampfung der Korruption

20.11.2015

BGBIL. 12015, S. 2025

21

02.07.2016

01.07.2016

Artikel 16 Erstes Gesetz zur Novellierung von Finanz-
marktvorschriften auf Grund europaischer Rechtsakte
(Erstes Finanzmarktnovellierungsgesetz - 1. FiMaNoG)

30.06.2016

BGBL. 12016, S. 1514

22

15.10.2016

14.10.2016

Artikel 1 Gesetz zur Verbesserung der Bekdmpfung
des Menschenhandels und zur Anderung des Bundes-
zentralregistergesetzes sowie des Achten Buches
Sozialgesetzbuch

11.10.2016

BGBL. 12016, S. 2226

23

19.04.2017

18.04.2017

Artikel 1 Einundfiinfzigstes Gesetz zur Anderung des
Strafgesetzbuches - Strafbarkeit von Sportwettbetrug
und der Manipulation von berufssportlichen Wett-
bewerben

11.04.2017

BGBL.12017,S.815




24

01.07.2017

Artikel 1 Gesetz zur Reform der strafrechtlichen Ver-

(Zweites Finanzmarktnovellierungsgesetz - 2. FiMaNoG)

21.04.2017 .. . 13.04.2017 BGBLI2017,S.872
mogensabschopfung
Artikel 24 Zweites Gesetz zur Novellierung von Finanz-
25 03.01.2018 24.06.2017 marktvorschriften auf Grund européischer Rechtsakte 23.06.2017 BGBI12017,S.1693

Quelle: Bundesministerium der Finanzen




Impressum

Herausgeber

Bundesministerium der Finanzen
Referat L C 3 (Offentlichkeitsarbeit)
Wilhelmstrafle 97

10117 Berlin
www.bundesfinanzministerium.de

Stand
Oktober 2019

Zentraler Bestellservice
Telefon: 03018 272 2721
Telefax: 03018 10 272 2721

E-Mail: publikationen@bundesregierung.de

Bestellung iber das Gebiardentelefon: gebaerdentelefon@sip.bundesregierung.de

Diese Publikation wird von der Bundesregierung im Rahmen der Offentlichkeitsarbeit
herausgegeben. Die Publikation wird kostenlos abgegeben und ist nicht zum Verkauf
bestimmt. Sie darf weder von Parteien noch von Wahlwerbern oder Wahlhelfern wihrend
eines Wahlkampfes zum Zwecke der Wahlwerbung verwendet werden. Dies gilt fir
Bundestags-, Landtags- und Kommunalwahlen sowie flir Wahlen zum Europiischen

Parlament.



nationale-risikoanalyse.de




	227_RS_191022_Nationale_Risikoanalyse_Geldwäsche
	RS 227-2019 Risikoanalyse
	2019-10-19-erste-nationale-risikoanalyse_2018-2019


