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Sehr geehrte Damen und Herren,

liebe Kolleginnen und Kollegen,

die aktuellen Geschehnisse in Nahost und damit den Angriff der Hamas und des Palastinen-
sischen Islamischen Dschihad (PIJ) auf Israel betreffend nimmt die deutsche FIU zum Anlass,
ihre Hinweise fur Verpflichtete zur Identifikation entsprechend auffalliger Sachverhalte zu ak-
tualisieren, damit wir gemeinsam der Terrorfinanzierung geschlossen entgegentreten.

Dazu méchte ich lhnen die von der israelischen FIU zur Verfugung gestellten nachstehenden
Informationen mit der Bitte um priorisierte Beriicksichtigung bei der Erfullung Ihrer Pflichten

nach dem Geldwaschegesetz libersenden:

Im Einzelnen:

Das insoweit zustdndige Bundesministerium des Innern hat am 2. November 2023 Betati-
gungsverbote fir die in der EU verbotene Hamas und weiterhin das internationale Netzwerk

,oamidoun — Palestinian Solidarity Network® erlassen: https://www.bmi.bund.de/Shared-

Docs/pressemitteilungen/DE/2023/11/vereinsverbot-hamas-samidoun.html.




SEITE 2von4

1. Typologien zur Beschaffung von Finanzmitteln der Hamas und des PIJ

Die Beschaffung von Finanzmitteln zur Finanzierung des Terrorismus bzw. méglicher terroris-

tischer Anschlage kann aus verschiedenen Quellen erfolgen, unter anderem durch

e direkte Mittelbeschaffung,

e Mittelbeschaffung durch missbrauchliche Nutzung gemeinnitziger Organisationen
(NPOs),

o Mittelbeschaffung durch Personen, die mit der Hamas in Verbindung stehen oder mit

ihr sympathisieren.

Die Finanzierung des Terrorismus wird haufig unter dem Deckmantel von Spendenkampagnen
fur humanitare Zwecke durchgefiihrt, die von verschiedenen Verbanden, Wohltatigkeitsorga-
nisationen oder durch private Initiativen geleitet werden. Die gesammelten Gelder werden so-
dann an Personen oder Einrichtungen weitergeleitet, die mit der Hamas und dem PIJ in Ver-
bindung stehen. Die betreffenden Organisationen filhren Spendenkampagnen tber viele Kom-
munikationskanale durch, z.B. Telegram, X (ehemals Twitter), Facebook, Instagram und
TikTok, sowohl in eigenstéandigen Threads/Posts, als auch Uber eingefiigte Kommentare. In
vielen Fallen sind diese Kanale miteinander verbunden, indem sie identische oder dhnliche
Nachrichten veréffentlichen und Links zu verwandten Telegram- oder anderen Social-Media-
Kanalen bereitstellen. Sie werden sowohl fur die Veréffentlichung terroristischer Inhalte (z.B.
Aktions-Aufrufe) als auch fur die Veréffentlichung von Spendenkampagnen und Links zu
Fundraising-Kampagnen missbraucht, die vorgeblich fir humanitare Hilfe werben, in Wirklich-
keit aber Gelder fur Terroranschlage sammeln. Die vermeintlichen Spendengelder werden un-
ter anderem via BanklUberweisung und andere Arten elektronischer Uberweisung, Kreditkar-
tenzahlungen sowie Uber den Austausch mittels Kryptowahrungen (wie BTC, ETH, USDT,
USDC und TRX) gesammelt.

2. Mogliche Indikatoren im Einzelnen (die Aufzdhlung ist nicht abschlieBend)

e Kryptoadressen, Bankkonten, digitale Zahlungsmittel usw., die auf Hamas-nahen
Social-Media-Plattformen veréffentlicht werden oder Links zu solchen Plattformen
aufweisen.

e Verwendung von Phrasen und Zahlencodes bei der Uberweisung von Geldern, die
auf einen Zusammenhang mit dem Terrorismus im Allgemeinen oder zu den aktu-

ellen Ereignissen hindeuten. Zum Beispiel Geldliberweisungen an Organisationen,
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deren Verwendungszweck auf eine Verbindung zum Terrorismus hindeuten, wie
etwa der Name eines berihmten Martyrers, Stichworte wie ,Dschihad/Jihad® oder
ein explizit erklarter Zweck, der Kampfhandlungen oder schwere Straftaten zu un-
terstutzen scheint.

e Ungewdhnliche Aktivitdten, die von Familienmitgliedern der mit terroristischen
Handlungen in Verbindung stehenden Personen oder von Entitaten, die mit einer
terroristischen Organisation in Verbindung stehen, durchgefuhrt werden.

e Einfuhr von Waren aus dem Ausland und Verkauf dieser Waren in Konfliktgebiete.
Insbesondere dann, wenn die Bezahlung der Waren durch einen scheinbar unbe-
teiligten Dritten erfolgt.

o Eréffnung eines Kontos und unmittelbare Durchfiihrung umfangreicher Finanzakti-
vitaten fur humanitéare Zwecke.

e Zahlungen, die Uber eine Website getatigt werden, die auf den ersten Blick unver-
dachtig erscheint, bei ndherer Betrachtung jedoch Hinweise auf Verbindungen zu
einer terroristischen Vereinigung erkennen lasst.

e Medienbeitrage, die Hinweise auf Organisationen enthalten, die an finanziellen Ak-
tivitdten im Zusammenhang mit der Hamas, dem PIJ oder anderen assoziierten
Organisationen beteiligt sind.

e Nutzung einer Postadresse durch eine NPO oder ihr verbundener Organisationen,
die von Organisationen verwendet werden, die im Verdacht terroristischer Aktivita-
ten stehen.

e Tatigkeiten oder Vermdgenswerte von NPOs, einschliel3lich ihrer Bankkonten oder
Schlielfacher, die mit Entitaten in Verbindung gebracht werden kénnen, gegen die
bereits Verbote erlassen wurden oder beabsichtigt sind.’

e NPOs, die Bankuberweisungen an andere NPOs vornehmen, von denen bekannt
ist, dass sie mit terroristischen Aktivitdten oder deren Finanzierung in Verbindung
gebracht werden kénnen.

e Eingang eines Uberweisungsauftrags an eine einschlagig bekannte Organisation
oder eine Entitat, die dieser nahe steht.

e Hinweise darauf, dass Spendenzahler, Partner, Lieferanten oder Beglinstigte von
NPOs selbst mit terroristischen Aktivitaten in Verbindung gebracht werden kénnen
oder Organisationen nahestehen, die ihrerseits in terroristische Aktivitaten invol-

viert sind.

Vgl. https://www.bmi.bund.de/DE/themen/sicherheit/extremismus/vereinsverbote/vereinsver-
bote-artikel.html.
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3.

¢ Eine Organisation, die plétzlich Spenden vereinnahmt, die zuvor an eine Organisa-

tion gespendet wurden, deren Aktivitaten untersagt wurden.

Weitere Hinweise

Liegen dem Verpflichteten nach Wirdigung eines Sachverhalts Tatsachen vor, die da-
rauf hindeuten, dass ein Geschaftsvorfall, eine Transaktion oder ein Vermégensgegen-
stand im Zusammenhang mit Terrorismusfinanzierung steht, muss dieser Sachverhalt
unabhangig vom Wert des betroffenen Vermégensgegenstandes oder der Transakti-
onshéhe unverziglich der FIU gemeldet werden. Hierzu ist bei Abgabe der Meldung
Uber das Meldeportal ,goAML Web* im Eingabefeld ,Angabe des Meldegrunds® zwin-
gend der Indikator
A2000 — Terrorismusfinanzierung

zu setzen.

Weitere umfassende Hintergrundinformationen zum Thema ,Islamismus und islamisti-
scher Terrorismus* kdnnen insbesondere der Internetseite des Bundesamtes fur Ver-

fassungsschutz unter https://www.verfassungsschutz.de/DE/verfassungsschutz/der-

bericht/vsb-islamismus-und-islamistischer-terrorismus/2022-vsb-islamismus-und-is-

lamistischer-terrorismus-artikel.html entnommen werden.

Mit freundlichen GriiRen

Im Auftrag

Thelesklaf

Dieses Dokument wurde elektronisch versandt und ist nur im Entwurf gezeichnet.

Hinweis zum Datenschutz:

LInformationen zum Datenschutz werden lhnen im Internetauftritt der Zollverwaltung unter www.zoll.de oder bei Bedarf in jeder Zoll-

dienststelle bereitgestellt."



